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Cyber Resilience Act fiir industrielle Apps

SICHER DURCH DEN

Bei PLCnext Technology von Phoe-
nix Contact handelt es sich um ein
offenes Okosystem fiir die indus-
trielle Automatisierung. Es verbin-
det die Bereiche Steuerungstech-
nik, Software, digitale Services und
eine aktive Community zu einer fle-
xiblen Plattform. Den Anwendern
werden hier neue Moglichkeiten zur
Umsetzung moderner Automatisie-
rungslosungen geboten. Dabei darf
das Thema Cyber Security nicht
auBer Acht gelassen werden.
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in wesentlicher Erfolgsfaktor

der digitalen Plattform sind

starke Partnerschaften. Unter-

nehmen wie Festo und Yas-
kawa nutzen PLCnext Technology als
technologische Grundlage fiir ihre eige-
nen Produktfamilien Cepe bzw. iCube.
Auf diese Weise entsteht ein hersteller-
Ubergreifender Ansatz, der sowohl
Anwendern als auch Entwicklern im
PLCnext Store verschiedene Vorteile er-
offnet. Apps, die darliber bereitgestellt
werden, lassen sich auf kompatiblen Sys-
temen unterschiedlicher Hersteller ein-
setzen. Anwender profitieren dadurch
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» Der PLCnext Store

setzt konsequent auf
CRA-konforme Software.

von einer grofReren Flexibilitat, vermeiden
einen Vendor-Lock-in und erhalten Zugriff
auf ein breites Angebot an sofort ver-
wendbaren Applikationen. So konnen
Entwicklungsaufwande reduziert und das
Time-to-Market neuer Losungen deutlich
verktrzt werden. Gleichzeitig verschafft
die herstelleriibergreifende Verfligharkeit
den Entwicklern des Stores den Zugang
zu einer groReren Kundengruppe. Hierbei
spielt Security eine zentrale Rolle.
Der Store stellt die notwendige Infrastruk-
tur fur eine sichere App-Entwicklung und
-Distribution zur Verfiigung. Ergdnzend
werden die Developer umfassend ge-
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schult, um die rele-
vanten Anforde-
rungen an die
Sicherheit, Qualitat

und Veroffentlichung
zuverlassig erflllen zu
kdnnen.

Cyber Resilience Act als
Qualitatsmerkmal

Mit dem Inkrafttreten des CRA riickt die
Cyber-Sicherheit von Produkten mit di-
gitalen Elementen starker in den Fokus.
Vor diesem Hintergrund setzt der
PLCnext Store konsequent auf CRA-kon-
forme Software. Damit wird sicherge-
stellt, dass die Nutzer ausschlieBlich
Anwendungen herunterladen, die den
aktuellen regulatorischen Anforderun-
gen und hohen Sicherheitsstandards
entsprechen. Fir die Software-Anbieter
im Store bedeutet dies konkret: Sie
missen die Anforderungen des CRA er-
flllen, bevor ihre Anwendungen verof-
fentlicht werden kdnnen. Daraus ziehen
Anwender den Vorteil der erhohten Si-
cherheit und Transparenz bereits bei der
Auswahl von Software-Ldsungen.

Der digitale Marktplatz erleichtert die
CRA-konforme Veroffentlichung von
Apps durch die Bereitstellung wesentli-
cher Funktionen flr Transparenz, Sicher-
heit und Life-Cycle-Management. Fir pu-
blizierte Apps werden die erforderlichen
Nachweise wie die Security-Dokumenta-
tion, CE-Konformitatserklarung und CE-
Kennzeichnung angeboten, sodass An-
wender, Systemintegratoren und Ma-
schinenbauer wichtige Informatio-
nen zum Compliance-Status di-
rekt einsehen konnen.
Gleichzeitig hilft der
Store den Soft-
ware-Anbietern
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dabei, regulatori-
sche Anforderun-
gen effizient umzu-
setzen. Zur Steige-
rung des Sicherheitsniveaus
wird der Zugang durch eine
Zwei-Faktor-Authentifizie-
rung abgesichert. Zudem unterstitzt der
App-Marktplatz die sichere Verteilung
von Software Uber signierte Pakete
sowie die Bereitstellung von Updates.

App-Integritat
durch Signaturen

Der CRA definiert unterschiedliche Secu-
rity-Anforderungen an die Software-Ent-
wicklung. Aus Sicht einer App stehen am
Anfang die Festlegung des Intended Pur-
pose, die Beschreibung des Security-
Kontexts sowie die daraus abgeleitete Ri-
sikoanalyse. Sie bildet die Grundlage fur
die Realisierung der CRA Essential Re-
quirements. Hier kommt der Risikoana-
lyse eine besondere Bedeutung zu, da sie
bestimmt, welche Bedrohungen tatsach-
lich relevant sind, und welche Anforde-
rungen umgesetzt werden miussen.
Nicht jede CRA-Anforderung ist

fir jede App von Belang.

Der PLCnext Store stellt
ber die PLCnext Techno-

» Bei PLCnext Technology handelt es sich
um die digitale Plattform fir die indus-
trielle Automatisierung bestehend aus of-

fener Hardware, modularer Engineering-
Software, einer globalen Community und
dem digitalen Software-Marktplatz.

logy Toolchain die Mechanismen zur si-
cheren Entwicklung, Distribution, Installa-
tion und Aktualisierung von Apps zur Ver-
flgung. Beispielsweise wird die Integritat
und Authentizitat der Apps Uber den gan-
zen Lifecycle durch Signaturen sicherge-
stellt. Ein App-Entwickler signiert die App
mit seinem Zertifikat und der Store fligt
seine Signatur hinzu. Beim Installieren
und bestenfalls auch beim Starten wer-
den die Signaturen kontrolliert, somit
mogliche Angriffe entdeckt. Auf diese
Weise wird dafiir gesorgt, dass sich ledig-
lich geprifter Code ausflihren lasst.
Grolie Betreiber wollen ferner sicherstel-
len, dass auf ihren Anlagen nur von ihnen
freigegebene gepriifte Apps installiert
werden koénnen. Dariiber hinaus soll es
keine Verbindung zum Marktplatz im Be-
trieb geben. Zu diesem Zweck besteht die
Maoglichkeit, der App eine weitere Opera-
tor-Signatur hinzuzufligen. Sind die Ge-

rate entsprechend konfiguriert,
ﬁ

werden alle anderen Apps
-

ohne die spezifische Opera-
>

tor-Signatur nicht auf-
gespielt.
-
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» Der PLCnext Store bildet die
Infrastruktur zur sicheren App-

Entwicklung und -Distribution.
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Realisierung von
Secure-by-Design Apps

App-Entwickler erhalten bei der
Realisierung der CRA Essential
Requirements Unterstutzung

tionen. Als Teil des Secure-by-De-
sign-Konzepts werden Apps in der
Laufzeitumgebung ausgefiihrt
oder lassen sich als Rootless-Pod-
man-Container betreiben. Zuséatz-
lich umfasst die digitale Plattform
sichere Voreinstellungen und er-
leichtert damit die Umsetzung von
Secure-by-Default. Zur Realisierung
der Anforderungen im Hinblick auf die
Vertraulichkeit von Daten kdnnen Ent-
wickler auf etablierte Sicherheitsmecha-
nismen von PLCnext zurlckgreifen.
Diese unterstitzen die Verschlisselung
von Daten bei der Ubertragung sowie
von gespeicherten Daten.

Hinsichtlich der Integritdat von Anwen-
dungen und Daten lassen sich Signatu-
ren und Integritatsprifungen verwenden.
Dadurch kdnnen Manipulationen erkannt
und die Ausfiihrung veranderter Soft-
ware verhindert werden. Die Benutzer-
und Rollenkonzepte ermdglichen die Au-
thentifizierung und das Rechtemanage-
ment. Zur Absicherung der Netzwerk-
Schnittstellen werden Funktionen wie
Firewall und Netload Limiter zur Verfi-
gung gestellt. Diese helfen die erreich-

bare Angriffsflache zu minimieren und
maogliche Angriffe Uber Netzwerkverbin-
dungen zu begrenzen. Sicherheitsrele-
vante Ereignisse lassen sich durch Log-
ging-, Notification- und Syslog-Funktio-
nen erfassen und auswerten.

Vorteile fiir Ersteller
und Anwender

PLCnext Technology sowie der
PLCnext Store und die dort angebote-
nen Apps eignen sich fir die Umset-
zung der Anforderungen des CRA.
Durch die Veroffentlichung CRA-konfor-
mer Software auf dem digitalen Markt-
platz profitieren Anwender von hohen
Sicherheitsstandards und der regulato-
rischen Konformitat. App-Entwickler
ziehen einen Nutzen aus den langjahri-

= App intended purpose and security context
« Cybersecurity risk assessment

= Secure by Design and Secure by Default
- Integrity, authenticity, confidentiality and data protection

« Authentication, authorization and access control
= Secure interfaces and attack surface reduction

= SBOM and dependency management
= Vulnerability management and security updates

= EU declaration of conformity
= Security documentation and user instructions

» Darstellung der flinf wichtigsten

Schritte zur CRA-Konformitéat von Apps

gen Cyber-Security-Erfahrungen der
PLCnext Technology im Umfeld der
IEC62443 sowie den entsprechenden
TUV-Zertifizierungen. Die Entwicklung
konformer Apps wird vereinfacht und
App-Entwickler kénnen das erworbene
Knowhow auch auf weitere Software-Pro-
dukte ihres Unternehmens tbertragen.

Boris Waldeck
Master Specialist Security

Daniel Buschatzky
Product Owner PLCnext Store

Daniel Korte

Technology Manager PLCnext Technology
Phoenix Contact GmbH & Co. KG
www.plcnext-community.net

PLCnext Store unterstiitzt CRA-konforme Veroffentlichung
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Die EU-Verordnung Cyber Resilience Act (CRA)
2024/2847 legt verbindliche Cyber-Sicherheitsanfor-
derungen fiir Produkte mit digitalen Elementen fest.
Hersteller miissen Cyber Security iber den gesamten
Produktlebenszyklus einschlieBlich eines Vulnerability
Managements und Security Updates sicherstellen.
Distributoren und Importeure miissen verifizieren,
dass die Anforderungen des CRA eingehalten worden
sind. Dazu gehoren die CE-Kennzeichnung, EU-Konfor-
mitatserklarung, Bereitstellung der erforderlichen Si-
cherheitsdokumentation und Security-Updates.

Apps werden als eigenstdndige Software bewertet. In
der Rolle des Distributors umfasst der PLCnext Store
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Apps verschiedener Hersteller fiir die von ihm unter-
stlitzten Steuerungen. Der digitale Marktplatz bringt
die Apps CRA-konform in Verkehr. Die CRA-Konformi-
tat von Apps lasst sich in fiinf wesentliche Schritte
gliedern. Fiir jede veroffentlichte App stellt der App-
Entwickler eine Software Bill of Materials (SBOM) zur
Verfligung, die der Bewertung der Auswirkungen neu
bekannt gewordener Schwachstellen dient. Die Ver-
antwortung fiir die CRA-konforme Entwicklung und
Beurteilung der App verbleibt beim Hersteller. Hierzu
gehoren insbesondere die Erstellung der EU-Konfor-
mitatserklarung, die CE-Kennzeichnung der App sowie
der Nachweis der Essential Requirements (CRA Annex
| Part | (1-2)).

act Deutschland GmbH
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