SOFTWARE-DEFINED AUTOMATION

Methoden moderner Softwareentwicklung als Mal3stab

,Die Fabrik wird zum
Softwareprodukt”

Maschinen werden langst nicht mehr nur iiber Mechanik und Elektronik
definiert - immer héufiger entscheidet Software iiber ihre Leistungsfahig-
keit und Zukunftssicherheit. Damit gewinnen Industrial DevOps, Software-
defined Automation und KI im Engineering an Bedeutung. Dr. Josef Waltl,
CEO und Mitgriinder von Software Defined Automation (SDA), erlautert im
Gesprach mit dem SPS-MAGAZIN, warum sich die Automatisierung an den
Methoden moderner Softwareentwicklung orientieren sollte und wie Un-

ternehmen davon profitieren kénnen.

E3 Herr Waltl, Sie sagen, Software
werde zum wichtigsten Wettbewerbs-
faktor von Maschinen. Warum steht die
Automatisierung gerade jetzt an die-
sem Wendepunkt?
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Friher wurde eine Maschine entwickelt,
ausgeliefert und lief dann viele Jahre na-
hezu unverandert beim Kunden. Heute
erwarten Anwender kontinuierliche Ver-
besserungen, neue Funktionen und kr-

» Industrial DevOps Platt-
form flr Automatisie-
rungsingenieure: Software
Defined Automation (SDA)
denkt industrielle Abldufe
neu, indem Fabriken in dy-
namische, intelligente und
sichere digitale Okosys-
teme verwandelt werden
sollen.

zere Innovationszyklen.
Dieses Prinzip kennen wir
aus der IT oder von mo-
dernen Fahrzeugen. Nie-
mand geht heute noch
davon aus, dass die Soft-
ware eines Autos 20
Jahre unverandert bleibt.
Genau diese Entwicklung
erreicht jetzt auch den
Maschinenbau. Gleichzei-
tig wachst der internatio-
nale Wettbewerbsdruck
enorm. Wer seine Ma-
schinen schneller weiter-
entwickeln kann, ver-
schafft sich einen echten
Wettbewerbsvorteil. Des-
halb wird der Software-
Stack einer Maschine
immer wichtiger — und damit auch die
Art und Weise, wie Software entwickelt
und verwaltet wird.

EH viele Unternehmen verwalten ihre
SPS-Projekte heute noch sehr klas-
sisch. Wo liegen dabei die groBten Ri-
siken?

In vielen Betrieben ist der aktuelle Soft-
warestand einer Anlage noch immer er-
staunlich schwer nachvollziehbar. Da
existieren USB-Sticks, lokale Netzlauf-
werke oder der beriihmte Laptop eines
ehemaligen Mitarbeiters, auf dem die
letzte Version gespeichert ist. Solange
nichts passiert, fallt das kaum auf.



SOFTWARE-DEFINED AUTOMATION

SDA standardisiert SPS-Backup, Versionskon-
trolle, Dokumentation, SPS-Engineering und siche-
ren Fernzugriff Gber Herstellergrenzen hinweg.

Factory Operator :)
Code Generation

)
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Firmware Vulnerability
Monitoring

Code Documentation

Kommt es aber zu einem Cyberangriff
oder féllt eine Steuerung aus, wird feh-
lende Versionskontrolle plétzlich zum
echten Geschéftsrisiko. Hinzu kommen
regulatorische Anforderungen wie NIS2,
die Unternehmen verpflichten, ihre Soft-
warestédnde nachvollziehbar zu verwal-
ten. Das ist langst kein Komfortthema
mehr, sondern Teil einer modernen Si-
cherheitsstrategie.

Mit Software Defined Automation
wollen Sie genau an diesem Punkt an-
setzen. Was unterscheidet lhren An-
satz von klassischen Engineering-
Werkzeugen?

Secure Remote
Access

= rY
=]
Browser-Based
Engineering

==
Automated Backups
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Wir Ubertragen bewahrte Prinzipien der
Softwareentwicklung auf die industrielle
Automatisierung. Dazu gehoren eine zen-
trale Versionsverwaltung, automatisierte
Backups und eine durchgangige Nach-
vollziehbarkeit aller Anderungen. Gleich-
zeitig arbeiten wir herstelleribergreifend.
Unsere Plattform verwaltet nicht nur eine
Steuerungswelt, sondern unterschiedli-
che Automatisierungssysteme innerhalb
einer Fabrik. Das schafft Transparenz
und reduziert den Aufwand erheblich.
Ziel ist nicht, bestehende Engineering-
Systeme zu ersetzen, sondern sie sinn-
voll miteinander zu verbinden und auf
eine gemeinsame Datenbasis zu stellen.

Warum wird diese Herstellerunab-
hangigkeit immer wichtiger?

Die Realitat in den Fabriken besteht
heute aus gemischten Landschaften.
Dort finden sich Siemens-, Beckhoff-,
Rockwell-, Mitsubishi- oder Codesys-
Steuerungen oft nebeneinander. Kein
produzierendes Unternehmen standar-

Was fiir die IT
selbstverstindlich ist,
halt jetzt Einzug
in die Automatisierung.
Josef Waltl, SDA

disiert samtliche Werke auf einen ein-
zigen Hersteller. Genau deshalb sto-
Ren herstellerspezifische Losungen an
Grenzen. Wir mochten diesen 'Zoo’,
wie ich ihn gerne nenne, beherrschbar
machen. Der Anwender soll unabhén-
gig vom Steuerungshersteller diesel-
ben Prozesse nutzen kdnnen — vom
Backup Uber die Versionsverwaltung
bis hin zur Analyse von Anderungen.

Sie sprechen haufig von einer
‘Software-defined Factory‘. Was ver-
stehen Sie darunter?

Wir betrachten die Fabrik zunehmend
als Softwareprodukt. Natdrlich bleiben
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STEUERUNGSTECHNIK

Mechanik und Hardware unverzichtbar.
Aber die eigentliche Differenzierung ent-
steht immer starker Uber Software. Des-
halb sollten Produktionsanlagen kinftig
ahnlich verwaltet werden wie moderne
Cloud-Infrastrukturen. Software muss
versioniert, kontinuierlich verbessert und
sicher betrieben werden konnen. Genau
das verstehen wir unter Software-defi-
ned Automation. Es geht nicht nur um
virtuelle SPSen, sondern darum, samtli-
che softwarebasierten Elemente einer
Fabrik professionell zu managen.

che Intelligenz?

Kl ist fur uns kein Selbstzweck. Der
erste praktische Nutzen bestand darin,
historisch gewachsene SPS-Projekte
verstandlich zu machen. Viele Unter-
nehmen verflgen Uber Programme mit
unvollstandiger Dokumentation oder
Variablennamen in unterschiedlichen
Sprachen. Unsere K| kann daraus auto-
matisch verstéandliche Beschreibungen
erzeugen und Zusammenhéange erkla-
ren. Das spart enorm viel Zeit. Im
nachsten Schritt unterstitzt Kl auch
bei kleineren Programmanderungen
oder schlagt Optimierungen vor. Ent-
scheidend bleibt aber: Der Automatisie-
rungsingenieur behélt jederzeit die
Kontrolle und entscheidet selbst, wel-
che Vorschlage tibernommen werden.

saubere Datenbasis benotigt. Warum
ist das so wichtig?

Kl kann nur so gut arbeiten wie die In-
formationen, die ihr zur Verfligung ste-
hen. Deshalb haben wir mit unserem
Codegraph einen herstellertbergreifen-
den Datenlayer aufgebaut, der den
kompletten Softwarestand einer Ma-
schine kennt. Erst dadurch kann eine K
Zusammenhange verstehen - bei-
spielsweise zwischen SPS-Program-
men verschiedener Hersteller oder zwi-
schen Softwarestanden und aktuellen
Prozessdaten. Ohne diese Grundlage
bleibt KI Stiickwerk.

gramme schreiben?

Langfristig wird KI sicher immer leis-
tungsfahiger werden. Ich glaube aber
nicht, dass der Mensch dadurch tber-
flissig wird. Gute Automatisierungsin-
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genieure mussen ihre Anlagen weiter-
hin verstehen und Entscheidungen be-
werten konnen. K| wird Routineaufga-
ben Ubernehmen und Vorschlage lie-
fern, die letztlich vom Menschen vali-
diert werden. Das ist vergleichbar mit
dem autonomen Fahren: Die Systeme
werden immer besser, trotzdem
mochte man heute noch ein Lenkrad im
Auto haben.

rung iiber den Beruf des Automatisie-
rungsingenieurs. Warum?

Weil ich Uberzeugt bin, dass dieser
Beruf in Zukunft noch wichtiger wird.
Automatisierungsingenieure verbinden
Software mit realen physikalischen
Prozessen. Sie verstehen Maschinen,
Produktionsablaufe und industrielle

Automatisierungs-
ingenieure werden zu den
Heroes der Zukunft.
Josef Waltl, SDA

Wertschopfung. Mit modernen Werk-
zeugen und Kl kénnen sie kiinftig we-
sentlich produktiver arbeiten und einen
deutlich groBeren Beitrag zur Wettbe-
werbsfahigkeit ihrer Unternehmen leis-
ten. Ich glaube sogar, dass Automati-
sierungsingenieure zu den spannends-
ten Berufen der kommenden Jahre ge-
horen werden.

ware-defined Factory im Jahr 2030 aus

- und welche Rolle mochte SDA dabei
spielen?

Ich wiinsche mir Fabriken, in denen
samtliche Steuerungen, Roboter und
weiteren softwarebasierten Systeme
vollstandig in einer gemeinsamen
Plattform verwaltet werden. Software-
stande sind jederzeit nachvollziehbar,
Sicherheitsliicken lassen sich schnell
schliefen und neue Funktionen kontrol-
liert ausrollen. Automatisierungsinge-
nieure konzentrieren sich dann nicht
mehr auf Routineaufgaben wie das
Verwalten von Softwarestdanden, son-
dern auf Innovation und Optimierung.
Unsere Aufgabe sehen wir darin, daftr
die technologische Grundlage bereitzu-
stellen. Wir mdchten den Unternehmen
Werkzeuge an die Hand geben, mit
denen sie ihre Fabriken schneller, si-
cherer und zukunftsfahiger machen
konnen — unabhangig davon, welche
Automatisierungstechnik sie heute be-
reits einsetzen.

Herr Waltl, viele Unternehmen er-
kennen den Handlungsbedarf durchaus,
scheuen aber den Einstieg. Welchen
Rat geben Sie Maschinenbauern und
Produktionsunternehmen?

Viele Unternehmen denken zunéchst an
groRe Transformationsprojekte. Ich
wirde genau das Gegenteil empfehlen.
Klein anfangen, einen klar abgegrenzten
Anwendungsfall auswahlen und den Au-
tomatisierungsingenieuren die Moglich-
keit geben, neue Werkzeuge selbst aus-
zuprobieren. Wenn sie den Mehrwert er-
kennen, entsteht der nachste Schritt
fast von allein. Wir brauchen wieder
mehr Mut zum Ausprobieren und kiir-
zere Innovationszyklen. Ich nenne das
gerne ‘German Speed’. Nicht monate-
lang analysieren, sondern pragmatisch
starten, Erfahrungen sammeln und da-
raus lernen. Denn eines ist aus meiner
Sicht klar: Wer heute zu lange wartet,
wird morgen von schnelleren Wettbe-
werbern Uberholt. |
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