Maschinenverordnung 2027:
Jetzt wird es konkret

ie neue EU-Maschinenverordnung verandert nicht nur die Konformitatsbewer-

tung, sondern wirkt tief in Entwicklung, Produktstrategie und Betrieb hinein. Das

zeigt der zweite Teil der SPS-MAGAZIN-Umfrage unter Herstellern und Automa-

tisierungsanbietern. Im Fokus stehen Security-by-Design, digitale Services, Life-

cycle-Verantwortung sowie der Umgang mit Bestandsanlagen und Retrofit. Gleichzeitig wird

deutlich: Viele Unternehmen haben bereits konkrete MaBnahmen eingeleitet, doch bei Nor-

mung, Auslegung und praktischer Umsetzung besteht weiterhin erheblicher Klarungsbedarf.

=G Mit dem Stichtag im Januar 2027 steigt nun der Druck, offene Punkte

[= https://tedo.link/QbAgEJ zZugig zu losen. (TEI| 2 von 2)

INES STOTZ

Leitende Redakteurin
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HASAN SULUK, PEPPERL+FUCHS:
Man sieht deutlich, dass Software und di-
gitale Services weiter an Gewicht gewin-

nen. Themen wie Monitoring, Fernwar-
tung oder Updates sind inzwischen in vie-
len Projekten Standard. Security-by-De-
sign ist dabei kein Zusatz mehr, sondern
Grundvoraussetzung. Gleichzeitig steigen
die Anforderungen an Dokumentation
und Nachvollziehbarkeit spurbar. Auch
auf Geschaftsmodellebene passiert


https://tedo.link/Qb4gEJ

etwas: Service- und Lifecycle-Ansatze
nehmen zu. Unternehmen mussen ihre
Prozesse anpassen, sonst wird es
schwierig, sowohl regulatorisch als auch
im Wettbewerb mitzuhalten.

CARSTEN GREGORIUS,

PHOENIX CONTACT: Wir haben bereits
seit einiger Zeit Security-Aspekte im Ent-
wicklungsprozess verankert. Dies gilt
nicht nur fir Safety-Produkte, sondern
grundsatzlich fur alle Produkte, die per-
spektivisch unter den CRA fallen. Unser
Produktentwicklungsprozess ist geman
IEC62443-4-1 zertifiziert. Auch das Pro-
duct Security Incident Response Team
(PSIRT) wurde zertifiziert. Es identifiziert

und analysiert
Sicherheits-
/} liicken, koor-
diniert  die
Zusammenar-
beit der internen
Produktexperten und

veroffentlicht Sicherheitshinweise zu be-
statigten Schwachstellen. Diese Zertifizie-
rung unterstreicht unsere Fahigkeit,
schnell und effektiv auf Sicherheitsvor-
falle zu reagieren und deren Automatisie-
rungssysteme bestmaoglich zu schitzen.

MARCEL WOHNER, PILZ: Die MVO und
der CRA wirken bei uns sowohl auf Pro-
duktebene als auch strategisch auf das
Geschéaftsmodell. So erweitern wir un-
sere Dienstleistungen gezielt um den
Bereich Security. Gleichzeitig missen
auch wir selbst alle Produkte konse-
quent nach den neuen Vorgaben zulas-
sen. Insbesondere bei Produkten mit di-
gitalen Elementen fihrt das teilweise

...NACHGEFRAGT o

zu tiefgreifenden Redesigns — etwa um
Updatefahigkeit, Protokollierung oder
Zugriffserkennung technisch sauber
umzusetzen. Gleichzeitig steigen die
Erwartungen von Maschinenherstellern
und Betreibern deutlich. Themen wie
Security-by-Design, klares Rollen- und
Zugriffskonzept sowie nachvollziehbare
Schutzmechanismen werden kinftig
vorausgesetzt und nicht mehr als op-
tional betrachtet. Durch die MVO- und
CRA-Anforderungen kommt zudem der
Lebenszyklus starker in den Fokus:
Hersteller missen Produkte auch nach
dem Verkauf begleiten, Schwachstellen
bewerten und Updates bereitstellen.
Das lasst sich nicht Uber einmalige Er-
I6se abdecken und erfordert neue Mo-
delle, etwa abonnierbare Services.
Cloudbasierte Plattformen wie unsere
Myzel sind hier ein zentraler Baustein,
um Security und Lifecycle-Ansatze
nachhaltig umzusetzen.

FRANZ DOLD, SICK: Die MVO verstarkt
bei uns einen Weg, den wir bereits vor
einigen Jahren eingeschlagen haben.
Dank einer konzernweit etablierten Cy-
bersecurity-Organisation und eines zer-
tifizierten Entwicklungsprozesses nach
IEC62443-4-1 werden neue Produkte
konsequent nach dem Prinzip Security-
by-Design entwickelt. Darlber hinaus
wurde flr unser gesamtes Produktport-
folio ein strukturierter Security Context
definiert und darauf aufbauend umfas-
sende Cybersecurity-Risikoanalysen
durchgefiihrt. Die daraus abgeleiteten
technischen und organisatorischen
Malnahmen befinden sich in der Um-
setzung. Erganzend entwickeln wir neue
digitale Services und Lifecycle-Ansatze,
um Produkte Uber ihren gesamten Le-
benszyklus hinweg sicher betreiben zu
kdnnen. Ein Beispiel hierfir ist der Sen-
tio Creator — Deployment Manager, der
Kunden sichere und regelkonforme
Firmware-Updates ermdglicht.

MARCEL AULILA, SSP: Fur uns ver-
starkt die MVO einen Trend, den wir oh-
nehin seit Jahren sehen: Kunden brau-
chen nicht nur einzelne Sicherheitskom-
ponenten, sondern durchdachte, inte-
grierte Sicherheitslosungen. Die Verord-
nung unterstreicht diesen Ansatz, weil sie
digitale Aspekte, Dokumentation und Le-
benszyklusfragen deutlich starker in den

Fokus rlickt.
Sie erlaubt
zudem unter
- bestimmten
4 A A8 Bedingungen
digitale Anleitun-
gen und eine digitale EU-Kon-
formitatserklarung, was den Stellenwert
strukturierter digitaler Prozesse zusatz-
lich erhoht. Konkret heil’t das fiir unser
Geschaftsmodell: Security-by-Design,
saubere Schnittstellen, nachvollziehbare
Dokumentation und Lifecycle-Denken
werden noch starker zum Teil des Kun-
dennutzens. Fur uns ist das nicht nur
eine regulatorische Pflicht, sondern
auch eine vertriebliche Chance. Denn
dort, wo Anforderungen komplexer wer-
den, wachst der Bedarf an Partnern, die
Komplexitat reduzieren und Verantwor-
tung in Projekten Ubernehmen konnen.
Genau an diesem Punkt sehen wir un-
sere Rolle: nicht nur Produkte zu liefern,
sondern Kunden dabei zu helfen, Safety
ganzheitlich und wirtschaftlich umzu-
setzen — von der Schutzeinrichtung
Uber Sensorik und Steuerungstechnik
bis hin zur sauberen projektbezogenen
Dokumentation.

MICHAEL FLESCH, TURCK: Kurzfristig
steht fur uns im Vordergrund, die be-
troffenen Produkte mit den notwendi-
gen Zulassungen rechtskonform auf
den Markt zu bringen. Erst darauf auf-
bauend lassen sich weitergehende
Uberlegungen zu neuen Losungen
oder Geschéaftsmodellen sinnvoll ent-
wickeln. Unstrittig ist jedoch, dass die
regulatorischen Anforderungen die

69

SPS-MAGAZIN 6 | 2026



Produktentwicklung komplexer ma-
chen. Es missen Losungen fir eine
Vielzahl neuer Vorgaben gefunden
werden. Erschwerend kommt hinzu,
dass es bislang keine herstellertber-
greifend etablierten Prozesse etwa fir
sichere Gerate-Updates gibt. Stattdes-
sen entstehen zahlreiche Einzellosun-
gen, die untereinander nicht kompati-
bel sind — ein Umstand, der die Umset-
zung zusatzlich erschwert.

SANDRA HAGIUS, EUCHNER: Mit der
MVO werden erstmals nicht nur Her-
steller, sondern auch Betreiber und Sys-
temintegratoren direkt adressiert.
Immer dann, wenn an bestehenden Ma-
schinen oder Anlagen Anderungen vor-
genommen werden — etwa durch Um-
bauten, Nachristungen, Erweiterungen

oder Retrofits
- muss jede
MalRnahme
einzeln be-
trachtet und
bewertet wer-
den. Entscheidend

ist dabei die Frage, ob eine ‘wesentliche
Veranderung' vorliegt. Aktuell kdnnen
sich Personen, die eine Maschine ver-
andern, noch auf das nationale Inter-
pretationspapier des Bundesministeri-
ums flr Arbeit und Soziales stitzen. Ab
Januar 2027, mit der verpflichtenden
Anwendung der MVO, wird es jedoch
eine europaweit einheitliche Hilfestel-
lung geben. Diese schafft Klarheit dari-
ber, ob derjenige, der eine Maschine

v
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modifiziert, rechtlich zum Hersteller
einer wesentlich veranderten Maschine
wird. Ist dies der Fall, gelten vollumfang-
lich die Pflichten eines Herstellers — von
der erneuten Durchfihrung der Konfor-
mitdtsbewertung bis hin zur Ausstel-
lung einer neuen CE-Kennzeichnung.

HASAN SULUK, PEPPERL+FUCHS: Ge-
rade im Retrofit ist die Frage nach der
‘wesentlichen Verdnderung' ein Dauer-
brenner. In vielen Projekten ist nicht auf
den ersten Blick klar, ob eine Anderung
bereits eine neue Konformitatsbewer-
tung auslost. Das muss im Einzelfall
sauber bewertet werden. In der Praxis
hilft es, klare interne Leitlinien zu defi-
nieren und frih alle Beteiligten einzu-
binden also Technik, Recht und Betrieb.
Sonst besteht die Gefahr, dass Projekte
unnotig verzogert werden oder Risiken
Ubersehen werden.

MARCEL WOHNER, PILZ: Die Auf-
nahme der ‘wesentlichen Verdnderung’
in die MVO ist grundsétzlich nichts
Neues. Im Gegenteil: Wir begriiRen
ausdrucklich, dass die in Deutschland
etablierten Bewertungen und Vorge-
hensweisen nun EU-weit harmonisiert
werden. Fur den deutschen Markt erge-
ben sich daher lediglich kleinere Anpas-
sungen in den bekannten Bewertungs-
vorgaben. Fakt ist jedoch: Eine wesent-
liche Veranderung 16st ein neues voll-
standiges Konformitatsbewertungsver-
fahren aus. Fir manche Bestandsma-
schinen wird das wirtschaftlich kaum
darstellbar sein, da sich viele der neuen
Anforderungen technisch nicht oder nur
mit erheblichem Aufwand nachristen
lassen. Ein umfassendes Retrofit ist
daher nicht immer sinnvoll oder mog-
lich. Begrenzte Anpassungen wéhrend
der Betriebsphase bleiben weiterhin zu-
lassig. Dabei gilt jedoch unverdndert:
Der Betreiber muss den Stand der Tech-
nik bertcksichtigen und ein angemes-
senes Sicherheitsniveau fur die Maschi-
nenbediener sicherstellen.

FRANZ DOLD, SICK: Betreiber sind ver-
pflichtet, regelmaRig zu prifen, ob auf-
grund des fortgeschrittenen Standes der
Technik eine Modernisierung von Maschi-
nen erforderlich ist. Beim Umbau beste-
hender Maschinen und Anlagen steht die
korrekte Umsetzung der Risikominde-

rungsmafinahmen im Vordergrund. Retro-
fit-Tatigkeiten missen daher auf einem
strukturierten Engineering-Prozess basie-
ren, der Risikobeurteilung, Umsetzung ge-
eigneter Schutzmafllnahmen sowie Verifi-
kation und Validierung umfasst. Die Neu-
bewertung der Konformitat ist dabei pri-
mar eine formal-juristische Fragestellung
des Wirtschaftsakteurs im Sinne der
MVO. Eine zentrale Herausforderung ist
die Abgrenzung, wann eine wesentliche

Veranderung
vorliegt und
ob die ge-
samte Ma-
schine  oder
nur betroffene An-
lagenteile neu zu bewerten sind. Erschwe-
rend kommt hinzu, dass bei alteren Ma-
schinen haufig technische Unterlagen feh-
len. Hilfestellungen zur Klarung des Be-
wertungsumfangs waren insbesondere
bei Eingriffen in die Steuerung win-
schenswert, sofern dadurch keine zusatz-
lichen Gefdhrdungen entstehen.

MARCEL AULILA, SSP: Beim Retrofit
ist entscheidend, jede Anderung struktu-
riert zu bewerten. Nicht jede Anpassung
ist eine ‘'wesentliche Veranderung' -
aber viele sind sicherheitsrelevant. Wir
empfehlen, technische Anderung, Risiko-
beurteilung und regulatorische Einord-
nung immer gemeinsam zu betrachten.
Fur viele Kunden ist genau diese Klarheit
heute der grote Mehrwert.

MICHAEL FLESCH, TURCK: Positiv ist
zunachst, dass der Begriff der ‘wesentli-
chen Veranderung' wieder explizit im



Gesetz verankert ist — das war Uber
einen langeren Zeitraum nicht der Fall.
Kunden kann ich nur dringend empfeh-
len, ihre Gefahrdungsbeurteilungen regel-

manig durch-
zuflihren, da
dies ohnehin
eine gesetzli-
che Verpflich-
tung darstellt. Ein
Retrofit oder Umbau einer
Anlage muss zwangslaufig zu neuen
technischen oder organisatorischen
Malnahmen flhren, um den sicheren
Betrieb sicherzustellen. Neu ist zudem,
dass inzwischen auch digitale Anderun-
gen an einer Maschine hinsichtlich der
daraus resultierenden Risiken bewertet
werden missen. Ich hoffe, dass die
Bundesanstalt fur Arbeitsschutz und
Arbeitsmedizin und die Deutsche Ge-
setzliche Unfallversicherung hierzu zeit-
nah konkrete und praxisnahe Umset-
zungshilfen bereitstellen.

SANDRA HAGIUS, EUCHNER: Herstel-
ler sollten moglichst friihzeitig klaren,
welche konkreten Anforderungen die
MVO an sie stellt. Schulungen kénnen
dabei sehr hilfreich sein, da sie einen
strukturierten Uberblick geben und
nicht jedes Thema muhsam selbst erar-
beitet werden muss. Ein gutes Beispiel
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dafir ist die digitale Betriebsanleitung.
Hersteller sollten sich bewusst damit
auseinandersetzen, wie sie das Thema
Betriebsanleitung kinftig umsetzen
mochten. Die digitale Bereitstellung bie-
tet klare Vorteile: Sie senkt Kosten und
erleichtert Aktualisierungen erheblich.
Gleichzeitig macht die MVO hier klare
Vorgaben. Die Betriebsanleitung muss
Uber die voraussichtliche Lebensdauer
der Maschine und mindestens fir zehn
Jahre abrufbar sein. Zudem behalten
Kaufer weiterhin das Recht, eine ge-
druckte Version der Anleitung anzufor-
dern — und zwar innerhalb eines Mo-
nats nach dem Kauf sogar kostenlos.
Dieses Beispiel zeigt sehr gut, dass es
nicht nur um einzelne technische An-
forderungen geht, sondern auch um or-
ganisatorische Entscheidungen, die
Hersteller jetzt treffen sollten.

HASAN SULUK, PEPPERL+FUCHS:
Ich wiirde sagen: Die Branche ist noch
nicht durchgéngig bereit. Es gibt Unter-
nehmen, die schon weit sind, aber auch
viele, die den Aufwand noch unterschat-
zen. Vor allem bei Software, Cybersecurity
und Dokumentation besteht noch einiges
an Nachholbedarf. Jetzt ist der richtige
Zeitpunkt, um strukturiert zu starten etwa
mit einer ehrlichen Gap-Analyse und kla-
ren Prioritdten. Wer zu spat anfangt, gerat
schnell unter Druck.

CARSTEN GREGORIUS,

PHOENIX CONTACT: Es bleibt nur noch
wenig Zeit fur die Bewertung, ob aktuelle
Sicherheitskonzepte auch den zukinfti-
gen Anforderungen hinsichtlich Security
entsprechen. Auch sollten Betreiber
diese Phase nutzen, um den Blick auf
die nachste groRe Herausforderung -
den CRA - zu schérfen. Viele Aspekte
erfordern eine @hnliche Vorgehensweise.
Der VDMA hat hierzu ein umfangreiches
Projekt (Security in der Supply Chain)
auf den Weg gebracht. Unsere Empfeh-
lung lautet an dieser Stelle: Starten Sie
jetzt mit der Bewertung. Die Experten
von Phoenix Contact stehen mit ihrem
Knowhow gern zur Verfligung.

MARCEL WOHNER, PILZ: Aus unserer
Sicht ist die Branche insgesamt noch
nicht vollstandig vorbereitet. Es gibt der-
zeit tatsachlich Bestrebungen von Un-
ternehmen und Verbanden, die Fristen

zu verlangern.
Das liegt we-
o b e niger an feh-
’ 1 ? lendem  Wil-
- len, sondern
an der Summe
der parallelen regulato-
rischen Anforderungen und der aktuellen
wirtschaftlichen Lage. Die neuen Verord-
nungen und Richtlinien fiihren bei vielen
Herstellern zu erheblichen Portfolioanpas-
sungen bis hin zu Produktabkindigungen.
Etablierte Produkte und Markte geraten
dadurch zusatzlich unter Druck — was
von vielen als echte Belastungsprobe
empfunden wird. Allerdings ist diese Si-
tuation nicht primar der MVO anzulasten.
Die Verordnung schafft vor allem Klarheit
und Vereinheitlichung. Der grofite Hand-
lungsbedarf liegt jetzt darin, friihzeitig
Transparenz Uber die Betroffenheit des ei-
genen Portfolios zu gewinnen, Entwick-
lungsentscheidungen an den neuen An-
forderungen auszurichten und Safety mit
Security gemeinsam zu denken. Wer jetzt
strukturiert vorgeht, kann die verbleibende
Zeit noch sinnvoll nutzen.

FRANZ DOLD, SICK: Aus heutiger Sicht
ist die Branche noch nicht flachende-
ckend ausreichend auf den Stichtag
vorbereitet. Zwar fordern Maschinen-
hersteller zunehmend MVO-konforme
Produkte und Komponenten, gleichzei-
tig nehmen jedoch die Unsicherheiten
im Markt zu — insbesondere im Hinblick
auf den weiteren Einsatz bereits be-
schaffter Produkte. Der gréfite Hand-
lungsbedarf besteht im Bereich Cyber-
security, insbesondere im Zusammen-
spiel von der MVO, CRA und gegebe-
nenfalls auch dem Al Act. Die bisher
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verbreitete Herangehensweise, regula-
torische Anforderungen primar Uber
harmonisierte Normen abzudecken,
stolt zunehmend an ihre Grenzen. Un-
ternehmen mussen daher verstarkt ei-
genstandige Gap-Analysen durchfiihren
und belastbare Nachweise zur Erfll-
lung der regulatorischen Anforderun-
gen erbringen.

MARCEL AULILA, SSP: Ein Teil der
Branche ist gut unterwegs, insgesamt be-
steht aber noch deutlicher Handlungsbe-
darf. Unternehmen sollten jetzt vor allem
drei Dinge tun: eine ehrliche Gap-Analyse,
die Verzahnung von Safety, Software und
Security sowie die Uberarbeitung von Pro-
zessen und Dokumentation. Wer frih
handelt, gewinnt nicht nur Sicherheit, son-
dern auch Wettbewerbsvorteile.

MICHAEL FLESCH, TURCK: GroRe Un-
ternehmen, sowohl auf Seiten der Ma-
schinenhersteller als auch der Endkun-
den, sind in der Regel deutlich besser
vorbereitet als kleine und mittelstandi-
sche Betriebe. Fur Letztere wird die
Umsetzung der neuen Vorgaben oft-
mals mit erheblichem Aufwand ver-
bunden sein — inklusive Zeitdruck und
organisatorischer Belastung. Umso
wichtiger ist es, jetzt aktiv zu werden
und friihzeitig Malinahmen einzuleiten.
Wer zu lange wartet, verliert wertvolle
Zeit. In unserem eigenen Umfeld
sehen wir den groRten Handlungsbe-
darf derzeit in der Dokumentation, die
eine zentrale Rolle fiir die Konformitat
nach der Maschinenverordnung spielt.

HASAN SULUK, PEPPERL+FUCHS:
Was aktuell fehlt, sind vor allem praxis-
nahe Leitlinien. Viele Diskussionen drehen
sich immer wieder um die gleichen
Punkte, etwa Softwarebewertung oder
‘wesentliche Verdnderung'. Hier wirde
mehr Klarheit helfen. Auch eine bessere
Abstimmung mit bestehenden Normen
ware sinnvoll. Daruber hinaus kann der
Austausch in der Branche viel beitragen,
konkrete Beispiele aus der Praxis sind oft
hilfreicher als theoretische Vorgaben.
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MARCEL WOHNER, PILZ: Was wir
uns vor allem wiinschen, ist eine stér-
kere konsequente Marktuberwachung.
Die regulatorischen Anforderungen an in

Europa herge-
stellte  Pro-
dukte stei-
gen deutlich

— damit auch

Entwicklungs-
aufwand und Kos-
ten. Gleichzeitig fehlt es oft an wirksamer
Kontrolle, ob Importprodukte diese Anfor-
derungen tatsachlich erfillen. Markt-
aufsichtsbehdrden sind fir viele Unter-
nehmen kaum sichtbar, sodass unklar
bleibt, ob sie wirksam fir faire Wettbe-
werbsbedingungen sorgen. Wenn die
Erwartungen an europaische Hersteller
weiter steigen, braucht es entspre-
chende Flankierung durch den Gesetz-
geber. Dazu gehdren klare, praxistaug-
liche Interpretationshilfen, eine zligige
Normenarbeit — und vor allem eine
Marktiberwachung, die den Anspruch
der Verordnung auch durchsetzt. Nur
dann lohnt sich der Einsatz fir hohe Si-
cherheits- und Qualitatsstandards und
starkt nachhaltig den Wirtschafts-
standort Europa.

FRANZ DOLD, SICK: Zur Erleichterung
der Umsetzung wiinschen wir uns zeit-
nahe, praxisnahe Klarstellungen durch Ge-
setzgeber und Normungsgremien. Insbe-
sondere ware zeitnah ein Leitfaden zur An-
wendung der MVO - vergleichbar mit dem
bisherigen Guide zur Maschinenrichtlinie —
ein wichtiger Beitrag zu einer einheitlichen
Auslegung. Zentral sind Klarstellungen zur
Abgrenzung einer ‘wesentlichen Verande-

rung’, zur Einordnung von Software mit
selbstlernendem Verhalten sowie zur
Frage, in welchem Umfang bestehende
Normen weiterhin eine Vermutungswir-
kung entfalten. Darlber hinaus brauchen
Unternehmen eine beschleunigte Uberar-
beitung, Neuentwicklung und schnelle Lis-
tung relevanter Normen unter der MVO
und dem CRA, um Planungs- und Investiti-
onssicherheit zu gewahrleisten.

MICHAEL FLESCH, TURCK: Ein zentra-
ler Punkt ist aus meiner Sicht die weiterge-
hende Harmonisierung der Normen im
Umfeld der MVO — insbesondere bei den
C-Normen. Daruber hinaus sollte der Be-
griff der ‘wesentlichen Verdanderung’ noch
klarer und praxisnaher ausgelegt werden.
Zwar enthalt die MVO hierzu bereits Rege-
lungen, der bestehende Interpretations-
spielraum ist aus meiner Sicht jedoch
noch zu grofl. Und ganz konkret wiinsche
ich mir, dass der Leitfaden zur Maschinen-
verordnung zeitnah finalisiert wird. Eine
solche Orientierungshilfe ware fir viele
Unternehmen eine enorme Unterstitzung
bei der praktischen Umsetzung. g
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