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Steuerung, Virtualisierung und Machine Learning
auf einer gemeinsamen Plattform

Kl fur die SPS

0 Als virtualisierte, hardwareun-

Artikel * aphingige Steuerungsplatt-
anhoren! - .
form ermdglicht die Virtual
[E%2E] | PLCnext Control eine flexible
und skalierbare Automatisie-
=] L o
rung, die sich nahtlos in mo

derne IT-Architekturen einbinden
lasst. Durch die Kombination mit der
Machine-Learning-Losung  MLnext
entstehen neue Optionen fiir perfor-
mante Kl-Analysen direkt auf dersel-
ben Plattform. Dabei gibt es keine Ein-
schrankungen bei der Echtzeitfahig-
keit oder den Engineering-Prozessen.

ie gemeinsame Nutzung von
OPC-UA, MQTT sowie offe-
nen Programmiersprachen
bietet eine hohe Integrations-
fahigkeit. Sie schafft die Basis fir eine
zustandsorientierte Instandhaltung, au-
tomatisierte Qualitatskontrollen und
weitere datengetriebene Anwendungen.
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Mit abgestimmten Lizenzmodellen und
Multiinstanz-Fahigkeiten stellt die Lo-
sung ein zukunftssicheres, wirtschaftli-
ches Gesamtpaket fir Maschinenbauer
und Anlagenbetreiber zur Verfligung.

Virtualisierung schafft
Zukunftssicherheit

Mit der Virtual PLCnext Control umfasst
das Portfolio von Phoenix Contact eine
hardwareunabhdngige, softwareba-
sierte Steuerungslosung in Form eines
OClI-Containers. Die virtuelle Steuerung
lauft sowohl auf Industrie-PCs, Edge-
Systemen als auch auf Server-Hard-
ware, ist echtzeitfahig sowie komplett
in das Okosystem PLCnext Technology
eingebunden. Sie kann als vollwertiger
Profinet-Controller fungieren und de-
zentrale 10-Stationen, Antriebe und
Feldgerate direkt ankoppeln. Fur die
ubergeordnete Kommunikation stellt
sie beispielsweise einen integrierten
OPC-UA-Server, eine gRPC-Schnittstelle
sowie MQTT-Unterstltzung bereit. Auf
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Steuerungsdaten, Zustande und Pro-
zesswerte lasst sich strukturiert z.B. im
OPC-UA-Adressraum zugreifen.

Neben der Programmierung in
IEC61131-3 kdnnen Entwickler ihre Ap-
plikationen ebenfalls in Hochsprachen
wie C++, C# oder Python umsetzten. Ob
Datenanalyse, KI-Algorithmen oder indi-
viduelle Logik: Die Virtual PLCnext Con-
trol wachst mit ihren Anforderungen.
Das fihrt zu einer schnelleren Entwick-
lung, mehr Flexibilitat bei der Auswabhl
der Technologien sowie einer einfachen
Einbeziehung von IT- und Digitalisie-
rungsprojekten. Die Automatisierung
wird dadurch nicht nur leistungsfahiger,
sondern auch deutlich zukunftssicherer.

Datenauswertung auf
gleicher Hardware

Eine Virtualisierung der Automations-
plattform bringt fur die Automatisierer
von Maschinen und Anlagen eine hohere
Flexibilitdt. Denn die Performance und
das Ausflihrungsgerét lassen sich flexi-
bler passend zum Anwendungsfall skalie-
ren. Auf diese Weise ergeben sich neue
Maoglichkeiten fir die Auswertung der
Prozessdaten durch Kl, die in der Regel
erheblich performantere Hardware benc-
tigt, als fUr die Automatisierung im Feld
notwendig ist. Durch das Auslagern der
Steuerung auf einen Industrie-PC oder
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einen Server entstehen Kapazitaten fur
eine schnelle Datenspeicherung und Ana-
lyse, um beispielsweise eine zustandsori-
entierte Instandhaltung oder automati-
sierte Qualitatskontrolle durchzufihren.

Phoenix Contact kombiniert den Ein-
satz von Kl und Automation mit der
Verknipfung der Virtual PLCnext Con-
trol mit den Produkten MLnext Creation
zur Erzeugung von Machine-Learning-
Modellen und MLnext Exe-
cution fir deren Ausflh-
rung. Somit konnen die von
der SPS verarbeiteten Daten
direkt flr die Datenauswer-
tung auf der gleichen Hard-
ware verwendet werden.
Daher lasst sich MLnext als
Add-on fir die Anwendung
von KI fur die PLCnext Tech-
nology beschreiben. Dies er-
laubt eine einfache und ska-
lierbare Erweiterung der Au-
tomatisierungslosung um
KI-Funktionen. Prozessda-
ten koénnen z.B. flr eine
Anomalieerkennung ausge-
wahlt und per OPC UA an
MLnext Execution zur Ana-
lyse Ubergeben werden. Das
Auswertungsergebnis lasst
sich anschlielfend als Vari-
able weiterverarbeiten, um
eine manuelle oder automa-
tische Reaktion auszulosen.
Dabei kann es sich um eine
Warnmeldung fur die In-
standhaltung oder die auto-
matische Adaption von Pro-
zessparametern handeln.

Ressourcen passen
sich an das
jeweilige Projekt an

Durch die Kombination der
Virtual PLCnext Control mit
der KI-Lésung MLnext las-
sen sich viele Applikationen
um eine intelligente Daten-
verarbeitung erganzen. Die
Automatisierung einer Ma-
schine in der diskreten Ferti-
gung kann beispielsweise
um eine automatisierte Qua-
litatskontrolle erweitert wer-
den, die durch den OPC-UA-

Austausch  Reaktionszeiten  unter
100ms ermdglicht. Dadurch wird die
Taktzeit der Maschine nicht aufgrund
der Kl-Integration verlangsamt, weil SPS
und KI auf dem gleichen Industrie-PC
eingesetzt werden.

Die Steuerung einiger Roboter als pro-
zessgebende SPS lasst sich auf einen
Server auslagern. Die Analyse der Ki
kann dann direkt in mehreren Instanzen

aufgerufen werden: eine Auswertungs-
instanz pro Roboter zur Uberwachung
der gesamten Anlage und Feststellung
von Ahnlichkeiten im VerschleiR fir
eine vorausschauende Wartung. Dazu
eroffnet die Nutzung der virtuellen
Steuerung zahlreiche Vorteile. Wegen
der Multiinstanz-Funktionalitaten las-
sen sich Container schnell vervielfalti-
gen, aber auch individuell anpassen.
Ressourcen wie RAM oder CPU-Kerne
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» Die Virtual PLCnext Control
steht flr eine zukunftsfahige
Programmierung.

» Digitale und Kl-gesttzte
Produktion durch Technologien

von Phoenix Contact

konnen speziell auf das Projekt adap-
tiert werden — und das alles in einem
System. Der Anwender muss keine
klassische Hardware-Steuerung mehr
installieren und updaten. Applikation
und Kl befinden sich in einer System-
landschaft und weisen keinen Nachteil
zu den ansonsten verwendeten Hard-
ware-Steuerungen und den mit ihnen
verbundenen KI-Systemen auf.

OT-Steuerungsebene
verlagert sich in die IT

Bei der Virtual PLCnext Control handelt es
sich um eine vollumfangliche PLCnext-
Steuerung inklusive aller Security-Features.
Sie ermdglicht eine komplette IT-/OT-Kon-
vergenz in den Projekten. Die OT-Steue-
rungsebene wird so in die [T-Ebene verla-
gert. Durch die Einbindung von zukunfts-
weisenden Kommunikationsprotokollen di-
rekt in das Okosystem PLCnext Techno-
logy lassen sich Sensor- und Aktorsys-
teme aus der OT-Ebene problemlos und
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standardisiert implementieren.
Die Weitergabe von Daten an
andere Cloud- oder Scada-
Systeme abseits der KI-An-
wendung ist durch das MQTT-
oder OPC-UA-Protokoll ein-
fach umsetzbar.

Die Kombination von Virtual
PLCnext  Control  und
MLnext als Add-on-Ldsung
fur die PLCnext Technology
bietet vielfaltige Vorteile:
ein System flr die gesamte
Applikation, effizientes En-
gineering, die genaue An-
passung von Ressourcen
fir jede einzelne Anwen-
dung sowie die Option zur
schnellen Adaption zwecks
Verbesserung und Erweite-
rung der Applikationen.
Zudem konnen verschie-
dene Programmierer in un-
terschiedlichen Program-
miersprachen an einer Ap-
plikation arbeiten.

Lizenzen konnen
einmalig erworben
werden

Zur bestmaoglichen Kombi-
nation sind die Lizenzmodelle einander
angeglichen worden. Beide Losungen
lassen sich uber den gleichen Lizenz-
mechanismus mit den gleichen Rah-
menbedingungen ausfiihren. Sie kdnnen
einmalig erworben werden. Das macht
es fur Maschinenbauer und Gerateher-
steller einfach, die Losung in eine An-
lage zu integrieren und als Mehrwert
weiterzuverkaufen, ohne komplexe Li-
zenzmodelle wie Abonnements an den
Endkunden weitergeben zu missen. Die
Prifung der Lizenz lasst sich z.B. Uber
einen zentralen Lizenz-Server oder eine
lokale Lizenz-Server-Instanz abbilden.
Die Lizenzen sind sowohl online ebenso
wie offline installierbar. Auf diese Weise
kdnnen sie den Komfort einer automati-
schen Aktivierung bieten und gleichzei-
tig in isolierten Bereichen mit wenig Auf-
wand integriert werden. Reicht der Li-
zenzumfang nicht mehr aus, lasst sich
leicht auf hohere Lizenzmodelle umstel-
len. Der Umzug auf andere Systeme ist
ebenfalls problemlos umsetzbar.

Automatisierungslosungen
vereinfachen sich deutlich

Die  Kombination  aus  Virtual
PLCnext Control und MLnext zeigt, wie
moderne Automatisierungsplattformen
durch Virtualisierung, flexible Skalie-
rung und nahtlose KI-Einbindung auf
ein neues Leistungsniveau gehoben
werden kénnen. Die Virtualisierung der
Steuerung erlaubt eine effiziente IT-
/0T-Konvergenz, bei der klassische
SPS-Funktionalitaten, datenintensive
Kl-Analysen und aktuelle Kommunika-
tionsschnittstellen in einer gemeinsa-
men Systemumgebung verschmelzen.
Dadurch entstehen neue Freirdume fir
eine performante Datenverarbeitung,
vorausschauende Wartung und auto-
matisierte Qualitatsprozesse ohne Ein-
schrankungen bei der Echtzeitfahigkeit
oder Skalierbarkeit.

Mit MLnext Creation und MLnext Exe-
cution erweitert Phoenix Contact das
Okosystem PLCnext Technology um
eine praxisnahe, einfach integrierbare
KlI-Losung, die Maschinenbauern und
Anlagenbetreibern einen direkten Mehr-
wert bietet. Von der modellgestltzten
Anomalieerkennung bis zur automati-
sierten Prozessoptimierung lassen sich
neue Funktionen schnell realisieren
und bedarfsgerecht anpassen. Auf-
grund abgestimmter Lizenzmodelle,
container-basierter Deployments und
Multiinstanz-Fahigkeiten ergibt sich ein
wirtschaftliches, zukunftssicheres Ge-
samtpaket, das die Erarbeitung, den
Betrieb und die Weiterentwicklung mo-
derner Automatisierungslosungen
deutlich  vereinfacht. Die Virtual
PLCnext Control bildet damit den zen-
tralen Baustein fir eine skalierbare, of-
fene und erweiterbare Automatisie-
rungsarchitektur und schafft die Grund-
lage flr eine neue Generation intelli-
genter Maschinen und Anlagen. ]

Rudolf Braun

Product Manager Control Systems

Tom Hammerbacher

Manager Digital Factory, Vertical Market
Management Factory Automation
Michael Rolf

Business Development Manager Controls
Phoenix Contact GmbH & Co. KG
www.phoenixcontact.de
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Warum Kl im Mittelstand einen neuen Ansatz braucht

Vom Hype zur Wirkung

Qo

Artikel
anhoren!
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Eine aktuelle PwC-Studie unter mehr als 4.400
CEOs weltweit zeigt, dass die erhofften Ge-
schéftserfolge durch Kl bislang ausbleiben. In
Deutschland haben gerade einmal 11 Prozent der
befragten Unternehmen héhere Umsitze erzielt,

zwei Drittel der CEOs sehen keinen messbaren Effekt
ihrer Kl-Investitionen. Das folgende Interview mit
Michael Wintergerst, Chief Al Officer bei Proalpha,
ordnet die Ergebnisse ein und beleuchtet, welche
Voraussetzungen fiir einen erfolgreichen KI-Ein-

satz im Mittelstand entscheidend sind.

Wieso bringt Kl bislang nicht den
gewiinschten Erfolg?
Der Grund liegt nicht in der Technologie
selbst, sondern in der Art und Weise,
wie Unternehmen Kl einflhren. Vielen
Unternehmen fehlt es an einer verlass-
lichen Datenbasis und einem skalierba-
ren Fundament — das bestatigt auch
die PwC-Studie. Doch selbst wenn die
Datenbasis stimmt, scheitern viele Un-
ternehmen am falschen Ansatz: Sie ver-
suchen, Kl-Losungen selbst zu entwi-
ckeln oder intern anzupassen — und un-
terschatzen dabei den Aufwand massiv.
Hinzu kommen versteckte Kosten fir
Integration, Schulung und Change Ma-
nagement, die den erhofften ROI
schnell aufzehren. Der deutsche Mittel-
stand braucht keine aufwendigen Cus-
tom Builds, sondern KI, die vom ersten
Tag an Mehrwert liefert, weil sie die
spezifischen Anforderungen der Ferti-
gungsindustrie bereits kennt. Genau
hier setzen unsere branchenspezifi-
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schen Al Apps an. Sie verbinden Uber
30 Jahre Branchenexpertise mit moder-
nen Kl-Technologien und sind direkt in
die Geschéftsprozesse integriert.

Welche Fehler werden in den Unter-
nehmen aktuell gemacht?
Viele Unternehmen verharren in einer
‘Ich-probiers-mal-aus-Phase’  ohne
langfristige Vision oder greifbare Er-
folge. Statt eines strategischen Ge-
samtkonzepts dominieren isolierte Pi-
lotprojekte und endlose Diskussions-
runden in der Chefetage. Doch genau
das ist der falsche Weg: KI muss raus
aus den theoretischen Debattierclubs
der FUihrungsebene und rein in die Pra-
xis — dorthin, wo der Unterschied tat-
sachlich gemacht wird: in den Fachab-
teilungen. Denn niemand kennt die
Kernprozesse und die Pain Points bes-
ser als sie. Sie haben die Datenhoheit
und wissen genau, wo Kl konkreten
Mehrwert schaffen kann und welche

Halle 15
Stand D14
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Stellschrauben fir echte Effizienzge-
winne zu drehen sind.

Was muss bei der Auswahl einer Kl-
Losung beachtet werden?
Der deutsche Mittelstand braucht keine
Kl-Losungen von der Stange, die erst
mihsam auf die eigenen Prozesse an-
gepasst werden mussen. Unternehmen
brauchen Kl, die ihre spezifischen An-
forderungen bereits kennt. Ready-to-
use Al Apps flr Bestandsoptimierung,
Produktionsplanung oder Wartungs-
prognosen liefern sofortigen Nutzen
ohne jahrelange Entwicklungszyklen
und lassen sich nahtlos in bestehende
Geschéftsprozesse integrieren.

Ebenso wichtig: KI muss transparent
und nachvollziehbar sein — Stichwort
Explainable Al. Mitarbeitende missen
verstehen kénnen, auf welchen Daten
und Quellen die Entscheidungen basie-
ren. Nur so entsteht Vertrauen und die
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Bereitschaft, Kl-gestiitzte Empfehlun-
gen auch tatséchlich umzusetzen. Eine
Black Box, die Ergebnisse liefert, ohne
deren Zustandekommen erkldren zu
konnen, wird langfristig keine Akzep-
tanz finden.

Was muss sich in den Firmen &n-
dern, damit der Einsatz von Kl erfolg-
reich wird?

Die Diskussion darlber, ob Kl einge-
setzt werden soll, ist vorbei — jetzt geht
es vielmehr um das wie. Wie bereits
zuvor erwahnt, muss Kl raus aus der IT-
Abteilung und rein in die Fachabteilun-
gen — dorthin, wo die Kernprozesse ge-
steuert werden und der Mehrwert tat-
sdchlich entsteht. Statt alles auf einmal
umzukrempeln, sollten Unternehmen Ki
schrittweise integrieren, idealerweise
mit ready-to-use Al Apps, die erste Er-
folge schnell sichtbar machen. Ent-
scheidend ist auch der kulturelle Wan-
del: Die Akzeptanz von Kl steigt, wenn

Mitarbeitende aktiv in den Einfihrungs-
prozess eingebunden werden. Friihzei-
tige Schulungen und transparente Kom-
munikation helfen, Bedenken abzu-
bauen. Denn Kl ist kein Jobkiller, son-
dern ein Jobtransformator — sie ersetzt
keine Mitarbeitenden, sondern unter-
stltzt sie dabei, bessere Entscheidun-
gen zu treffen.

Welche KI-Losungen bendtigen Fer-
tigungsunternehmen wirklich?
Fertigungsunternehmen brauchen Ki,
die ihre spezifischen Anforderungen be-
reits kennt und vom ersten Tag an Er-
gebnisse liefert — kein monatelanges
Anpassen, kein Experimentieren. In der
Praxis sind das vor allem Losungen fir
die Bestandsoptimierung und Material-
planung: Durch die Analyse historischer
Verbrauchsdaten erstellen Kl-gestitzte
Systeme prézise Bedarfsprognosen
und senken so Lagerkosten bei gleich-
zeitig hoherer Versorgungssicherheit.

Ebenso relevant ist KI fur die Produkti-
onsoptimierung, bei der Engpasse
durch Echtzeitanalysen frihzeitig er-
kannt und Durchlaufzeiten verkirzt wer-
den. Auch die Lieferperformance lasst
sich durch Echtzeitiberwachung von
Lieferketten deutlich verbessern. Er-
folgsgeschichten aus der Praxis spre-
chen fir sich: unser Kunde EMZ Ha-
nauer z.B. optimierte tiber 1.000 Teile
durch Al-gestitzte Bestandsplanung
und konnte so Kapitalbindung reduzie-
ren. Inotec verbesserte die Liefertreue
von 86 auf 96 Prozent durch Kl-basierte
Produktionsplanung. Der gemeinsame
Erfolgsfaktor: Alle setzen auf ready-to-
use Al Apps statt auf zeitaufwéndige
Custom-Development-Projekte. |

Dr.-Ing. Peter Ebert
Redakteur
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» Der FHV7-Al-Vision-Sensor kombiniert
Kl-gestiitzte Inspektionsfunktionen mit
einer vereinfachten Benutzeroberflache
und einem kompakten All-in-One-Design,
was Entwicklungszeit und
Gesamtbetriebskosten reduziert.

So verandert
Kl die visuelle
Inspektion

Artikel
anhoren!

Weniger Regeln,
mehr Verlasslichkeit

Der Fachkraftemangel und steigende Anforderungen an Qualitat und Flexibilitdt erh6hen den Druck auf indus-
trielle Fertigungsprozesse. Kl-basierte Bildverarbeitung kann visuelle Priifaufgaben zuverladssig iibernehmen,
bendtigt dabei oft nur kleine Trainingsdatensétze und lasst sich dank intuitiver Bedienoberflachen auch ohne
tiefes Expertenwissen einsetzen. Moderne Vision-Systeme ermdglichen so eine schnelle Integration in beste-
hende Produktionslinien, entlasten Mitarbeitende bei monotonen Priifaufgaben und tragen dazu bei, Qualitat
effizient und wirtschaftlich sicherzustellen.

er zunehmende Mangel an

qualifiziertem Personal z&hlt zu

den groliten Herausforderun-

gen der industriellen Fertigung.
Erfahrung, Konzentration und visuelle Be-
urteilungskompetenz sind in Bereichen
wie der Qualitatsinspektion entscheidend
und lassen sich oft nur Uber Jahre auf-
bauen. Doch das ist noch nicht alles, denn
Industrieunternehmen miissen gleichzei-
tig wachsendem Kostendruck, zunehmen-
der Variantenvielfalt und dem Bedarf nach
immer flexibleren Produktionslinien be-
gegnen. Vor diesem Hintergrund riickt
kiinstliche Intelligenz in den Fokus. Sie
kann visuelle Prifaufgaben unterstitzen,
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und ist dabei deutlich sicherer und einfa-
cher einzusetzen als manche fiirchten. KI-
basierte Bildverarbeitung ersetzt auch
nicht Mitarbeiterinnen und Mitarbeiter,
sondern entlastet sie gezielt. Sie uber-
nimmt monotone, repetitive Priifprozesse
und schafft Freirdume flr wertschopfende
Tatigkeiten wie Prozessoptimierung, Ursa-
chenanalyse oder Instandhaltung.

Wie viele Daten braucht KI?

Eine der zentralen Fragen beim Einsatz
von Kl in der Qualitatsinspektion betrifft
das bendtigte Trainingsvolumen. Erfor-
dert kinstliche Intelligenz nicht im-

mense Datenmengen und lange Anlern-
phasen? Nein, in der industriellen Praxis
zeigt sich ein anderes Bild. Moderne,
speziell fur industrielle Anwendungen
entwickelte KI-Algorithmen kdnnen be-
reits mit sehr kleinen Datenséatzen ar-
beiten. Bei klar unterscheidbaren Feh-
lerbildern, etwa fehlenden Komponen-
ten oder deutlichen Abweichungen, rei-
chen in vielen Féllen wenige Gut- und
Schlechtbilder aus, um stabile Prifer-
gebnisse zu erzielen. Bei komplexeren
Aufgaben, z.B. sehr kleinen Defekten
oder hoher Produktvarianz, kann der
Trainingsumfang auf mehrere Dutzend
bis etwa 100 Bilder pro Klasse anstei-

lectronics GmbH

Bilder der Doppelseite: Omron
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gen. Der tatsachliche Bedarf hangt vor
allem von drei Faktoren ab:

- 1. Varianz der Gutprodukte (z.B. naturli-
che Schwankungen bei Lebensmitteln)

- 2. Vielfalt der Fehlerarten (Kratzer, Del-
len, Verfarbungen)

- 3. Sichtbarkeit und Grolke der Abwei-
chung im Verhéltnis zum Sichtfeld.
Wichtig ist dabei: In industriellen Vision-
Systemen erfolgt das Training zuneh-
mend edge-basiert, also direkt am
Gerat. Daten mussen demnach nicht
extra in die Cloud Ubertragen werden,
was Speicherbedarf, Latenzen und Da-
tenschutzrisiken reduziert.

Benutzerfreundlichkeit als
Erfolgsfaktor

Damit Kl in der Produktion akzeptiert
wird, muss sie mit einfacher Anwendung
punkten. Traditionelle, regelbasierte Bild-
verarbeitungssysteme erfordern haufig
tiefgehendes Expertenwissen: Schwel-
lenwerte, Filter, Toleranzen und logische
Verknlpfungen missen manuell defi-
niert und feinjustiert werden. Hier sind
Experten gefragt, und der Einsatz im lau-
fenden Betrieb ist komplizierter. Kl-ba-
sierte Systeme verfolgen hingegen einen
anderen Ansatz. Statt Regeln zu formu-
lieren, wird der KI gezeigt, was gut und
was schlecht ist. Intuitive Benutzerober-
flachen, die oft als Schritt-fiir-Schritt-As-
sistenten aufgebaut sind, fiihren Anwen-
der durch Einrichtung und Training.
Jeder Schritt ist klar strukturiert und
komplexe Parameter bleiben im Hinter-
grund. So kénnen auch Mitarbeiterin-
nen und Mitarbeiter ohne Programmier-
kenntnisse oder Vision-Expertise Bild-
verarbeitungssysteme problemlos kon-
figurieren und anpassen. Die Verant-
wortung fur die Qualitatsentscheidung
bleibt beim Menschen, wéahrend die Kl
die Mustererkennung tdbernimmt. Fur
Unternehmen bedeutet das: kirzere In-
betriebnahmezeiten, geringere Abhan-
gigkeit von Spezialisten und mehr Flexi-
bilitat bei Produktwechseln.

Kl aus Anwendersicht

Produktionsleiter und Techniker achten
beim Einsatz von Kl-unterstitzter Tech-

» Eine KI-Fehlererkennungsfunktion verhindert Fehlalarme, indem sie automatisch die am
besten geeigneten Trainingsbilder fiir den Aufbau ihres Fehlermodells auswahlt.

nologie weniger auf algorithmische De-
tails als auf praktische Fragen des All-
tags. Dazu gehort beispielsweise eine
problemlose Integration: Kl-basierte In-
spektionslosungen mussen sich schnell
und zuverlassig in bestehende Linien in-
tegrieren lassen. Kompakte All-in-One-
Systeme, bei denen Kamera, Auswertung
und Beleuchtung kombiniert sind, redu-
zieren Installationsaufwand und Fehler-
quellen. Die Inbetriebnahme verkurzt sich
von Tagen auf Stunden. Weitere Vorteile
ergeben sich fur Wartung und Skalie-
rung: Robuste Hardware, standardisierte
Komponenten und geringe Variantenviel-
falt erleichtern Instand- und Ersatzteilhal-
tung. Zudem ermaoglichen adaptive Kl-
Modelle eine schnelle Anpassung an
neue Produkte oder Varianten, ohne das
System neu aufsetzen zu missen.

Praxisbeispiel aus
der Industrie

Ein Beispiel flr diesen Ansatz ist der
FHV7-Al Vision-Sensor von Omron. Die-
ser zeigt, wie Kl-basierte Bildverarbei-
tung heute bereits vielerorts umgesetzt
wird: mit geringem Trainingsaufwand,
intuitiver Bedienung und vollstandig in-
tegrierter Hardware. Mit dem Drei-
Schritte-Konfigurationsprozess des FH
Vision Systems konnen Hersteller das
System schnell und effizient implemen-
tieren. Bei der Bildvorbereitung werden
Bilder zunachst von fehlerfreien und
fehlerhaften Produkten gesammelt und

voneinander getrennt. Bei der Annota-
tion werden fehlerhafte Bereiche auf
den Bildern markiert: so, als wirde
man sie einem Kollegen zeigen. Der an-
schlieBende Selbstlernprozess der Ki
lasst sich anschliefend mit nur einem
Klick starten.

Systeme wie dieses untermauern, dass
Kl nicht zwangslaufig komplexe IT-Pro-
jekte erfordert, sondern sich als hilfrei-
ches Werkzeug direkt an der Linie ein-
setzen lasst. Kinstliche Intelligenz in
der Qualitatsinspektion ist schon lange
kein Zukunftsthema mehr, sondern eine
konkrete Antwort auf drangende Fragen
wie Fachkraftemangel, steigende Quali-
tatsanforderungen und wachsende Va-
riantenvielfalt. Entscheidend fiir den Er-
folg sind nicht riesige Datenmengen
oder hochkomplexe Modelle, sondern
praxisnahe, gut miteinander verzahnte
und aufeinander abgestimmte Kon-
zepte, die sich einfach integrieren, be-
dienen und betreiben lassen. Mit der
passenden Strategie im Hintergrund
kann K| Mitarbeiterinnen und Mitarbei-
tern viel Arbeit abnehmen, Prozesse op-
timieren und dazu beitragen, Qualitat
nachhaltig und wirtschaftlich abzusi-
chern. Unternehmensgrofle oder Bran-
che spielen hierbei keine Rolle. ]

Eric Jung

Marketingspezialist fiir Vision
Omron Electronics GmbH
www.omron.de
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Kl perfektioniert Phishing-Angriffe -
von personalisierten Mails bis zu Voice Cloning

Wenn Maschinen

YVertrauen imitieren

» Zusitzliche
Hendrik Déhne

Q

Artikel

anhoren!

Eﬁm Die KI generiert nicht nur

:IEl ﬁﬁ immer neue Hacker-Tools,
“1 sondern verbessert die

Glaubwiirdigkeit von Phishing Mails
durch perfide Tricks. Doch auch die
Gegenseite riistet sich mit KI-Tools
gegen digitale Bauernfangerei.

ktuelle Studien zeigen: Bis zu
92 Prozent aller erfolgreichen
Cyberangriffe im Jahr 2024
begannen mit Phishing oder
Social Engineering. Und das, obwohl ge-
schulte Mitarbeiter langst nicht mehr auf
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cherheit mjt Securi
: Curity-p, X
von Wireless Logic f\);Ideaxket

plump formulierte Mails mit Recht-
schreibfehlern hereinfallen. Die Schwach-
stelle Mensch bleibt — doch die Falschun-
gen werden professioneller. KI ermdglicht
heute sprachlich prazise, kontextsensitive
und stilistisch angepasste Nachrichten in
nahezu jeder Sprache. Grolte Sprachmo-
delle (LLMs) analysieren Tonalitat, Bran-
chensprache und sogar den individuellen
Duktus einer Zielperson — vom ntchter-
nen Geschaftston bis zur lockeren An-
sprache mit Emojis. ,Viele Angreifer sind
organisierte Verbrechersyndikate, die
massiv in KI und maschinelles Lernen in-
vestieren — also in genau die Werkzeuge,

die auch Unternehmen zur Verteidigung
nutzen’, warnt Pritam Shiravadekar, Pro-
duct Manager beim loT-Mobilfunkanbie-
ter Wireless Logic.

Die Kl skaliert Verbrechen
automatisch

Phishing-Kampagnen basieren zuneh-
mend auf automatisierter Recherche.
Kl durchsucht soziale Netzwerke nach
potenziellen Opfern, verknipft Positi-
onsdaten, Arbeitgeber, Kontakte und
aktuelle Ereignisse. Daraus entstehen
mafRgeschneiderte Angriffsszenarien —
haufig unter Zeitdruck und mit Bezug
auf reale Anldsse wie Messen oder re-
gulatorische Anderungen. Je nach Hie-
rarchieebene erfolgt die Ansprache
etwa im Namen eines vermeintlichen
Vorgesetzten. So entstehen massen-
haft individualisiert wirkende E-Mails
(mass personalized phishing), deren In-
halte minimal variiert werden, um
Spamfilter zu umgehen. Mittels A/B-
Testing optimieren die Systeme konti-
nuierlich ihre Erfolgsquote. Gleichzeitig
weiten sich Angriffe kanaltbergreifend
aus: Omnichannel-Kampagnen kombi-
nieren E-Mail, SMS, soziale Medien und
Sprachkanale. Hinzu kommen multimo-
dale Falschungen wie Voice Cloning
und Deepfake-Videos. Die Kombination
aus scheinbar vertrautem Anruf und
passender E-Mail erhoht die Uberzeu-
gungskraft erheblich. Auch wenn der
flachendeckende Einsatz solcher Tech-
nologien noch begrenzt ist, werden sie
im gezielten Spear-Phishing bereits
wirksam eingesetzt.

Awareness-Trainings
als Pflichtprogramm

Bewahrte Sicherheitskonzepte wie die
360°-I0T-Security-Checkliste von Wireless
Logic sind zur Abwehr von Cyberbedro-
hungen meist in die Bereiche Abwehr, Er-
kennung und Reaktion eingeteilt. Zu einer
der wichtigsten Aufgaben in der Bedro-
hungsabwehr gehdren regelmafige Mit-
arbeiterschulungen, um die immer kom-
plexeren Phishing-Mails zu erkennen.
Viele Unternehmen haben die Dringlich-
keit von Fortbildungen erkannt. Der Markt
flir Cybersecurity-Awareness-Schulungen
wachst laut Statista in Europa mit einer
Rate zwischen zehn und 15 Prozent jahr-
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lich und soll 2025 einen Umsatz von bis
zu einer Milliarde Euro ausmachen.

Trotz dieser Abwehrmalinahmen wird
die Gefahr durch hochentwickelte Be-
trugsversuche nicht geringer. Viele loT-
Plattformen nutzen bereits Kl bei der Er-
kennung von bestehenden Bedrohungen.
So kdnnen LLMs nicht nur Texte generie-
ren, sondern z.B. E-Mails auf Abweichun-
gen oder Abnormalitaten vom Ublichen
Absender scannen. Bei Login-Aktivitaten
kann die KI abweichende Muster erken-
nen und beim Schwachstellenmanage-
ment erfolgt eine bedrohungsabhéngige
Priorisierung von MaRnahmen. Bei der
Malware- und Dateianalyse kann die Kl
aullerdem Dateien in Echtzeit analysieren
ohne sie auszufiihren und erkennt dabei
Muster, die auf Schadcode hindeuten.

Konzept: Abwehren,
Erkennen, Reagieren

Bei Wireless Logic wird zur Absicherung
des loT-Datenverkehrs der Kunden das
Konzept ‘Abwehren, Erkennen, Reagieren’
mit einem spezifischen Instrumentarium
umgesetzt. ,Um die Infrastruktur selbst
gegen hochautomatisierte Angriffe zu
schuitzen, ist unserer virtuelles loT-Mobil-
funknetzwerk Conexa mit einer Kombina-
tion an Mallnahmen abgesichert", erklart
Hendrik Dahne, Head of Product Manage-
ment bei Wireless Logic mdex. ,Dabei ist
die Mobilfunkverbindung sowohl durch
die Mobilfunk-Standards als auch durch

» Anomalie-Erkennung mit Conexa

unsere zusatzliche VPN-Schicht ge-
schutzt. Neben der Kombination aus eige-
nem Mobilfunk-Core mit dedizierten
eUICC-SIMs, VPN-Tunnel und privatem
APN gewahrleistet unsere Kl-gestitzte
Anomalie-Erkennung die schnelle Erken-
nung und Abwehr von Angriffen und ab-
normalem Kommunikationsverhalten.

Anomalie-Erkennung
als Kern

Die Anomalie-Erkennung identifiziert
dabei Aktivitaten, die von dem abwei-
chen, was flr ein loT-Geréat als normal
gilt. ,Das kann beispielsweise eine unge-
wohnlich hohe oder haufigere Daten-
Ubertragung sein’, erklart Shiravadekar
von Wireless Logic. ,Wenn ein Tempera-
tursensor etwa so programmiert ist,
dass er zweimal taglich Daten sendet,
aber plotzlich jede Stunde Ubertragt, deu-
tet das wahrscheinlich auf ein Problem

» Mit Conexa kénnen Datenauslastung, Position und Anomalien des gesamten
SIM-Kartenbestandes am Desktop tberwacht werden.

hin. In einem solchen Fall muss das loT-
Gerat nicht zwingend gehackt worden
sein — es konnte sich auch einfach um
eine Fehlfunktion handeln. In beiden Fal-
len ist es entscheidend, so schnell wie
moglich davon zu erfahren”

Ein weiteres Beispiel fir eine Anomalie
ware, wenn ein Gerét pl6tzlich aus einem
anderen Land zu kommunizieren scheint
— auch das kénnte auf ein Problem hin-
weisen. Ohne Transparenz tber den ei-
genen Bestand an loT-Geradten und deren
Datenverkehr ware unklar, ob diese kom-
promittiert wurden. Hacker kdnnten den
Zugang zu diesen Gerdten nutzen, um
Angriffe auf andere vernetzte Ziele zu
starten oder um die Kontrolle Uber das
loT-Gerat selbst zu Ubernehmen. Die Kl
kann identifizierte Anomalien auch ana-
lysieren, um Angriffsarten zu klassifizie-
ren, z.B. Distributed Denial-of-Service
(DDoS), Man-in-the-Middle-Angriffe
(MiTM) oder Ubernahmen von Geréten
(Device Takeover). AnschlieBend konnen
Gegenmalnahmen ergriffen werden, wie
etwa die Drosselung der Bandbreite zur
Verhinderung weiterer Geratekommuni-
kation oder die Isolierung des Gerats in
eine abgeschottete Zone. ,Bedenken Sie:
loT-Geréte befinden sich in der Regel au-
Rerhalb der Unternehmensperimeter, oft
in unbeaufsichtigten Umgebungen, in
denen sie deutlich anfalliger sind”, sagt
Shiravadekar. ,Fur Cyberkriminelle kon-
nen sie ein Einstiegspunkt in die Sys-
teme des Unternehmens sein — sei es
zum Datendiebstahl oder um einen Ran-
somware-Angriff zu starten. Aus all die-
sen Grinden mussen loT-Gerate gesi-
chert und tberwacht werden. |

Wireless Logic Mdex GmbH
www.wirelesslogic.com/de
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1 Halle 27
nannover il Stand G56

Intelligenz und klassischer Maschinensteuerung als Basis fiir Physical Al. In Halle 27 an Stand G56
zeigt der Automatisierungsspezialist wie Large Language Models (LLMs) iiber standardisierte Schnitt-
stellen direkten Einfluss auf reale Bewegungsablaufe nehmen. Welches Potenzial sich auf diese Weise
entfalten ldsst, vermittelt das dazugehérige Exponat auf spielerische Weise.

ie Integration von Physical Al
markiert einen Paradigmen-
wechsel in der Fertigungsin-
dustrie: Eine direkte Kopp-
lung von KI-Modellen mit deterministi-
scher Steuerungstechnik ermaoglicht es
Maschinen, nicht mehr nur statische
Befehle abzuarbeiten, sondern kontext-
bezogen und autonom auf komplexe
Anforderungen zu reagieren.

Per Sprachbefehl
zur Bewegung

Einen ersten greifbaren Eindruck vermit-
telte Beckhoff bereits auf der Hannover
Messe Press Preview mit einer kompak-
ten Demozelle. Sie kombiniert das Planar-
motorantriebssystem XPlanar mit dem Kl-
Tool Twincat CoAgent und einem Audio-
Interface flr Sprachbefehle. Die Besucher
erlebten eine Physical-Al-Anwendung, bei
der sich die schwebenden Mover Uber na-
tdrliche Sprache steuern lassen und auf
Kommando die nachste Bewegungsse-
quenz einleiten. Das demonstriert spiele-
risch, wie einfach und intuitiv die Zusam-
menarbeit zwischen Mensch und Ma-
schine kiinftig wird: Komplexe Automati-
sierungsaufgaben werden dann ohne spe-
zifisches Programmierwissen ausfihrbar.

Vom Show-Case in die
Produktion

Auf der Hannover Messe 2026 vom
20. bis 24. April skaliert Beckhoff dieses
Szenario auf eine voll integrierte Indus-
trieanwendung. Im Fokus steht der mo-
dulare Industrieroboter Atro, der Uber
den Twincat CoAgent for Operations mit-
tels Sprachbefehlen programmiert und
gesteuert wird. Basierend auf dem
Model Context Protocol (MCP) agiert die
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Physical Al hebt Automatisierung auf ein neues Level

Vom Prompt zur Bewegung

Ein zentrales Thema fiir Beckhoff auf der Hannover Messe 2026 ist die Verschmelzung von kiinstlicher Q

Artikel
anhoren!

D]

» Physical Al in der Praxis: Twincat CoAgent tbersetzt natlrliche Sprache in Maschinenbe-
fehle und ermdglicht die intuitive Steuerung komplexer mechatronischer Systeme.

Steuerung als intelligenter Agent, der die
menschliche Sprache in Maschinenbe-
fehle Ubersetzt, die Bahnplanung orches-
triert und Diagnoseaufgaben tbernimmt.
Die Physical-Al-Applikation wird spiele-
risch veranschaulicht, indem das Expo-
nat gegen Messebesucher Schach spielt.

Bereits heute bietet Beckhoff mit Tools
wie Twincat CoAgent und Twincat Ma-
chine Learning Creator ein Okosystem,
das als Enabler fir diese neue Ara der
Automatisierung dient. Die Tools unter-
stltzen Maschinenbauer Uber den ge-
samten Lebenszyklus — von der Code-
Generierung im Engineering bis hin zur
Fehleranalyse im laufenden Betrieb.

Vom Chat zur realen
Wertschopfung

,Wir bringen die K| aus den Chat-Fens-
tern direkt in die Maschine und ermdg-

lichen Sprachmodellen durch neue
Standards wie MCP den Zugriff auf die
reale Steuerungswelt”, ordnet Hans
Beckhoff, geschaftsfihrender Inhaber
von Beckhoff, die aktuelle Entwicklung
ein. ,Technische Erfindungen bestim-
men seit jeher die Entwicklung der Ge-
sellschaft. Kinstliche Intelligenz und
Physical Al werden diese Rolle mit der-
selben Tragweite Ubernehmen wie einst
Dampfmaschine und Elektrizitat."

Besucher der Hannover Messe sind ein-
geladen, sich am Beckhoff-Stand davon
zu Uberzeugen, wie Physical Al die
Grenzen der klassischen Automatisie-
rung verschiebt und neue Wettbewerbs-
vorteile sichert. ]

Beckhoff Automation
www.beckhoff.com
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