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Anforderungen an moderne Systeme

Vier Trends bei Zutritts-
kontrolle und Zeiterfassung

Die Zukunft von Zeiterfassung und Zutrittskontrolle entscheidet sich nicht mehr allein an der
Tlr oder am Terminal. Im Mittelpunkt steht das Gesamtsystem: Integrationsfahigkeit, Sicher-
heitsniveau, Betriebsmodell und die Fahigkeit, mit neuen Anforderungen mitzuwachsen. Un-
ternehmen, die diese Kriterien in ihre Investitionsentscheidungen einbeziehen, kdnnen die
Basis fiir mehr Sicherheit, geringeren Betriebsaufwand und Investitionssicherheit schaffen.

or diesem Hintergrund verdndert
\/sich der Mafistab, nach dem Unter-

nehmen solche Systeme bewerten
und sich flr ein Produkt entscheiden.
Nicht mehr allein die Funktion einzelner
Gerate entscheidet. Wichtiger wird, wie
sich das Gesamtsystem in die bestehende
[T-Architektur einfligt und wie sicher, effi-
zient und langfristig es sich betreiben
lasst. Integrationsfahigkeit, Cybersecurity
und Lifecycle-Management riicken des-
halb bei Investitionsentscheidungen in den
Fokus. Dabei lassen sich die Entwicklun-
gen in vier wesentliche Trends einordnen.
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1. Vom Inselbetrieb
zur vernetzten Plattform

Immer wichtiger fur die Entscheidung ist
die Frage der Interoperabilitat. Systeme
mussen sich nahtlos in bestehende IT-
Strukturen integrieren lassen und offen
fur Erweiterungen sein. Entscheidend ist
dabei auch die Vernetzung mit angren-
zenden Anwendungen: So kann die Zu-
trittskontrolle beispielsweise mit Besu-
chermanagement, Gefahrenmanagement
oder Videolberwachung verbunden wer-
den. Standardisierte REST-APIs ermogli-

chen zudem, Zeiterfassungsdaten an
Ubergeordnete ERP-Systeme zu lbertra-
gen und Echtzeitdaten fir die Personal-
einsatzplanung bereitzustellen. Integrati-
onsfahigkeit wird so zu einem zentralen
Qualitdtsmerkmal der Systeme.

2. Cybersecurity wird
zum Entscheidungskriterium

Mit der Integration steigen zugleich die An-
forderungen an die Sicherheit der ange-
schlossenen Peripheriegerate. Gerade die
Zutrittskontrolle, die dem physischen
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Bei einer Modernisierung von Zeiterfassung und Zutrittskontrolle sind neue Anforderungen an

Vernetzung und Cybersecurity zu beachten.

Schutz von Rdumen und Gebauden dient,
muss deshalb besonders robust abgesi-
chert werden. Dadurch steigen die Anfor-
derungen an die Hartung der Systeme und
an das Risikomanagement. Ziel ist es, Ma-
nipulationen, Abhorversuche und Sabo-
tage moglichst frih zu erkennen und zu
verhindern. Dazu gehodren etwa verschlis-
selte Kommunikation, Firewall- und Pass-
wortkonzepte sowie signierte Firmware
und ein abgesicherter Boot-Prozess. Sol-
che Mechanismen schaffen eine durch-
gangige Chain of Trust und erschweren
unbefugte Eingriffe in Hard- und Software.

Gleichzeitig steigen die regulatorischen
Anforderungen. Der Cyber Resilience Act
ruckt die IT-Sicherheit digitaler Produkte
uber ihren Lebenszyklus in den Fokus.
Hinzu kommen Anforderungen an Daten-
schutz, Dokumentation und Nachweis-
barkeit, die im Rahmen des Risikoma-
nagements zu bertcksichtigen sind. Ak-
tuelle Hardwaregenerationen sind an die-
sen Vorgaben ausgerichtet.

Moderne Zeiterfassungsterminals lassen
sich sicher an Cloud-Applikationen an-
binden und in vernetzte Systemarchitek-
turen integrieren. Doch Cloud-Systeme
verandern nicht nur die Anwendungen
rund um Zutrittskontrolle und Zeiterfas-
sung. Auch die Hardware selbst wird Teil
cloudbasierter Betriebsmodelle.

Gerate konnen heute Uber eine SaaS-
Plattform initialisiert, zentral verwaltet

und kontinuierlich Uberwacht werden.
Das vereinfacht die Inbetriebnahme und
reduziert den Aufwand im laufenden Be-
trieb. Neue Applikationen und Sicher-
heitsupdates lassen sich zentral ausrol-
len, sodass bekannte Schwachstellen
schneller geschlossen werden konnen.
Auch flr Projektverantwortliche dndert
sich etwas. Der Bedarf an produktspezifi-
schem Knowhow im Unternehmen sinkt,
wenn Betrieb, Monitoring und Updates
zentral Uber die Plattform des Herstellers
erfolgen. So wird Hardware als Bestand-
teil der digitalen Infrastruktur zentral ein-
gebunden und kontinuierlich betreut.

Auch bei den Identmedien verdndert sich
der Standard. Der klassische Firmenaus-
weis bleibt im Einsatz, wird aber zuneh-
mend durch digitale Ausweise auf dem
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Smartphone erganzt. Diese lassen sich
schnell digital verteilen und bieten zu-
gleich ein hohes Sicherheitsniveau. Be-
sonders vorteilhaft ist das bei verteilten
Standorten, mobilen Mitarbeitenden oder
kurzfristig bendtigten Berechtigungen.
Mobile Credentials verschleien nicht und
reduzieren den Ausgabeaufwand. Gerade
Wallet-Anwendungen, die mit NFC oder
Bluetooth arbeiten, verbinden hier Kom-
fort und Sicherheit. Fiir die Nutzung die-
ser Technologien sollten Zeiterfassungs-
und Zutrittssysteme allerdings mit aktuel-
ler Lesertechnologie ausgestattet sein.

Eine Modernisierung kann neben einer
erhohten Sicherheit auch Vorteile bei Be-
dienbarkeit, Displaygrofie und Installati-
onsmaglichkeiten bieten. Dabei muss
eine bestehende Infrastruktur nicht
zwangslaufig vollstandig ersetzt werden.
In vielen Fallen ist ein schrittweiser Um-
stieg durch Kombinationen von diverser
Hardware und Identmedien maoglich.
Kombiausweise konnen wahrend der Mi-
gration sowohl altere als auch aktuelle
RFID-Technologien unterstutzen. Alter-
nativ lassen sich Lesesysteme einset-
zen, die mehrere Verfahren parallel ver-
arbeiten. So konnen Hardware und
Identmedien nach und nach erneuert
werden, ohne dass es zu organisatori-
schen Engpassen kommt.

PCS Systemtechnik GmbH
www.pcs.de

Neue Betriebsmodelle flr Zeiterfassungs- und Zutrittskontrollsysteme als SaaS konnen kosteneffizient
sein und Betriebsaufwand sparen.
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Integrated Workplace Management-Systeme

oL

Energiekosten, komplexe An-
lagen und Nachhaltigkeitsan-
forderungen machen Gebau-
demanagement zum Wett-
bewerbsfaktor. IWMS-Platt-
formen helfen dabei, Effi-
zienzziele zu erkennen und
zu erreichen.

ahrend Fertigungsprozesse

oft digital gesteuert werden,

besteht beim Gebaudema-
nagement haufig noch Nachholbedarf.
Wartungen werden manuell koordiniert,
Stérungen reaktiv bearbeitet und Infor-
mationen liegen in unterschiedlichen
Systemen vor. Dabei lassen sich gerade
im technischen Gebadudebetrieb oft er-
hebliche Potenziale erschliefen, was
Resilienz, Effizienz, Nachhaltigkeit, Kon-
tinuitat und Betriebskosten betrifft. Vo-
raussetzung daflr ist, dass relevante
Daten auf einer Plattform zusammen-
laufen. Integrated Workplace Manage-
ment-Systeme (IWMS) bindeln Infor-
mationen zu Flachen, technischen An-
lagen, Wartungsprozessen und Ser-
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vices und schaffen die Grundlage fur
datenbasierte Entscheidungen.

Wilo Group ist ein international tatiger
Wassertechnologiekonzern mit Haupt-
sitz in Dortmund. Mit dem Aufbau sei-
nes neuen Unternehmenscampus ent-
stand ein Standortkonzept mit Smart
Factory, Verwaltungsgebauden sowie
Forschungs- und Begegnungszentren.
Dabei stand auch das Gebaudema-
nagement im Fokus. 2019 entschied
sich das Unternehmen, das bisher ein-
gesetzte CAFM-System durch ein
IWMS von Planon zu ersetzen. Zu-
nachst wurde es On-Premises instal-
liert. Im taglichen Betrieb zeigte sich je-
doch, dass etwa der Aufwand fiir Hard-
ware, Softwarepflege und Updates
viele Ressourcen kostete. Gleichzeitig
wuchsen die Anforderungen an mobile
Anwendungen sowie an die kinftige
Einbindung von loT-Sensorik und weite-
rer internationaler Standorte. Schliel3-
lich wurde in einem dreimonatigen Pro-
jekt auf die cloudbasierte Plattform
des Anbieter gewechselt.

Heute nutzt Wilo das System vor allem
fUr Ticketmanagement, Wartungsplanung
und Fldchenmanagement. Gleichzeitig
werden Daten aus der Geb&dudeleittechnik
und angeschlossenen loT-Sensoren zen-
tral erfasst und ausgewertet. Dadurch
entsteht ein deutlich transparenteres Bild
tber den Zustand der technischen Infra-
struktur. Administrativ hat sich auch eini-
ges gedndert. Software-Updates erfolgen
automatisiert, mobile Endgeréate lassen
sich leichter integrieren und durch den
Wegfall mehrerer lokaler Server wurde die
IT-Infrastruktur verschlankt. Gleichzeitig
schafft die cloudbasierte Architektur die
Voraussetzungen, weitere internationale
Standorte auf derselben Plattform abzu-
bilden — ein Pilotprojekt wird gerade um-
gesetzt. Auch fir die Anbindung zusatzli-
cher Anwendungen wie Business Intelli-
gence-Software oder fur weitergehende
Automatisierungen in der Gebaudeleit-
technik sind die Weichen nun gestellt.

Nancy Hartmann

Customer Success Managerin
Planon GmbH
www.planonsoftware.com
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Kein Mittelmal in der Sicherheit
Zutrittskontrollsysteme machen den Unterschied

Der deutsche Mittelstand hat es nicht einfach: Die Investitionsbereitschaft ist laut aktueller DZ BANK/BVR-
Umfrage (August 2026) auf einen neuen Tiefstand gefallen. Folglich priifen viele Unternehmen Investitionen
besonders kritisch. Die Sorge vor Fehlinvestitionen, umfangreichen Projekten und moglichen Beeintrachtigungen
des laufenden Betriebs fiihrt dazu, dass notwendige Modernisierungsvorhaben haufig verschoben werden.

Die zentrale Steuerungssoftware fir rollenbasierte Zutritts-
berechtigungen erleichtert die Administration auf beiden Seiten:
Andert die HR-Abteilung die Rolle eines Mitarbeitenden, andern
sich die betreffenden Zutrittsrechte automatisch. Das senkt den
manuellen Mehraufwand und schafft Klarheit dartiber, wer wo
und warum Zutritt erhalt. Kurzum: Berechtigungen lassen sich
nachvollziehbar dokumentieren, Abstimmungen und Audits
leichter vorbereiten.

Die Modernisierung der eigenen Zutrittskontrolle lasst sich
schrittweise und anforderungsgerecht angehen — angefangen
bei den kritischen Unternehmensbereichen. Hier verfolgt
Interflex einen klaren Ansatz:

« Analysieren, wo Ubersicht und Kontrolle fehlen.

Mit den kabellosen SchlieBkomponenten von Opendor lassen sich auch selten  « Priorisieren, welche Zugénge zuerst gesichert werden sollen.
genutzte Zugange ohne Mehraufwand in ein Sicherheitskonzept einbinden. - Erweitern, indem bestehende Strukturen genutzt und Liicken
gezielt geschlossen werden.

Davon betroffen sind auch Sicherheits- und Zutrittskonzepte.
Denn in vielen Unternehmen pragen noch manuelle Prozesse,  Die kabellosen Opendor-Komponenten erweitern die zentrale
eine punktuelle Schlisselverwaltung und fehlende Transparenz ~ Zutrittsorganisation bis in jene Bereiche, die bislang nur mit
Uber Zustandigkeiten und Berechtigungen den Alltag. Grund ~ hohem Aufwand integrierbar waren. Dazu zéhlen beispiels-
hierfir: HR und Facility Management arbeiten oft mit  weise abgelegene Bereiche oder selten genutzte Zugange.
getrennten Zustandigkeiten und unklaren Abstimmungen.  Unternehmen kdnnen diese Bereiche in ihre Sicherheitsorga-
Zudem erhohen regulatorische Anforderungen wie NIS2 sowie  nisation einbinden und organisatorische Licken gezielt
steigende Prif- und Nachweispflichten bei vielen Unternehmen  schlieRen, ohne umfangreiche BaumaRnahmen oder zusatz-
den Druck, Sicherheitsprozesse transparent und nachvoll-  liche Verkabelung. So wird aus einer fragmentierten Zutritts-
ziehbar zu dokumentieren. landschaft Schritt fir Schritt eine durchgangige und skalierbare
Zutrittsorganisation.
Viele Mittelstandler wissen, dass Zutrittskontrollsysteme ein
elementarer Bestandteil moderner Sicherheitsarchitekturen sein
sollten. Dennoch setzen sie auf veraltete Inselldsungen, die Mehr Informationen
nicht nur einen administrativen Mehraufwand, sondern auch
schwer erkennbare Sicherheitslicken nach sich ziehen. Grund
hierfUr ist der Trugschluss, dass ein vernetztes Zutrittskontroll-
system den Komplettumbau oder die aufwendige Verkabelung
bestehender Turen bedingt.

interflex 0'

Das muss nicht der Fall sein: Bestehende Strukturen lassen Kontakt UPGRADES YOUR WORK

sich schliellich gezielt weiterentwickeln. Entscheidend ist Interflex Datensysteme GmbH

hierbei nicht die teuerste Technik, sondern dass jede Tur Teil EpplestraRe 225 (Haus 3) * 70567 Stuttgart
einer zentralen Zutrittsstrategie ist. Eine wichtige Grundlage Tel.: +49 711 1322-0

hierfir bildet die Management- und Systemplattform IF-6040 | interflex.info@allegion.com

von Interflex. www.interflex.com
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CNC-Spezialist Hundegger setzt auf Interflex-Software

Zutritt fur 600 Mitarbeitende
zentral administriert

Mit einem neuen Zutrittskontrollsystem in Verbindung mit einem visualisierbaren Berech-
tigungsmanagement hat der CNC-Spezialist Hans Hundegger seine Sicherheitstechnik
modernisiert. Wo friiher viel Verwaltungsarbeit notig war, lauft heute vieles automatisiert
und transparenter ab.

ahrend die Beschaftigten der
Hans Hundegger AG ihrer tag-
lichen Arbeit in der hochprazi-

sen Fertigung nachgehen, sorgt im Hin-
tergrund eine neue Zutrittskontrolle fur
Sicherheit. Denn als beim Allgauer Her-
steller von Holzbearbeitungsmaschinen
die Erneuerung eines éalteren und sto-
rungsanfalligen Zutrittssystems an-
stand, haben die Verantwortlichen den
Markt sondiert und sich schlieflich fir
ein System von Interflex entschieden.

,Mit unserer bisherigen Zutrittskontrolle
stiellen wir zunehmend an Grenzen:

IT&Production 8/2026

Softwaretechnisch war sie eine Insello-
sung, und das Gesamtsystem war insta-
bil”, erklart Michael Stechele, Manager
IT-Operations des Unternehmens. Er
verweist darauf, dass beim neuen Sys-
tem schon die robuste Hardware Ver-
trauen schafft. Und mehr noch die Soft-
ware, die dahintersteht. Hundegger
suchte nach einer Zutrittskontrolllosung
auf dem neuesten Stand der Technik.
Im Pflichtenheft standen auRerdem eine
intuitive Benutzeroberflache, die Anbin-
dungsmaoglichkeit an das Personalman-
agement und die Option, das Berechti-
gungsmanagement transparent zu vi-

sualisieren. Das System sollte moderne
Identifikationsmedien unterstitzen und
mit einem Echtzeit-Monitoring inklusive
Alarmfunktion das Sicherheitsniveau in
sensiblen Bereichen erhohen.

Anbindung an HR-Systeme

Heute nutzt das Unternehmen das Inter-
flex-System IF-6040 als zentrale Man-
agementplattform. Am Hauptsitz im
Bayerischen Allgau beschaftigt Hundeg-
ger rund 600 Mitarbeitende. Die Platt-
form administriert dort mehr als 700 Da-
tensdtze und ist nahtlos Uber Schnitt-

Bilder der Doppelseite: Hans Hundegger AG



Am Hauptsitz von Hans Hundegger arbeiten rund 600
Beschaftigte. Die Zutrittsverwaltung erfolgt Uber das

Interflex-System IF-6040.

stellen an die bestehenden HR-Systeme
angebunden. ,Das nimmt der Personal-
abteilung sehr viel Arbeit ab“, sagt Ste-
chele, ,denn bisher musste sie die Zu-
trittsrechte manuell verwalten. Jetzt
muss nur noch bei grofien organisatori-
schen Anderungen héandisch eingegrif-
fen werden. Standardprozesse wie On-
boarding, Offboarding oder Abteilungs-
wechsel mit Verdnderung von Zutritts-
rechten werden automatisiert Uber
Schnittstellen zwischen HR-Systemen
und IF-6040 abgewickelt."

Remote Monitoring und
Alarmierung

,Das Monitoring-Modul des Systems er-
moglicht uns jetzt die Uberwachung von
Zugangen rund um die Uhr. Friher sind
wir Uber das Werksgelande gegangen
und haben vor Ort geprift, ob Tore und
Tilren geschlossen sind. Heute kann ich
den Status online checken und be-
komme beispielsweise nach Betriebs-
schluss oder an Wochenenden einen
Alarm auf das Smartphone, wenn etwas
nicht stimmt", erlautert Daniel Klemens,
Leiter ~ Gebdudemanagement  bei
Hundegger. Mit wenigen Klicks kann er
den Status prifen und gegebenenfalls
eine Tir oder ein Tor aus der Ferne ver-
schliefen. Wahrend der reguldren Be-
triebszeiten unterstitzt das System mit
der automatisierten, zeitgesteuerten
Offnung und SchlieRung von Werksto-
ren und Zugangen den Betrieb.

Sicherheit in
kritischen Bereichen

Da am Hauptsitz des Unternehmens
auch die Entwicklungsabteilungen,
etwa fir Software und Fertigungssteue-
rung, angesiedelt sind, regelt und tber-
wacht das Organigramm-basierte Be-
rechtigungsmanagement intern den Zu-
tritt zu sensiblen Bereichen. Die Visua-
lisierung des Systems ermaoglicht die
einfache Vergabe von Zutrittsrechten.
Einmal festgelegt, weist die Software
den Beschaftigten ihre Zutrittsberechti-
gungen automatisiert zu. Wechselt eine
Person im Unternehmen die Abteilung
oder Funktion, passt das System die
Rechte selbsttatig an.

Erweiterbares System

Das Interflex-System lasst sich flexibel
erweitern. Zur Inbetriebnahme hat
Hundegger 74 alte Zutrittsleser gegen
Online-Terminals der Baureihe IF-800 ge-
tauscht. Diese kabelgebundenen Termi-
nals sind an hochfrequenten Werkstoren
und Gebdudezugéngen installiert und
werden zentral Uber die Software gesteu-
ert. An geschaftskritischen Zugéangen
wurden sie um Pin-Pads flr eine Zwei-
Faktor-Authentifizierung erganzt. Im In-
nenbereich der Verwaltung kommen die
Zylinder IF-281, die TUrbeschlage IF-241
und die Tdrdricker IF-271 zum Einsatz
und dienen vorrangig dem Schutz sensi-
bler Personen- und Unternehmensdaten.

ZEITUND ZUTRITT I

Fur die kosteneffiziente Erweiterung ge-
sicherter Bereiche setzt Hundegger auf
kabellose SchlieBkomponenten der Inter-
flex-Produktfamilie Opendor in der Air-
Variante. Sie lassen sich an Turen nach-
risten, ohne dass Kabel gezogen oder
Schlosser getauscht werden mussen.

Erganzende Komfortfunktionen

Die Ausweismedien fiir die Beschaftigten
wurden vom Vorgangersystem tbernom-
men und um neue Moglichkeiten erwei-
tert. Zutrittschips mit begrenzter Gultig-
keit fur Dienstleisterfirmen sorgen fir
mehr Transparenz und Sicherheit im Be-
sucherverkehr. Die Geschéftsfihrung und
die Bereichsleiter des CNC-Spezialisten
nutzen zum Zutritt zusatzlich die Inter-
flex-App ‘Key' auf ihren Smartphones, die
beispielsweise Features wie das Offnen
von Toren aus dem Auto heraus bietet.

,Mit Interflex als Partner haben wir die
richtige Wahl getroffen®, bilanziert IT-
Manager Michael Stechele. ,Die Software
bietet uns den besten Mehrwert fir un-
sere Anforderungen. Neben der Passge-
nauigkeit haben uns die reibungslose
Projektumsetzung und der zuverlassige
Support voll und ganz tUberzeugt. Nicht
zuletzt unterstutzt die neue Zutrittskon-
trollldsung uns dabei, die Anforderungen
von NIS2 zu erfiillen.” 0

Interflex Datensysteme GmbH
www.interflex.com

IT&Production 8/2026

43


http://www.interflex.com

ZEIT UND ZUTRITT | UBERWACHUNG

58

Praxistipps: On- und Offline-Zutrittssysteme vereinen

Fir hohe Sicherheitsanforderungen
wird ein aktives Monitoring
des Zutrittssystems empfohlen.

Moderne Zutrittskontrollsysteme bieten durch die Kombination von mechatronischen Kom-
ponenten und drahtloser Funkvernetzung flexible Moglichkeiten fiir die sichere Zugangskon-
trolle. Doch wie lassen sich On- und Offline-Zutrittssysteme vereinen? Wir geben im Beitrag
Praxistipps zur Funkvernetzung von Mechatronik und zeigen Beispiele, mit denen entspre-
chende Systeme realisiert werden konnen.

oderne Zutrittskontrolle ist viel-

faltig: Der Standard sind verka-

belte RFID-Zutrittsleser, die
von einem Ubergeordnetem Zutrittsma-
nager verwaltet werden. Weit verbreitet
sind auch mechatronische Schliellsys-
teme, die Zutrittslesemodule direkt im
Tdrgriff oder im Zylinder integrieren. Al-
lerdings war die Vergabe von Zutritts-
rechten bisher nur mit einer Zeitverzoge-
rung moglich. Die Aktualisierung musste
entweder direkt an der mechatronischen
Komponente mit Hilfe einer Masterkarte
erfolgen oder Uber ein verknipftes On-
line-Zutrittssystem, dass aktuelle Zu-
trittsrechte aktiv auf Zutrittsausweise
schrieb. Die mechatronische Schlielsys-
teme waren nicht in Echtzeit mit der fih-
renden Zutrittskontrolle verbunden.

IT&Production 8/2025

Abbhilfe fur die Zeitverzogerung schafft
jetzt die Nutzung von Funkvernetzung
fir die mechatronischen Schlielsys-
teme. So lassen sich jetzt die Effekte
eines Online-Zutrittssystems mit den
Vorteilen der Mechatronik verbinden. Zu-
trittsprofile lassen sich in Echtzeit aktua-
lisieren, Einzeltir6ffnungen oder Perma-
nentzutritte lassen sich Uber die Soft-
ware steuern. Zudem werden Zutrittser-
eignisse in der Zutrittssoftware doku-
mentiert. Um die mechatronischen Kom-
ponenten in das vernetzte Zutrittssys-
tem einzubinden, werden Funk-Gate-
ways genutzt. Sie kommunizieren draht-
los Uber eine Bluetooth-Verbindung mit
dem Leser an der Tur. Das Gateway

selbst wird Uber einen Zutrittskontroll-
manager mit dem flhrenden Zutrittssys-
tem verbunden. Diese Technologie er-
maoglicht eine kosteneffiziente Vernet-
zung mechatronischer Komponenten,
z.B. wie bei der Produktlinie Intus Flex
Air von PCS Systemtechnik.

Zum Start der Installation empfiehlt sich
unbedingt, eine Funkausleuchtung des
geplanten Standorts des Gates durchzu-
fiihren, um die beste Position zu bestim-
men. Bei der Funkausleuchtung wird ge-
priift, ob Signalqualitat und -starke aus-
reichend ist, um eine stabile Kommuni-
kation zwischen Mechatronik und Gate-
way zu gewahrleisten. Bei der Durchfiih-

Bilder der Doppelseite: PCS Systemtechnik GmbH



rung einer Funkausleuchtung sind einige
Hinweise zu beachten:

+ Ausleuchtungen sollten moglichst voll-
standig mobliert durchgefihrt werden!
Ein Rohbau weist andere Messergeb-
nisse auf. Auch alle Trennwande und
Tlren mussen bereits verbaut sein.

- Dampfungseigenschaften bertcksich-
tigen: Verschiedene Materialien damp-
fen Funksignale unterschiedlich stark.
Warmeschutz-Verglasungen und Stahl-
beton haben z.B. eine hohe Dampfung,
wahrend Holz und unbeschichtetes
Glas eine geringe aufweisen. Auch
Wande und anwesende Personen kon-
nen sich als signaldédmpfend erweisen.

+ Elektromagnetische Storquellen identifi-
zieren: Gerate wie WLAN Access Points,
drahtlose Telefone und Mikrowellen
konnen Interferenzen verursachen, da
sie im gleichen Frequenzbereich wie
Bluetooth arbeiten.

- Adaptive Frequency Hopping nutzen:
Intus Flex Air kann zwischen zufalligen
Kanélen wechseln, um stabile Kommu-
nikationskanéle zu finden.

- Signalstarke tberwachen: Die Signal-
starke (RSSI-Wert) sollte regelmaBig
Uberprift werden. Werte tiber —80dBm
sind ideal fiir eine stabile Verbindung.

- Aufgrund vielfaltiger Einflussfaktoren
und Storquellen sind die Installations-
szenarien flr eine funkvernetzte Me-
chatronik genau zu priifen. Als batterie-
betriebenes System bietet sich Mecha-
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tronik vor allem flr Zutrittspunkte in
Gebduden an, die nur malig frequen-
tiert werden, z.B. einzelne Buros.

Flr Zutrittspunkte mit hohen Frequentie-
rungen und hunderten oder tausenden Zu-
tritten pro Tag rat PCS Systemtechnik zum
Einsatz verkabelter Intus-Zutrittsleser.
Auch fir die Absicherung der Gebaude-
hille im AuRBenbereich empfiehlt man den
Einsatz von verkabelten Zutrittslesern, da
sich Temperaturschwankungen negativ
auf die Batterielaufzeiten auswirken. Das
gleiche gilt fUr Sicherheitsszenarien, die
eine Echtzeit-Uberwachung von Tiren not-
wendig machen. Nur verkabelte Zutritts-
komponenten erlauben eine aktive Tursta-
tustiberwachung im Sinne einer Risikoalar-
mierung. Bei sicherheitskritischen Zutritts-
punkten wird der Einsatz von verkabelten
Zutrittslesern mit Reed-Kontakten und Ver-
schlussiliberwachungen empfohlen, um
ein aktives Monitoring im Sicherheitsleit-
stand zu ermdglichen. Denn ein Sicher-
heitssystem muss im Notfall einschreiten
und aktiv auf Ereignisse in der Zutrittskon-
trolle reagieren. PCS bietet eine Software,
die bei Abweichungen oder Auffalligkeiten
in der Zutrittskontrolle eine Alarmierung
aktiviert. Solche Auffalligkeiten sind z.B.
die Ablehnung einer unberechtigten Karte
oder ein mehrfach ungenehmigter Zutritts-
versuch. Im Alarmierungsfall wird z.B. ein
Wachdienst Uber eine Email-Benachrichti-

Mechatronische SchlieBsysteme eignen sich fiir
alle genormten Tiren, auch fir Glas- und
Rauchschutztiren.

gung informiert. Eine weitere Mdglichkeit
ist die Kombination mit einem Gefahren-
management-System (GMS) Uber die
OSDP- oder eine Webservice-Schnittstelle,
die z.B. TUrstatus-Meldungen tberwacht.
Diese Standard-Schnittstellen zur Anbin-
dung externer Systeme helfen, die Zutritts-
kontrolle in die Infrastrukturen und Alar-
mierungsstrukturen zu integrieren.

Dominik Jensen
Produktmanager

PCS Systemtechnik GmbH
WwWw.pcs.com

Praxiswissen fiir
die Digitalisierung.

Die IT&Production berichtet tUber alle
Aspekte der Industrie 4.0 und digitalen
Transformation. Der E-Mail-Newsletter
hilft Entscheidern die Herausforderungen
der digitalen Produktion zu bewaltigen.
Jetzt Wissensvorsprung sichern:

tedo.link/itp-newsletter
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Gesichtserkennungssysteme absichern

Biometrische Systeme
vor Tauschungen schuitzen

Neben der korrekten Identifikation von Personen miissen bio-
metrische Systeme auch Betrugsversuche abwehren. Eine be-
sondere Bedeutung hat dabei die Presentation Attack Detec-
tion (PAD). Dabei handelt es sich um Angriffe auf Zugangskon-
trollsysteme, etwa durch Vorhalten gefalschter biometrischer
Daten. Um kamerabasierte Gesichtserkennungssysteme ro-
buster gegen Angriffe zu machen, gibt es verschiedene Ana-
lyse-Methoden, die dieser Beitrag beschreibt.

ie IT-Sicherheitsorganisation FIDO-
D Allianz (Fast IDentity Online) defi-

niert in ihren Biometric Require-
ments drei verschiedene Angriffsarten
(Level A, B und C), die nach Zeitaufwand,
der notwendigen Expertise und des Zu-
gangs zur Quelle der biometrischen
Daten geordnet sind (siehe Tabelle).

IT&Production 8/2025

Um ein System gegen solche Angriffe zu
schitzen, gibt es verschiedene Ansétze.
Eine Mdglichkeit ist es, mit weiteren Sen-
soren zusatzliche Informationen zu erfas-
sen, wie etwa Tiefeninformationen. Ein
Beispiel hierfiir ist das in Apples iPhones
verbaute FacelD, das einen Lidar-Sensor
flr die dreidimensionale Abtastung des

Jetzt
anhoren!

Nutzergesichts verwendet. Weitere Mdg-
lichkeiten sind Infrarot-, Warmebild-,
Lichtfeld-, Multispektral- und Stereoka-
meras. Der Einsatz von zusétzlichen
Sensoren ist jedoch oft mit hohen Kos-
ten fUr Entwicklung und Material verbun-
den und nicht in allen Designs realisier-
bar. Zudem sind Verbesserungen fiir be-
stehende Systeme selten eine Optionen.
Zusatzlich bedroht der Fortschritt im 3D-
Druck zunehmend auch die Sicherheit
von Systemen, die mit Tiefensensoren
oder 3D-Kameras ausgestattet sind.

Es gibt jedoch eine Reihe von Mdglichkei-
ten, rein kamerabasierte Gesichtserken-
nungssysteme robuster gegen Angriffe
aller drei FIDO-Arten zu machen. Dabei
wird zwischen statischer und dynamischer
Analyse unterschieden. Statische Verfah-
ren werten dabei nur ein Bild aus, dynami-
sche Verfahren verarbeiten Informationen
aus mehreren Bildern gleichzeitig.

Die statische Analyse

Statische Methoden basieren darauf, dass
sie gefalschte Gesichtsdaten — etwa Mas-
ken, Bildschirme oder Papierdruck — nut-
zen, die sich in ihrer Qualitat und ihrem
Aussehen von echten Gesichtern unter-
scheiden. Dabei geht es um Unterschiede
in der Textur, aber auch bei der Reflexion
und Absorption, sowie der Streuung und
Brechung des Lichts durch das betrachtete
Material. Ein Nachteil ist die starke Abhan-
gigkeit von der Qualitat der Aufnahme, die
vor allem durch die Kameraauflosung und
die Lichtbedingungen beeinflusst wird.

Durch die sich stetig verbessernde Ver-
flgbarkeit von Beispieldaten fir diese
Aufgabe und maschinellem Lernen
sind die Resultate dieser Verfahren
mittlerweile sehr vielversprechend.
Eine Einschrankung ist, dass sie nur bei
bekannten Angriffsarten unter bekann-
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ten Umstanden wirklich
gut funktionieren.
. X . Level A Zeit: <1 Tag Bild eines Gesichts
Da ein Modell nur mit Bil- N Fotos aus sozialen Medien Expertise: Laie auf Papier gedruckt /
dern  bekannter Tau- (leicht) Equipment: Standard auf Mobilgerat angezeigt
schungsversuche trainiert
wird, ist ein Schutz gegen Level B Hochauflésendes Foto, Zeit: < 7 Tage Papiermaske, Bewegtbild
X R Videoaufnahme der Expertise: Gelibt des Gesichts auf

alle drei Angriffsebenen (moderat) Zielperson Equipment: Standard + Speziell | Bildschirm abgespielt
zwar maoglich, neue An-
griffsmethoden kdnnten ; Zeit: > 7 Tage
di iedoch wied Level C ggj:?;rf:::ggg:rﬁ zg;o’ Expertise: Experte Silikonmaske,

Iese jedocn wieder aus- (schwer) Gesichts der Zielperson Equipment: Speziell + Theatermaske
hebeln. Ein entsprechen- mafgefertigt

des System sollte daher
dauerhafte Updatefahigkeit bieten.

Dynamische Methoden verwenden Infor-
mationen aus mehreren Frames der Ka-
mera. Sie basieren also auf Bewegungen,
die auf eine echte Person schlielen lassen.
Die Methode lasst sich weiter unterteilen in
passive Methoden, die auf natirliche Be-
wegungen der Person reagieren, und ak-
tive Methoden, die eine bestimmte Aktion

- Anzeige -

des Nutzers fordern. Fir die Nutzerfreund-
lichkeit eines Zugangskontroll- oder beson-
ders eines Zeiterfassungssystems sollte
man sich auf Methoden beschrénken, die
keine bis nur minimale aktive Kooperation
des Nutzers erfordern.

Ein Ansatz, der sich auf die Erkennung
von Level-B- und besonders auf Level-A-
Angriffen fokussiert, nutzt Optical Flow.
Diese Methode untersucht, ob die sicht-
bare Bewegung die Pixel der Rotation

einer ebenen Flache um sich selbst ent-
sprechen, wie es bei einem Foto der Fall
ware. Andere auf Optical Flow basie-
rende Methoden suchen eine Korrelation
zwischen der Bewegung des Gesichts
und des unmittelbaren Hintergrunds.
Synchrone Bewegung von Gesicht und
Hintergrund, wie bei Bewegungen von
handgehaltenen Fotos oder Mobilgera-
ten, wirden so als Angriff, und die rein
unkorrelierte Bewegung als echte Person
klassifiziert werden. Diese Methoden er-

Aug. Winkhaus SE

Mehr Sicherheit und weniger Risiko mit blueEvo von Winkhaus

Das elektronische SchlieRsystem blueEvo von Winkhaus umfasst eine ganzheitliche Sicherheitsarchitektur, ein
vielseitiges Komponentenprogramm und eine intuitiv bedienbare Verwaltungssoftware. Auf diese Weise erfiillt

es unterschiedlichste Anforderungen in einer Vielzahl von Bereichen.

Das elektronische SchlieRsystem blueEvo eignet sich ideal fur
den Einsatz in Industrie- und Verwaltungsgebauden, Behdrden
und Einrichtungen des Gesundheitswesens. Die ganzheitliche
Systemplattform umfasst flachenbiindige Zylinder, Tir-
beschlage, Zutrittsleser und robuste Identmedien.

Die ganzheitliche Sicherheitsarchitektur sorgt fir eine sichere
Verschlisselung und schitzt vor Hackerangriffen. Eine flexible
Anbindung an Drittsysteme bietet vielseitige Einsatzmoglich-
keiten. Die Verwaltungssoftware BE blueControl ermdglicht mit
ihrer intuitiven Benutzeroberflache eine einfache Einrichtung,
einen effizienten Betrieb und eine schnelle Schitsselsperrung.

Durch die Einhaltung der NIS-2-Richtlinie ermoglicht blueEvo
Einrichtungen der kritischen Infrastruktur hinsichtlich der
Zutrittsorganisation, ihre Datenintegritat sicherzustellen und
sich vor unbefugtem Zugriff zu schiitzen. Die robusten Ident-

medien sind nach Schutz-
klasse IP68 zertifiziert
und bestandig gegen
Desinfektionsmittel — das
gewahrleistet Langlebig-
keit auch unter schwieri-
gen Bedienungen.

Kontakt

Aug. Winkhaus SE
August-Winkhaus-StraRe 31 + 48291 Telgte
Tel.: 0251 - 49080
www.blueEvo.com
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fordern ein gewisses Mindestmall an
Nutzerbewegung, um effektiv zu sein.

Ein weiterer Ansatz setzt auf den Fokus
der Kamera. Durch leichtes Verschieben
der Fokusdistanz am erkannten Gesicht
vorbei, kann durch Anderung der Pixel-
werte zum fokussierten Bild ein Tiefenpro-
fil erstellt werden. Die Genauigkeit hangt
dabei von der GroRe des Fokusbereichs
der Kamera, und damit von dessen
Blende, Brennweite und SensorgroRe ab.
Bei dieser Methode wird zudem davon
ausgegangen, dass zwischen den beiden
Bildern keine wesentliche Bewegung in der
Szene stattgefunden hat.

Diese Methoden waren jedoch nur be-
dingt oder Uberhaupt nicht in der Lage,
Level-C-Angriffe mittels Masken erfolg-
reich abzuwehren. Hierflr existieren mitt-
lerweile Methoden, die den menschlichen
Herzschlag Uber die leichten Farbande-
rungen in kurzen Bildabfolgen einer RGB-
Kamera ermitteln konnen. Die Nachteile
dieser Methode sind der negative Ein-
fluss von Bewegung, sowie der etwa
flinfseklindige Betrachtungszeitraum den
das System mindestens benotigt.

Die vorgestellten Methoden haben alle ver-
schiedene Vor- und Nachteile. Es ist daher
naheliegend verschiedene Anséatze dyna-
mischer sowie statischer Analyse parallel
einzusetzen, um in allen Situationen hinrei-
chende Sicherheit und Nutzbarkeit bieten
zu kdnnen. Da die Gesichtserkennung und
das Presentation Attack Detection-System
in der Regel parallel laufen konnen, ist es
tblich die Ergebnisse beider Systeme in
der Entscheidung Uber die Echtheit des Au-
thentifizierungsversuchs zu vereinigen,

IT&Production 8/2025
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SicherheitsmalRnahmen sollten sich
an der bendtigten Sicherheitsstufe
der Applikation orientieren.
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was die Genauigkeit weiter verbessern
kann. Dass in der Praxis ein rein kameraba-
siertes System ausreichend gegen Angriffe
gesichert werden kann, wurde von Google
demonstriert: Das ‘Face Unlock’ des
Google Pixel 8 (Pro) gentigt der héchsten
biometrischen Sicherheitsklasse in An-
droid und Nutzer konnen sich damit in
Banking Apps authentifizieren.

In der Praxis muss nicht zwangslaufig
jeder Anwendungsfall fiir Gesichtserken-
nung gleichermalien sicherheitskritisch
sein. Da sich Zeiterfassungssysteme meis-
tens in zugangsbeschrankten Bereichen
befinden, sollten sie etwa gegen einfache
Tauschungsversuche auf Level A, bei-
spielsweise durch Schabernack treibende
Arbeitskollegen, gewappnet sein.

Ein Experiment soll das Potenzial von Em-
bedded-Hardware fiir Gegenmafllnahme
aufzeigen: Der flr die Erkennung und das
Alignment der Gesichter bereits bendtigte
Face Detector erkennt mehrere Schliissel-
punkte, wie Augen, Nase, Mund und Ohren.
Das verwendete BlazeFace-Modell zur Ge-
sichtserkennung ist also bereits dazu
fahig, die Lage des Kopfes im dreidimen-
sionalen Raum hinter der zweidimensiona-
len Projektionsebene des Kamerabilds zu
ermitteln. Diese Information kann in einem
PAD-System genutzt werden, um festzu-
stellen, ob sich das erkannte Objekt im
Raum bewegt wie ein echter Kopf oder nur
wie ein zweidimensionales Abbild. Die
Grundidee &hnelt der beschriebenen auf
Optical Flow basierenden Methode.

Im obigen Bild (S. 62) gezeigten Beispiel
wurde der virtuelle Punkt zwischen den
Ohren und der Nasenspitze verwendet, um
die Lage des Kopfes im Raum zu visualisie-
ren. Da der reale Abstand zwischen Nasen-
spitze und Mittelpunkt beider Ohren eine
bekannte konstante GroRe ist, kann mithilfe
trigonometrischer Funktionen der relative
Lagewinkel des Kopfes zur Projektions-
ebene berechnet werden. Durch gezieltes
Drehen des Handyfotos wird das darge-
stellte Gesicht zwar verzerrt, der errechnete
Lagewinkel des Kopfes wird dadurch je-
doch nur unwesentlich verandert. Aufgrund
der leichten Fehlerkennungen des Blaze-
Face-Modells durch die Verzerrung treten
dabei relative Winkeldifferenzen von weni-
ger als 10° auf. Bei einem echten Kopf sind
meist schon innerhalb eines kurzen Zeit-
raums Unterschiede von Uber 20° zu beob-
achten, die unaufgefordert durch natirliche
Bewegungen entstehen.

Diese Methode bietet einen effektiven
Schutz gegen einfache Foto-Angriffe, wie
in Level A nach FIDO definiert. Mehr als
Level A ist damit aber in keinem Fall
maoglich, da sich dieses System durch
eine Videoaufnahme tauschen lasst. Da
jedoch lediglich das bereits implemen-
tierte BlazeFace-Modell genutzt wird, ist
die zusatzlich bendtigte Rechenleistung
geringer, besonders im Vergleich zum
hohen Rechenaufwand den die Optical
Flow-Methode verursachen wirde.

Die Entwicklung eines auf Gesichtser-
kennung basierenden Zutrittskontroll-
oder Zeiterfassungssystems ist mit
Uberschaubaren Ressourcen realisierbar,
wobei der Aufwand im Wesentlichen
vom gewUlnschten Sicherheitsniveau ab-
hangt. Sobald ein hdheres Sicherheitsni-
veau erreicht werden soll, gilt es, ent-
sprechend mehr Aufwand in die Presen-
tation Attack Detection zu investieren.
Da Angreifer potenziell standig neue Me-
thoden entwickeln, um die gangigen Me-
thoden zu umgehen, muss das System
im laufenden Betrieb mit Software-Up-
dates aktualisierbar sein, um ausrei-
chend gewappnet zu sein.

TQ-Systems GmbH
www.tg-group.com

Bild: ©IGphotography/istockphoto.com
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IDENTIFIKATION

Biometrische Identifikation per Embedded-KI

Mit der Digitalisierung in der
Industrie werden neue Schnitt-
stellen zwischen Mensch und
Technik moglich. Biometrische
Verfahren wie Gesichtserken-
nung, die in Konsumgeraten
und Flughafen etabliert sind,
sind nun auch in industriellen
Anwendungen maoglich.

ie digitale Fabrik verlangt nach
neuen Schnittstellen — nicht nur
zwischen Maschinen, sondern auch
zwischen Menschen und der Technik. Eine
besonders intuitive Form dieser Interaktion
ist die biometrische Gesichtserkennung
(Face Recognition). Sie ermdglicht es, Men-
schen eindeutig und sekundenschnell zu
identifizieren — kontaktlos, sicher und effi-

zient. Was in Smartphones und Flughéafen
langst Standard ist, halt nun auch in der In-
dustrie Einzug.

Face Recognition beschreibt die automati-
sierte Erkennung oder Verifikation einer Per-
son anhand ihrer Gesichtsmerkmale. Wah-
rend der Mensch visuell etwa 10 bis 20
Merkmale unterscheiden kann — Augenab-
stand, Kieferlinie, Nasenform —, kann ein Kl-
gestltztes System hunderte bis tausende
mikroskopischer Marker erfassen: Poren-
strukturen, Faltenmuster, Hautrelief, Sym-
metrieachsen. In Kombination mit KI-Algo-
rithmen lassen sich diese Daten zu einem
individuellen Face Print verarbeiten — einer
Art biometrischem Fingerabdruck des Ge-
sichts. Dieser wird mit vorhandenen Refe-
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Schafft Bewusstsein
fiir IT-Sicherheit

,Seit einem Vierteljahrhundert zeigt
IT&Production, wie die Kombina-
tion aus IT und industrieller Exzel-
lenz neue Wege in der Produktion
eroffnet. Von vernetzten Anlagen
bis zu Kl-gestitzten Prozessen:
Wenn Daten, Software und Ma-
schinen gemeinsame Sache ma-
chen, wird aus Vision Alltag. Als IT-
Sicherheitsfachmann weil} ich
aber auch: Sicherheit ist dabei
nicht Beiwerk, sondern die Voraus-
setzung fur Qualitat, Verfligbarkeit
und Vertrauen. ‘Security by Design’,
Zero-Trust-Prinzipien und gelebte
Resilienz machen Produktionsum-
gebungen belastbar — und eroff-
nen Freirdume fiir Innovation und
neue Geschaftsmodelle.

Gerade daflr braucht es starke
Fachmedien. IT&Production
schafft Bewusstsein flir IT-Sicher-
heit, erklart Hintergriinde verstand-
lich, ordnet aktuelle Entwicklungen
ein und zeigt Best Practices — kri-
tisch-konstruktiv und stets [6-
sungsorientiert. Dieses kontinuier-
liche Aufklaren macht Risiken be-
herrschbar und verwandelt Verant-
wortung in Wettbewerbsvorteile.
Herzlichen Glickwunsch zum 25-
jahrigen Jubildaum! Bleiben Sie der
Kompass fur eine sichere, smarte
und starke Industrie — auf die
nachsten 25 Jahre."

Andreas Lining
Mitgriinder und Vorstand

G DATA CyberDefense AG
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renzdaten abgeglichen, um Zugriffe, Berech-
tigungen oder Prozessschritte zu steuern.

Die industrielle Face Recognition unterschei-
det sich in wesentlichen Punkten von Consu-
mer-Ldsungen. Sie muss auch unter schwie-
rigen Lichtverhéaltnissen, etwa in Werkshal-
len, zuverlassig arbeiten und robust gegen-
Uber Masken, Helmen oder Schutzbrillen
sein. Darliber hinaus ist eine Offline-Fahig-
keit bei gleichzeitig datensparsamer Verar-
beitung erforderlich. Ebenso wird erwartet,
dass die Technologie in sicherheitskritischen
Umgebungen eingesetzt werden kann und
sich zugleich problemlos in bestehende Ma-
schinenlandschaften integrieren lasst.

Die industrielle Gesichtserkennung eroffnet
ein breites Feld an Anwendungen — Uberall
dort, wo Sicherheit, Nachverfolgbarkeit
oder Benutzerinteraktion gefragt sind. Typi-
sche Einsatzbereiche sind die Zutrittskon-
trolle und die Freigabe von Bereichen
ebenso wie die Maschinenfreigabe und die
individuelle Personalisierung von Arbeits-
platzen. Hinzu kommen Funktionen fir die
Zeiterfassung und Unterstltzung beim
Schichtwechsel. Auch die Erkennung von
Emotionen zur ergonomischen Unterstut-
zung sowie der Nachweis von Qualitat und
die Bereitstellung ltckenloser Audit-Trails
gehoren zu den Anwendungsszenarien.

h-’ » ety W

Ein typischer Ablauf bei Aitad-Systemen um-
fasst mehrere Schritte: Zunachst erfolgt die
Gesichtserfassung, anschlietend die Erken-
nung relevanter Merkmale. Daraufhin wird
ein sogenannter Face Print erstellt, der mit
den vorhandenen Eintragen in einer Daten-
bank abgeglichen wird. Das Ergebnis dieses
Abgleichs ist entweder die Verifikation einer
bekannten Identitat oder die Identifikation
einer Person. Optional kann zusétzlich eine
Emotionserkennung integriert werden.

Viele marktibliche Systeme setzen auf
Cloudverarbeitung, was mit Nachteilen ver-
bunden sein kann: Datenschutzrisiken, Be-
triebsrat-Diskussionen, Abhangigkeit von
Konnektivitat, Latenzzeiten und schwer kal-
kulierbaren Betriebskosten. Bei Systemen
des Anbieters Aitad erfolgt die Verarbeitung
am Ort des Geschehens — auf einem Sensor-
board, das oft kleiner ist als eine Visitenkarte.
Ein Internetzugang ist dafur nicht erforder-
lich, was die Technologie auch fir sensible
Produktionsumgebungen geeignet machen
soll. Keine personenbezogenen Daten verlas-
sen die Anlage. Gleichzeitig sorgt der geringe
Energieverbrauch dafir, dass die Systeme
auch in loT-Umgebungen und mobilen Einhei-
ten eingesetzt werden konnen. Die Reakti-
onszeiten sind bis zu millisekundenschnell.
Der Anbieter setzt auf integrierte Sensorsys-
teme, bei denen Kamera, Recheneinheit,

: ¢
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Kl kann auch fiir den Mensch schwer unterscheidbare Personen wie z.B. Zwillinge zuverlassig erkennen.

Bilder der Doppelseite: erstellt mit Google Gemin
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Bei der Emotionserkennung wird ein 1:n-Vergleich durchgeflhrt: die aktuelle Aufnahme wird gegen viele verschiedene Aufnahmen abgeglichenen.

Speicher und Schnittstellen auf einer Pla-
tine geblindelt sind.

Aus welchen Faktoren sich der Return on
Investment (ROI) ergeben kann: die Re-
duktion von Produktionsausfallen, etwa

durch die Vermeidung von Maschinen-
missbrauch, sowie Effizienzgewinne bei
Zugangen und Freigaben. Hinzu kom-
men die Verringerung des Risikos von
Compliance-Verstolen, eine erhohte Ar-
beitssicherheit und der Wegfall physi-
scher Zutrittsmedien. Gerade in Zeiten
von Personalmangel, Digitalisierungs-

schub und wachsendem Sicherheits-
druck kann ein automatisiertes Identifi-
kationssystem zum integralen Bestand-
teil der Produktion werden.

Aitad GmbH
www.aitad.de

interflex o.

UPGRADES YOUR WORK

Z.UthLIGE
SIGhEer
Stetiern

Zuverlassige
Zutrittskontrolle fir
den optimalen Schutz

« IF-6040 Software-System:
Modular, skalierbar und cloudfahig.
Unterstltzt Anforderungen nach NIS2,
KRITIS-DG & CRA.

« Identitdts- und Berechtigungsmanagement:

Volle Kontrolle durch luckenlose,
DSGVO-konforme Zutrittsreports.

- Vielfdltige Zutrittskomponenten:
Moderne Sicherheitstechnologien nach Stand
der Technik flr nachhaltigen Investitionsschutz.

« Inhouse-Services:

Komplettldsungen von Beratung bis Wartung -

alles aus einer Hand.

Hier mehr
erfahren!

Anzeige

Interflex Datensysteme GmbH - 07 11 / 13 22-0 - www.interflex.com
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BlueEvo von Winkhaus fur kritische Infrastrukturen

— e

Durch Berechtigungsverwaltung
in Echtzeit und offline betriebs-
fahige Komponenten riisten
sich elektronische Zutritts-
systeme etwa in kritischen In-
frastrukturen gegen Ausfille.

Systeme mit zentraler Datenquelle — einer Single Source of
Truth — beschleunigen Prozesse und reduzieren Fehler. Das
gilt auch fir elektronische Schlielsysteme wie BlueEvo von
Winkhaus. Das System ist granular konfigurierbar, bis hin zum
passenden Schutzniveau fur kritische Infrastrukturen. Im Kern
steht die flexible und effiziente Rechtevergabe, aber sowohl
NIS-2 als auch DSGVO lassen sich mit dem System abbilden.

echnische Systeme I6sen admi-

nistrative Routineaufgaben auto-

matisch, wahrend sich Menschen
komplexeren Fragen widmen. Ein Bei-
spiel dafiir sind elektronische Schliel3-
systeme, bei denen IT-Systeme oft Auf-
gaben des SchlieRanlagenverwalters
ubernehmen. War das Vergeben und
Entziehen von Schlielberechtigungen
friher Handarbeit, ist es heute grofBteils
automatisiert. Der Verwalter konzentriert
sich auf Sonderfalle und die physische
Ausgabe von SchlieRmedien. Dabei

IT&Production 2/2025

mussen elektronische Zutrittssysteme
zahlreichen Anforderungen gerecht wer-
den. Wichtig ist die Moglichkeit, in der
Verwaltungssoftware Nutzerrollen mit
abgestuften Berechtigungen anzulegen.
So hat der Administrator umfassenden
Zugriff, wahrend Vertreter nur Rechte
wie das Sperren und Neuausgeben von
SchlieBmedien erhalten. Gerade im Ver-
tretungsfall ist die Nutzerfreundlichkeit
der Software sehr wichtig. Sie reduziert
potenzielle Anwendungsfehler und ist
somit sicherheitsrelevant.

In modernen Zutrittssystemen lassen
sich Stammdaten und Berechtigungen
zentral verwalten. Diese werden durch
die Fachabteilungen IT oder Personal ge-
pflegt und automatisch mit dem Schliel-
system synchronisiert. Dadurch kdnnen
Zutrittsrechte zu Spezialraumen wie La-
bore automatisch spezifischen Nutzer-
gruppen, in diesem Fall Mitarbeitenden
der Entwicklungsabteilung, zugeordnet
und bei Bedarf entzogen werden. Auch
die Vergabe von Maschinenberechtigun-
gen kann Uber die Eintrage im zentralen
Stammdatenverzeichnis geregelt wer-
den. In Form einer Prasenzberechtigung,
also einer Echtzeitabfrage des berechtig-
ten Identmediums an der Maschine zur
Laufzeit der Bedienung, wird sicherge-
stellt, dass nur berechtigte Personen Ma-
schinen einrichten, wahrend andere
diese ausschlielllich bedienen kdnnen —
ein wichtiger Beitrag zur Produktionssi-
cherheit. Zeitlich begrenzte SchlieRbe-
rechtigungen bieten zusatzlichen Schutz:
So konnen Zutrittsrechte uber die Ein-
stellung individueller Zeitprofile automa-
tisch zu definierten Zeitintervallen akti-
viert werden, etwa flr externe Dienstleis-
ter oder Praktikanten. Auch zeitlich ein-
geschrankte Berechtigungen von Reini-
gungskréften lassen sich abbilden. In der
Software lasst sich nachvollziehen, wer
wann welche Bereiche betreten hat.

Das Zutrittssystem BlueEvo von Winkhaus
nutzt Mifare Desfire EV3-Transponder als
Basis fir verschlisselte Datenkommuni-
kation von Identmedien. Der Einsatz einer
Middleware erleichtert die Kommunikation
mit Drittsystemen und ermdglicht die Ver-
waltung von Berechtigungen fur Zutritt,
aber auch Drucker und Fertigungsmaschi-
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nen. Uber die Restful-API der Middleware
lassen sich je nach Berechtigung Bu-
chungsdaten auslesen und der Zustand
der Turen in sicherheitsrelevanten Berei-
chen wie Laboren ausgeben. Neue Turen
konnen integriert werden, ohne die sys-
temeigene Software 6ffnen zu missen.
Das JSON-Dateiformat sorgt flr Interpre-
tierbarkeit der Daten.

Das Schlieisystem kann On-Premise, auf
Internet-verbundenen sowie abgekapsel-
ten PCs, Servern und virtualisierten Ser-
vern betrieben werden. Die Betriebsart von
gekapselten Servern nutzen Unternehmen
mit sehr hohem Schutzbedarf. Besondere
Anforderungen bestehen in kritischen In-
frastrukturen, die durch die NIS-2-Richtlinie
geregelt sind. Krankenhauser, Energiever-
sorger und Rechenzentren etwa miissen
weitreichende Mallnahmen zum Schutz
ihrer Zugange ergreifen, um auch bei Kata-
strophen zu funktionieren. BlueEvo ist auf
diese Anforderungen ausgerichtet. Berech-
tigungen lassen sich in Echtzeit andern
und durch die Moglichkeit, Alarme auszu-
geben und kritische Bereiche zu Uberwa-
chen, wird ein hohes Mal} an physischer
Sicherheit erreicht.

Mifare Desfire EV3 in allen Komponenten,
kryptografische Schliissel und verschlis-
selte Datenubertragung sind nur Teile des
Sicherheitskonzepts des Systems zum

Moderne Identmedien mit verschliisselter
Kommunikation sorgen fiir eine sichere und
flexible Zutrittskontrolle ohne Batteriewechsel.

Schutz vor Cyberangriffen. Zu-
satzlich verfligen insbeson-
dere flachenbiindige Elektro-
nikzylinder Uber den hochst-
maoglichen Schutz vor mecha-
nischer Manipulation, gleich-
zeitig aber auch gegen Vanda-
lismus und vor Verletzung, da
keine Teile Uberstehen, die bei-
spielsweise in einem Kranken-
haus oder einer Schule An-
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Im kostenlosen Whitepaper erlautert der Systemanbieter

Winkhaus die Anforderungen an die physische Sicherheit,
die sich aus der NIS-2-Richtlinie ftir Unternehmen und 6f-

fentliche Einrichtungen ergeben. Eine
Checkliste, um potenzielle Risiken zu
finden, ist enthalten. Zudem werden An-
satze dargestellt, um die Zutrittsorgani-

griffsflache fir Verletzungen
bieten konnte. Die Stabilitat
des Systems wird durch eine
verschllsselte Datenkommu-
nikation zwischen Lese- und
Steuereinheiten sichergestellt.
Sogenannte Virtual Network
Hubs, zu Deutsch Aufbuchle-
ser, dienen der Informations-
verteilung im virtuellen Netz-
werk. Dieses wird zwischen
der Verwaltungssoftware BE
BlueControl, den Virtual Net-
work Hubs und den Offline-
Turkomponenten (Elektronik-
zylinder, Doppelknaufzylinder,
Tilrbeschlage und Offline-Zu-
trittsleser) aufgebaut und nutzt
die Identmedien zur Ubertra-
gung von Informationen und Befehlen. So
werden Batteriestatusinformationen und
Tldrbuchungen mit jedem Prasentieren
eines ldentmediums am Virtual Network
Hub, der auch eine Tirfunktion haben
kann, im Hintergrund tbertragen. Dabei er-
folgt die Priifung der Berechtigung und die
Verlangerung eines aus Sicherheitsgrin-
den maoglichst kur-
zen Berechtigungsin-
tervalls. Virtual Net-
work Hubs konnen
bis zu einen Monat
ohne Serververbin-
dung programmierte
Zutrittsrechte  an
Identmedien aufbu-
chen. Batteriemoni-
toring und optional
verflighare Not-
stromversorgungen
bieten zusatzlichen
Schutz. Wartungs-
freie, robuste Ident-
medien ohne Batte-
rien sorgen fUr Lang-
lebigkeit.

sation NIS-2-konform zu gestalten.

Die Komponenten sind auf den Schutz gegen Vandalismus und
vor mechanischen und elektronischen Angriffen ausgerichtet.

Im Sinne der Investitionssicherheit soll-
ten Entscheider bei der Wahl des Zu-
trittssystems auf eine langfristige Ver-
fligbarkeit von Tidrkomponenten und
Identmedien sowie Ersatzteilen und zu-
verlassigen Support achten. Daher ver-
spricht Winkhaus weitreichende Unter-
stitzung und lange Verfligbarkeiten. Das
BlueEvo-Schliefsystem  ldsst  sich
zudem DSGVO-konform betreiben. Auf-
zeichnungen wie Tirbuchungen und An-
derungen lassen sich automatisiert re-
gelmaRig l6schen oder die Aufzeichnung
von Turbuchungen fiir bestimmte Berei-
che, etwa das Betriebsratsburo oder ein-
zelne Identmedien in einer Anlage, aus-
schlielfen. Zudem sind Sicherheitsme-
chanismen wie eine 4- oder 6-Augen-An-
meldung verfligbar, um den Zugriff auf
sensible Daten zu kontrollieren.

Dr. Volker Brink

Leiter Produktmanagement Zutrittsorganisation
Aug. Winkhaus SE & Co. KG
www.winkhaus.com
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Fir Cyberkriminelle sind digitale Identitaten ein begehrtes Ziel. Fir Unternehmen gilt es daher,
diese bestmdoglich zu schiitzen. Dabei helfen Managementsysteme. Worauf es bei der
Auswahl der Software ankommt, erlautert dieser Beitrag.

igitale Identitaten sind zum be-

gehrten Ziel von Cyberkriminellen

geworden, die damit auf Unter-
nehmensnetzwerke zugreifen. Durch die
Ubernahme der digitalen Identitat eines
Angestellten erlangen sie weitreichende
Berechtigungen, die sie oft sogar noch
erweitern konnen. Auch Produktionsbe-
triebe, die mittels digitaler Identitaten
den Zugriff auf sensible Systeme regeln,
stehen im Fokus der Angriffe. Egal, ob
sich eine Designerin in ihr CAD-System

IT&Production 2/2025

einloggen will, der Buchhalter in die Fi-
nanzsoftware oder die Mitarbeiterin an
der CNC-Frase Zugriff auf die Vorlagen
fur die nachste Charge bendtigt: Immer
ist eine digitale Identitat gefragt.

Verwaltungssysteme unterstitzen das
Management sowie die Sicherung digita-
ler Identitaten. Moderne Systeme ver-
sprechen flexible Nutzerverwaltung, die

sowohl die Integration lokaler Verzeich-
nisse als auch die Anbindung externer
Systeme uber standardisierte Schnitt-
stellen erlaubt. Gerade dies ist bei Pro-
duktionsunternehmen von grolier Bedeu-
tung, weil Systeme oft Uber veraltete
Schnittstellen verfligen.

Ein Managementsystem sollte die gra-
nulare Steuerung von Zugriffsrechten
auf Ressourcen und Anwendungen si-
chern und die Mdglichkeit bieten, Admi-

stock adobe.com



nistratorenrollen zu definieren und Berech-
tigungen zu delegieren. So lasst sich das
Prinzip der minimalst moglichen Berechti-
gung effektiv umsetzen. Hierbei erhalt
jeder Mitarbeiter nur genau die Berechti-
gungen, die er zur Erflllung seiner Aufga-
ben bendtigt.

Heutige Systeme bieten die Moglichkeit, in-
dividuelle Sicherheitsrichtlinien zu definieren
und unterstutzen deren Durchsetzung. Auch
eine revisionssichere Protokollierung aller
Aktionen im Zusammenhang mit der Ver-
waltung von Identitdten und Berechtigungen
ist erforderlich. Darlber hinaus sollte die
Software mit einer wachsenden Anzahl von
Nutzern, Anwendungen und Daten skalieren.
Die Unterstltzung offener Standards und
Schnittstellen zahlt wiederum auf die Inte-
gration in bestehende IT-Landschaften ein.

Die Kontrolle und Authentifizierung digitaler
Identitaten sind weitere kritische Aspekte.
Wegen menschlicher Gewohnheiten, wie der
Verwendung schwacher Passworter, darf
die Sicherheit nicht den Einzelnen Uberlas-
sen bleiben. Multi-Faktor-Authentisierung
(MFA) kann hier helfen. Auch eine géanzlich
passwortlose Anmeldung, etwa mithilfe
einer Hardware-Komponente ist eine akzep-
table Praxis. Dies ermoglicht nicht nur eine
Anmeldung auf verschiedenen Plattformen,
ohne sich mehrere Passworter merken zu
missen, sondern sorgt fur ein maglichst si-
chere Authentisierung.

Ohne zusétzliche Sicherheitsfaktoren im
Rahmen einer MFA bleiben Passwarter eine
potenzielle Schwachstelle. Allerdings wirde
die Implementierung von MFA fir jede An-
wendung die gewonnene Benutzerfreund-
lichkeit wieder zunichtemachen und der Auf-
wand ware enorm und teilweise technisch
nicht machbar.

Die Kombination eines Single-Sign-On-
(S8S0-) Systems mit MFA bietet ein hohes
Mald an Sicherheit. Da der zweite Faktor bei
SSO nur einmalig abgefragt wird, halt sich
die Beeintrachtigung des Nutzungserleb-
nisses in Grenzen. Heutige SSO-Tools bie-
ten Unternehmen eine breite Palette inte-
grierter Authentifizierungsverfahren — von
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Einmalpasswortern (OTP) Uber Hardware-
Token nach WebAuthN-Standard bis hin zu
passwortlosen Verfahren wie Passkeys.
Letztlich werden sich nur solche Authenti-
fizierungssysteme langfristig als praktika-
bel erweisen, die sowohl! fir Nutzer kom-
fortabel sind als auch IT-Verantwortlichen
ein einfaches Management und umfas-
sende Kontrolle ermaglichen.

Eine letzte Eigenschaft, die eine solche Soft-
ware aufweisen sollte, wurde erst kirzlich
durch das Crowdstrike-Desaster ins Be-
wusstsein der Offentlichkeit gerufen. Zur Er-
innerung: Am 19. Juli 2024 sorgte ein fehler-
haftes Konfigurationsupdate von Crowd-
strike bei Windows-Systemen fir massive
Probleme. Rund um den Globus kam es zu
Systemabstirzen. Betroffene Rechner konn-
ten nicht mehr oder nur unvollstandig ge-
startet werden.

Dieser Vorfall zeigt, wie geféhrlich es sein
kann, sich (freiwillig) in die Abhangigkeit von
wenigen Anbietern zu begeben. Open-
Source-Software (0SS) und offene Stan-
dards bieten eine Alternative.

Open-Source-Software bietet unterschiedli-
che Maglichkeiten: Die Uberpriifbarkeit des
Quellcodes durch eine breite Community
unterstutzt die Sicherheit und ermaoglicht die
Anpassung an spezifische Beddrfnisse.
Zudem verringert der Einsatz die Abhangig-
keit von einzelnen Anbietern. Allerdings
sollte das ‘Viele-Augen-Prinzip’ beachtet
werden, sodass nicht nur ein einzelner Main-
tainer die Kontrolle hat.

0SS stellt Unternehmen auch vor Herausfor-
derungen. Dazu gehéren fehlender Kunden-
dienst, aufwandige Eigenentwicklungen und
oft mangelnde Benutzerfreundlichkeit. Hier-
fUr gibt es SSO-Anbieter, die Produkte auf
Open-Source-Basis sowie die dazugehdri-
gen Service-Leistungen im Portfolio haben.
Zu guter Letzt zahlt bei der Anbieter-Aus-
wahl die Verfugbarkeit der Software sowie
die Einhaltung von BSI-Vorgaben.

Elmar Eperiesi-Beck

Management — Vertrieb & Strategie
Bare.ID GmbH

www.bare.id/de
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