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Jetzt

Das Model Context Protocol von Anthropic anhérent

LLMs fur komplexe

Domanen nutzbar machen

Die Integration von Large Language Models (LLMs) in Unter-
nehmenssoftware verspricht erhebliche Effizienzgewinne,
steht jedoch vor einer zentralen Herausforderung: Wie kdnnen
KI-Systeme sicher und strukturiert auf Unternehmensdaten
und -funktionen zugreifen? Das Model Context Protocol (MCP)
von Anthropic bietet hier einen standardisierten Losungsan-
satz, der besonders flir komplexe Domanen wie die Produkti-
onsplanung vielversprechend ist.
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as Model Context Protocol ist ein

D offener Standard, der die Kom-
munikation zwischen Kl-Model-

len und externen Datenquellen bzw. Sys-
temen vereinheitlicht. MCP fungiert als
Vermittlungsschicht, die es LLMs ermog-
licht, kontrolliert auf Werkzeuge, Daten-
banken und Applikationen zuzugreifen,
ohne dass fir jede Integration indivi-
duelle Schnittstellen entwickelt werden

s




missen. Das Protokoll basiert auf drei
Kernkomponenten: MCP-Hosts (typi-
scherweise Kl-Anwendungen), MCP-
Clients (die Verbindungen zu Servern
herstellen) und MCP-Server (die Zugriff
auf spezifische Ressourcen bereitstel-
len). Diese Architektur ermdglicht eine
modulare und erweiterbare Integration,
bei der neue Datenquellen oder Funktio-
nen durch einfaches Hinzufligen neuer
Server erschlossen werden konnen.

Drei Funktionsbereiche

MCP bietet drei wesentliche Funktions-
bereiche: Resources ermdglichen den
strukturierten Zugriff auf Dateien und Da-
tenbanken, wobei das LLM den Kontext
der Daten intelligent interpretiert.
Prompts sind vordefinierte Vorlagen fiir
haufige Aufgaben, die Standardisierung
gewdhrleisten. Tools sind ausfihrbare
Funktionen, die das LLM aufrufen kann —
von Datenbankabfragen bis hin zu kom-
plexen Geschaftsprozessen.

Ein Vorteil liegt in der Sicherheit: Das LLM
erhalt keinen direkten Zugriff auf Daten-
banken oder Applikationen, sondern inter-
agiert ausschliellich tUber explizit defi-
nierte MCP-Server. Berechtigungen kon-
nen granular gesteuert werden und sen-
sible Daten verlassen nicht das Unterneh-
mensnetzwerk. Somit schafft MCP eine
robuste Sicherheits- und Datenschutzar-
chitektur, die den produktiven Einsatz von
LLMs in unternehmenskritischen Prozes-
sen uberhaupt erst ermaoglicht.

Systemubergreifende
Integration

Die eigentliche Stérke von MCP liegt in der
systemubergreifenden Integration. In mo-
dernen Produktionsunternehmen sind In-
formationen verteilt: ERP-Systeme verwal-
ten Auftrage und Material, CRM-Systeme
halten Kundendaten vor, MES-Systeme er-
fassen Maschinendaten. MCP ermdglicht
es, diese isolierten Datensilos durch einen
einheitlichen Zugriffsmechanismus zu ver-
binden. Dies wirkt sich positiv auf die Pla-
nungszeit aus und unterstutzt Entschei-
dungsprozesse, da alle relevanten Fakto-
ren bertcksichtigt werden. Die Modularitat
von MCP erlaubt es zudem, schrittweise
weitere Systeme anzubinden.

Vielfaltige
Anwendungsszenarien

In der Fertigungsindustrie bietet MCP ver-
schiedene Anwendungsmaglichkeiten, die
weit Uber einfache Chatbots hinausgehen.
So konnen etwa Produktionsanalysen au-
tomatisiert werden. Ein Produktionsleiter
fragt in natUrlicher Sprache: ,Welche Ma-
schinen hatten in den letzten drei Monaten
die hochsten Ausfallzeiten und wie wirkte
sich das auf die Termintreue aus?" Das
System greift tiber MCP auf Maschinenda-
ten, Wartungsprotokolle und Auftragsinfor-
mationen zu und generiert eine fundierte
Analyse mit Handlungsempfehlungen. Ka-
pazitatsplanung und Szenarioanalysen
profitieren von der Fahigkeit des LLMs,
komplexe Zusammenhange zu verstehen.
Planer konnen hypothetische Fragen stel-
len wie: ,Was passiert, wenn wir eine zu-
séatzliche Schicht einflihren?” Das System
simuliert die Auswirkungen und visualisiert
Engpasse, Kosteneffekte und Lieferzeitver-
besserungen. Das MCP hilft auch im Sto-
rungsmanagement. Wenn ein dringender
Eilauftrag reinkommt, berechnet das Sys-
tem automatisch Umplanungsoptionen,
identifiziert betroffene Auftrage und pra-
sentiert mehrere Losungsszenarien mit
ihren jeweiligen Konsequenzen.

Praxisbeispiel: KI-gestutzte
Produktionsplanung

Das Potenzial von MCP wird in der Pro-
duktionsplanung durch intelligente Assis-
tenzsysteme sichtbar: Sie verbinden Uber
das Protokoll Planungsfunktionen mit ver-
schiedenen Unternehmenssystemen und
unterstitzen so Entscheidungsprozesse.

Der MCP-Server stellt verschiedene Tools
bereit: Funktionen zur Auftragsverwaltung,
Kapazitatsabfrage, Materialbestandspri-
fung oder zur Durchfiihrung automati-
scher Umplanungen. Der Planer kommu-
niziert in naturlicher Sprache. Ein typi-
sches Szenario: ,Erstelle mir eine Uber-
sicht der kritischen Auftrage dieser Woche
mit Fokus auf Engpassressourcen.” Der
Kl-Assistent ruft Uber MCP die entspre-
chenden Daten ab, identifiziert Engpasse
und generiert eine Auswertung. Bei Bedarf
macht er direkt Vorschlage zur Konfliktlo-
sung. Nutzen verspricht hier die kontext-
bezogene Konfliktldsung. Wenn konkurrie-
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rende Auftrdge um dieselbe Ressource
konkurrieren, analysiert das System uber
MCP nicht nur technische Abhangigkeiten,
sondern auch Prioritaten, Kundenvorga-
ben und Materialverfigbarkeit. Die Inte-
gration mit ERP- und CRM-Systemen er-
weitert die Moglichkeiten zusatzlich. Fragt
ein Vertriebsmitarbeiter: ,Konnen wir fir
die Miller GmbH einen Eilauftrag Uber
500 Stick bis Freitag zusagen?’, greift der
Assistent Uber den CRM-MCP-Server auf
die Kundenhistorie zu, priift Gber den ERP-
MCP-Server Materialbestande und analy-
siert Uber den Planungs-MCP-Server die
Produktionskapazitaten. Die Antwort: ,Ja,
aber nur 400 Stick bis Freitag. Die Mdller
GmbH ist A-Kunde mit Express-Vereinba-
rung. Material ist verfligbar, wir missen
jedoch Auftrag 4890 verschieben. Alterna-
tiv: 500 Stick bis Montag moglich.”

Diese systemibergreifende Entschei-
dungsunterstitzung macht Produktions-
planungssoftware mit MCP zur intelli-
genten Schaltzentrale, die verschiedene
Unternehmensbereiche informations-
technisch verbindet. Die endglltige Ent-
scheidung trifft immer noch der Mensch,
aber die Entscheidungsgrundlage ist we-
sentlich fundierter.

Blick in die Zukunft

Das Model Context Protocol markiert
einen wichtigen Schritt in Richtung prak-
tisch nutzbarer Kl-Integration in Unter-
nehmenssoftware. Fur die Produktions-
planung bietet es die Chance, komplexe
Planungsaufgaben durch natirlichspra-
chige Interaktion zu vereinfachen, ohne
dabei Kontrolle oder Sicherheit zu verlie-
ren. Die Kombination aus menschlicher
Expertise und Kl-gestutzter Datenana-
lyse ermoglicht schnellere und fundier-
tere Entscheidungen — was einen Wett-
bewerbsvorteil in dynamischen Produk-
tionsumgebungen verspricht.

Zukinftig konnten adaptive Planungssys-
teme nicht nur auf Anfragen reagieren,
sondern proaktiv Optimierungspotenziale
identifizieren. Mit Standards wie MCP
wird diese Vision zunehmend Realitat. m

Stefan Zeeb
Geschéftsfiihrer
TH Data GmbH
www.thdata.de
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KI-Agenten in der Industrie

Artikel
anhoren!
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Produzenten steuern, Uberwachen und automatisieren
Prozesse zunehmend mit Kl-Anwendungen in Echtzeit.
Agentic Al sollen bestehende Applikationen weiter verbes-
sern. Am Ende brauchen sie zwar noch eine menschliche
Kontrollinstanz, doch die KI-Systeme lernen stéandig dazu.

= gal ob in Fabriken, Raffinerien oder
= Kraftwerken, agentische Kl im Sinn
e S€IDStgesteuerter Co-Piloten steckt
tief in Produktionsanlagen, Netzwerken
und Maschinen. Sie analysiert und opti-
miert Prozesse, um die Betriebszeit zu er-
hohen, die Markteinfihrungszeit fir Pro-
duktdesigns zu verkirzen und Abfélle in
der Produktion zu reduzieren. Um sicher-
zugehen, dass sich Kl zuverlassig anwen-
den Iasst, sollten Unternehmen zunachst
ihre Daten konsolidieren und eine zugang-
liche, kontrollierte und durch Governance
gesteuerte Datenlandschaft schaffen.

Weg von passiver Analyse

Uberwachen, Instandhalten und Fehlerbe-
hebung sind oft keine rein manuellen Ta-
tigkeiten mehr. In vielen Firmen lassen
sich mithilfe von Kl kritische Infrastruktu-
ren in Echtzeit Uberwachen. Kl-gestutzte,
pradiktive Datenanalysen sollen Ausfallzei-
ten reduzieren und die Ausfallsicherheit
von Maschinen und Anlagen erhohen. Mit
Agentic Al wird das Zusammenspiel der
verschiedenen Kl-Tools bezeichnet: Ein
Agent kdnnte beispielsweise Ausfélle von
Geraten prognostizieren, ein anderer War-
tungsprotokolle analysieren und ein dritter
Ersatzteilbestellungen bearbeiten.
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Der Kl-Agent arbeitet autonom und oft
rund um die Uhr. Dabei greift er auf Sen-
sordaten aus loT-Geraten oder Systemda-
ten wie Betriebstemperaturen, Druckspezi-
fikationen oder Sicherheitskennzahlen zu-
ruck und interpretiert sie. Die Mitarbeiten-
den konnen so beispielsweise die Leistung
einer Forderpumpe im Blick behalten:
Dazu weisen sie das System an, ein Kl-
Modell zu erstellen, das die Pumpe im 24-
Stunden-Betrieb kontrolliert und Teams bei
Abweichungen alarmiert. Wird das System
mit Large Language Models (LLMs) kom-
biniert, konnen zudem die Einstiegshirden
sinken: Etwa wenn Mitarbeitende Anwei-
sungen in natdrlicher Sprache geben und
das System auch so antwortet.

KI-Agent benennt Assets

Agentische Kl kann zahlreiche bestehende
Tech-Stacks erweitern, etwa im Kontext di-
gitaler Zwillinge. Diese Abbilder helfen
dabei, Lieferketten zu optimieren, Anlagen-
leistungen vorherzusagen und die Produk-
tion zu verbessern. Sie bendtigen jedoch
saubere, kontinuierliche Daten, die oft Uber
verschiedene Systeme hinweg zugeordnet
und abgestimmt werden mussen. Wenn
beispielsweise ein System ein Gerat als
‘Pumpe 107" identifiziert und ein anderes

Zusammenspiel von
Menach und Maschine

als 'PMP 107", muss ein Mitarbeitender
diese Verbindung manuell herstellen.
Agentische Kl kann den Grofteil dieser Ar-
beit automatisieren und die Identitat von
Anlagen mit einer Genauigkeit von bis zu
80 Prozent ermitteln. Das bedeutet, dass
Ingenieurteams weniger Zeit mit dem Ab-
gleichen von Tabellenkalkulationen verbrin-
gen und mehr Zeit damit, Nutzen aus den
digitalen Zwillingen zu schopfen.

Weitreichendere Analysen

Aktuelle Kl-Assistenten konnen bereits
Abfragen wie die Anzeige des durch-
schnittlichen Stromverbrauchs der letz-
ten 24 Stunden bearbeiten. Fur Aveva ist
das Feld der agentischen KI betreten,
wenn sie tiefere Analysen bewaltigt:
Daten sammelt, Berechnungen durch-
fihrt, Muster und Zusammenhange er-
mittelt und selbststandig Erkenntnisse
generiert. Das ist der Unterschied zwi-
schen einer Temperaturmessung und der
Information, dass das System aufgrund
mehrerer Symptome auf einen Ausfall zu-
steuert. So konnen Mitarbeitende die Ri-
siken besser einschatzen und passend
reagieren. Zur Kontrolle der Systeme
braucht es aktuell meist mehrschichtige
Sicherheitsvorkehrungen, klare Ziele und
kontinuierliche Verbesserungszyklen. Den
Mitarbeitenden obliegt also weiter die
Kontrolle und Verantwortung. Doch die
KI-Systeme lernen stetig dazu. O

Jim Chappell

Global Head of Al and Advanced Analytics
Aveva GmbH

www.aveva.com
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KI-Briicken-Bauer: Prozessketten intelligent automatisieren

Die Produktivitat spirbar steigern — ohne zuséatzlichen manuellen Aufwand? Was intuitiv wie ein Widerspruch
klingt, ist fur kiinstliche Intelligenz eine Paradedisziplin. Sie optimiert Materialbeschaffung, verfeinert die Pro-
duktionsplanung oder entlastet von administrativem Aufwand. Doch viel zu hdufig stehen KI-Szenarien isoliert
in einem Meer aus manuellen Prozessschritten. Um das volle Potenzial der Technologie auszuschopfen, gilt es

fiir Fertiger, Briicken zwischen Kl-Inseln zu schlagen.

Wer Angebote und Terminzusagen an Kunden gibt, muss stets
eine gewisse Unsicherheit miteinkalkulieren. Zu hohe Puffer
jedoch binden wertvolle Fertigungszeit. Ein Dilemma, flir das
kunstliche Intelligenz Unterstltzung verspricht: Sie analysiert
das bisherige Bestellverhalten des Kunden und gibt darauf
basierend fundierte Prognosen, ob Auftrage tatsachlich zu-
stande kommen werden oder nicht. Die Produktionsplanung
wird realitatsgetreuer, Kapazitaten passgenauer ausgelastet.

Hochmoderne KI-Szenarien wie diese konnen einen entschei-
denden Beitrag zu mehr Effizienz und Wirtschaftlichkeit leisten.
Doch auBerhalb der KI-Anwendungen laufen Prozesse nicht
selten weiterhin manuell ab: Auftradge werden per Hand im ERP-
System angelegt, Daten manuell Ubertragen, die Arbeitsablaufe
bleiben zeitaufwendig. Diese Tragheit der umliegenden Ablaufe
schmalert dann nicht selten die Vorteile des Kl-Einsatzes.

Kl meets Automatisierung: Der Schliissel zur
ProzesskettenschlieBung

Was Fertiger in der heutigen Zeit bendtigen, ist eine effektive
Kombination von KI und Automatisierung. ERP-Losungen mit
entsprechenden Funktionen etwa ermdglichen es, erforderliche
Aufgaben Schritt fir Schritt ohne menschliches Zutun zu
durchlaufen und so User umfassend von zeitraubender Routine
zu entlasten.

Gewdnschte Kl-Funktionalitaten lassen sich dann als Bausteine
in diesen automatisierten Ablauf einbinden: Ist etwa die
Berechnung der Auftragsannahmewahrscheinlichkeit durch die
Kl erforderlich, steuert der Prozessablauf einfach die ent-
sprechende Kl-Funktion an. Die zurickgemeldeten Ergebnisse
flieBen dann unmittelbar in die Einplanung des Auftrags ein.

Intelligent automatisieren —

mit Asseco Solutions

Die Asseco Solutions ist der ideale Partner, um hochgradig
automatisierte Prozesse fir die moderne Fabrik Wirklichkeit
werden zu lassen. Die Grundlage hierfr bildet das Next-Level-
ERP APplus. Durch die prozessorientierte Abbildung zentraler
Ablaufe schafft die Losung die ideale Basis, Kernprozesse bei
Bedarf hochgradig automatisiert zu durchlaufen.

Erganzt wird diese Automatisierungsbasis durch hochkaratige
KI-Expertise zur Umsetzung verschiedenster Szenarien: von der
Optimierung der Lagerhaltung Uber die intelligente Ver-
besserung der Produktionsplanung bis hin zur effektiven
Automatisierung von zeitraubender Routine.

Die ideale Kombination fiir echte Effizienzschibe in der
intelligenten Fabrik von morgen.

aJJsECcCo
SOLUTIONS
Kontakt
Asseco Solutions AG
Amalienbadstr. 41C + 76227 Karlsruhe
Tel.: +49 721 91432-900
de.info@assecosol.com
www.applus-erp.com
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Ohne Idealbedingungen zur Kl-Applikation

Immer auf Kurs,
das Ziel im Blick

Q

Artikel
:| anhéren!

Wahrend Konzerne eigene Kl-Labore aufbauen und mit der Skalierung groRRer Cloud-Systeme
liebaugeln, stehen viele mittelstandische Betriebe noch vor den Einstiegshiirden: gewachsene
IT-Strukturen, begrenzten Kapazitaten und eng getaktetes Tagesgeschaft. Doch Kl-Integra-
tionen erfordern nicht immer Idealbedingungen. Datenliicken oder fehlende Schnittstellen?
Kein Problem, solange das Ziel konkret genug ist!

eim Einstieg in die Kl-Integration
B haben sich drei Anwendungsfel-
der als besonders zuganglich er-
wiesen: die Anomalieerkennung im Ma-

schinenbetrieb, die automatisierte Qua-
litatsprifung und die Kl-gestitzte Pro-
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duktionsplanung. Diese Szenarien zeich-
nen sich durch hohe Wiederholfrequenz,
verfiigbare Datenquellen und klar mess-
baren Nutzen aus. Bei der Anomalieer-
kennung geht es darum, Muster in Ma-
schinendaten zu identifizieren, die auf

bevorstehende Storungen oder ineffi-
ziente Zustande hinweisen. Dies kann
auf Basis vorhandener Sensorik erfol-
gen, ohne dass neue Hardware notwen-
dig ist. Auch wenn Datenformate unein-
heitlich oder fragmentiert sind, lasst
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sich mit geeigneten Vorverarbeitungs-
schritten und Uberschaubaren Modellen
ein Frihwarnsystem etablieren.

Paradedisziplinen der
Produktion

In der Qualitatspriifung ermdglichen Bild-
daten, Druckverlaufe und akustische Sig-
nale den Aufbau von Modellen, die Ab-
weichungen erkennen — oft schneller
und konsistenter als das menschliche
Auge. Gerade bei wiederkehrenden Pr(if-
prozessen mit hohem Volumen bietet K
die Moglichkeit, Entlastung zu schaffen,
ohne dabei in sicherheitskritische Ent-
scheidungen einzugreifen. Die Produkti-
onsplanung wiederum profitiert davon,
wenn Planungsdaten, Auftragsstruktur,
Materialverfiigbarkeit und Ressourcenka-
pazitaten algorithmisch zusammenge-
fuhrt werden. Kl kann hier etwa Eng-
passe prognostizieren, Verfligharkeiten
optimieren oder Simulationen fir kurz-
fristige Szenarien bereitstellen. Haben
Fertiger denkbare Anwendungsgebiete
identifiziert und planen nachste Schritte,
sollten sie eine Reihe von typischen Hur-
den im Blick haben.

Fallstrick 1 — Legacy-Systeme

Eines der haufigsten Hindernisse bei der
Einfihrung von Kl ist die Vielfalt beste-
hender Systeme. Viele Unternehmen ver-
fligen Uber eine heterogene Systemland-
schaft, in der ERP-Software, MES und
Maschinensteuerung nicht ohne Weite-
res Daten austauschen. Statt die voll-
standige Integration voranzutreiben,
empfiehlt es sich meist, mit punktuellen
Schnittstellen zu arbeiten. Auch einfache
Datenextrakte — etwa als CSV oder aus
einer OPC-UA-Schnittstelle — gentigen
oft, um prototypische Modelle zu trainie-
ren. Wichtig ist, die bestehende Infra-
struktur als Ausgangspunkt zu akzeptie-
ren. Eine saubere Datenlandschaft ist
selten vollstandig vorhanden — sie ist ein

Zielbild. Der pragmatische Ansatz be-
steht darin, zunachst dort anzusetzen,
wo Datenqualitat bereits gegeben ist,
und von dort aus iterativ zu skalieren. So
entstehen belastbare Modelle, ohne auf
eine perfekte Gesamtdatenbasis warten
zu mussen.

Fallstrick 2 — Ressourcenknappheit
KI-Projekte scheitern im Mittelstand sel-
ten an mangelndem Interesse, sondern
an begrenzten personellen und zeitlichen
Ressourcen. Entwicklende haben in der
Regel operative Aufgaben, Projekte lau-
fen nebenher. Deshalb ist es essenziell,
die Projektlast gering zu halten. Statt
einer Kl|-Strategie braucht es einen An-
wendungsfall mit greifbarem Nutzen,
einen technischen Pfad zur Umsetzung
- und einen Modus, in dem vorhandene
Teams das Projekt stemmen kdnnen.
Werkzeuge wie AutoML-Plattformen
oder Low-Code-Umgebungen senken
dabei die Einstiegshurde deutlich. Sie er-
moglichen es, auch ohne tiefgreifende
Machine-Learning-Kenntnisse erste Pro-
totypen zu bauen, zu validieren und in
bestehende Oberflachen zu integrieren.
Entscheidend ist die klare Begrenzung
des Funktionsumfangs zu Beginn: lieber
ein robustes Teilsystem als ein Uberam-
bitioniertes Gesamtkonstrukt.

Fallstrick 3: Fehlende Anschluss-
fahigkeit

Ein haufig unterschatzter Aspekt ist die
organisatorische Einbettung. Selbst tech-
nisch funktionierende Modelle nutzen
wenig, wenn sie nicht sinnvoll in die Ar-
beitsprozesse integriert sind. Ein Anoma-
lieerkennungsmodell etwa muss nicht
nur Warnungen generieren, sondern
diese auch so kommunizieren, dass sie
eine Handlung einleiten — z.B. durch Inte-
gration in ein bestehendes Instandhal-
tungsdashboard oder durch Anbindung
an ein Ticketsystem. Auch die Ak-
zeptanz der Anwendenden ist ent-

Eine saubere Datenlandschaft ist selten vollstandig vorhanden - sie
ist ein Zielbild. Der pragmatische Ansatz besteht darin, zunachst dort

anzusetzen, wo Datenqualitat bereits gegeben ist und von dort aus ite-
rativ zu skalieren. So entstehen belastbare Modelle, ohne auf eine per-

fekte Gesamtdatenbasis warten zu missen.
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scheidend. Kl darf nicht als Kontrolle
wahrgenommen werden, sondern als Un-
terstltzung. Transparente Schwellen-
werte, nachvollziehbare Ergebnisse und
einfache Interaktionsmaoglichkeiten
schaffen Vertrauen — gerade in produkti-
onsnahen Umgebungen, wo Fehlent-
scheidungen reale Folgen haben konnen.

Was Projekte erfolgreich macht

Erfolgreiche KI-Projekte im Mittelstand
starten mit einem konkreten Problem -
nicht mit einem Technologieversprechen.
Sie nutzen bestehende Datenquellen, ar-
beiten mit den verfligbaren Systemen und
binden die betroffenen Rollen friihzeitig
ein. Besonders wirksam sind Vorhaben,
bei denen die Fachabteilungen das Mo-
dellverstandnis mitentwickeln — nicht nur
als Nutzer, sondern als Mitgestalter.

Die technologische Umsetzung sollte
modular, nachvollziehbar und wartbar
sein. Kleinere Systeme, die sich lokal be-
treiben lassen, haben oft einen hoheren
Reifegrad als komplexe Cloud-Setups, die
zusatzliche Schnittstellen, Genehmigun-
gen und Schulungsaufwand mit sich brin-
gen. Und schliellich braucht es eine rea-
listische Perspektive: Kl ersetzt nicht die
Erfahrung am Shopfloor, aber sie kann
sie erganzen — durch Mustererkennung,
durch Konsistenz, durch Geschwindig-
keit. Richtig eingesetzt, wird sie zum In-
strument betrieblicher Resilienz.

Von Erfahrungen
gestutzt

Der Mittelstand muss nicht auf perfekte
Voraussetzungen warten, um kunstliche
Intelligenz einzusetzen. Gerade unter
den Bedingungen gewachsener Sys-
teme und knapper Ressourcen lasst
sich durch definierte Use Cases und
technische Fokussierung oft schnell ein
produktiver Einstieg finden. Die Projekte,
die heute erfolgreich sind, zeichnen sich
weniger durch visionare Zielbilder aus,
sondern durch realistische Einschatzun-
gen, methodisches Vorgehen und das
richtige Mall an Ambition. O

Robert Menzlow
Geschaftsfiihrer
Brayn.io
www.brayn.io

IT&Production 2/2026

53



B <KUNSTLICHE INTELLIGENZ | INDUSTRIEROBOTER

HANNOVER
MEeSSeE

50

Physische kunstliche Intelligenz

Finden Mensch und Maschine
in der Fabrik zusammen?

Halle 17

Stand E32

Die nachste Roboter-Generation ist Kl-gesteuert und
kommt eigenstandig in der physischen Welt zurecht.
Diese autonomen AGVs, Cobots und — eines Tages -
auch Humanoiden werden die heutigen Industrieroboter
erganzen und einen neuen Automatisierungsschub in die
Fertigung bringen. Damit sind auch neue Chancen fiir den
Produktionsstandort Deutschland verbunden.

er aufmerksam die Technolo-
gie-Trends der letzten Monate
verfolgt hat, wird an Begriffen

wie ‘autonome KI-Systeme’ oder ‘physi-
sche KI" kaum vorbeigekommen sein. In
der Accenture Technology Vision 2025
widmen wir ihnen sogar ein eigenes Ka-
pitel. Damit sind Roboter oder AGVs —
also mobile Plattformen — gemeint, die
Entscheidungen autonom treffen und
mit ihrer Umgebung interagieren. Sie ba-
sieren auf neuen Kl-Modellen, die u.a.
mit physischen Daten trainiert werden,
wie etwa Videoaufnahmen einer realen
Fabrikumgebung. Dem ‘Weltmodell’ Cos-
mos von Nvidia liegen neben riesigen
Datenmengen auch uber 20 Millionen
Video-Stunden zugrunde. Zusammen
mit der Omniverse-Plattform lassen sich
so digitale Zwillinge von physischen Um-
gebungen erstellen, die 3D-Simulationen
in Echtzeit ermoglichen. Das macht die
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autonomen KI-Systeme deutlich flexibler
als die bisherigen Industrieroboter — und
eroffnet damit neue Einsatzmaoglichkei-
ten. Dank Kameras, zahlreicher Senso-
ren und leistungsfahiger Ki-Modelle
kommen sie auch in unserer unperfek-
ten Welt zurecht, in der nicht alles auf
den Millimeter genau genormt ist.

Besser, billiger, flexibler

Mit den neuen autonomen Robotern wer-
den einige der Grundsatze, die bisher bei
der Digitalisierung der Produktion galten,
infrage gestellt. Fir den Fertigungsstand-
ort Deutschland sind das gute Nachrich-
ten — denn er leidet heute vor allem an
zwei Problemen: Die Wettbewerbsfahig-
keit sinkt, weil die Produktionskosten zu
hoch sind; und es fehlt in vielen Bereichen
der Industrie an Arbeitskraften. Durch den
demografischen Wandel wird diese He-

Hovre, was
Du siehst!

EEE

rausforderung immer drangender. Zwar
investieren Unternehmen bereits seit vie-
len Jahren in Digitalisierung und Automa-
tisierung, doch mit den autonomen Kil-
Systemen werden wir nun nicht weniger
als eine Demokratisierung der Technolo-
gie erleben. Denn: Die Roboter werden
besser, billiger und breiter einsetzbar.
Dafir gibt es einige Griinde, auf die wir im
Folgenden néher eingehen.

Datenbasis ist vorhanden

Diese neuen autonomen Roboter sind
langst keine Vision mehr. Die Technologie
ist bereits heute in physischen Umge-
bungen wie Fabriken oder Warenlagern
einsatzfahig. Und zukiinftige Entwicklun-
gen werden zahlreiche weitere Einsatzsze-
narien und noch komplexere Aufgaben er-
maoglichen. Dabei profitieren sie zum einen
von der breiten Datenbasis aus der ersten

un/stock adobe.com
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Digitalisierungswelle in der Industrie. Zum
anderen steht heute eine deutlich gréRere
Rechenleistung zur Verfiigung, um etwa
die Modelle mit hochprazisen 3D-Simula-
tionen zu trainieren. Die bereits erwahnten
neuen KI-Modelle, die Roboter bestimmte
Aufgaben in einer physischen Umgebung
selbstandig I6sen lassen. Das geht Uber
die klassische Automatisierung — wo Ro-
boter meist flr eine spezielle Aufgabe pro-
grammiert sind — weit hinaus.

Gunstige Kostenentwicklung

Auflerdem sinken mit den neuen Kl-ge-
steuerten Robotern die Kosten fiir die Au-
tomatisierung der Produktion. Denn die
physische Kl wird die heutigen Industrie-
roboter dort erganzen, wo Automatisie-
rung bisher nicht sinnvoll oder mit ver-
tretbarem Aufwand mdglich war. Die au-
tonomen Kl-Systeme mussen — im Ge-
gensatz zu den typischerweise in der Fer-
tigung genutzten Robotern — nicht mehr
aufwendig fir jeden einzelnen Arbeits-
schritt programmiert werden. Dadurch
konnen sie flexibel in verschiedenen Um-
gebungen eingesetzt werden und dort
immer wieder neue Aufgaben Uberneh-
men. Wiirde man dafir klassische Indus-
trieroboter nutzen, waren damit erhebli-
che Kosten verbunden, wodurch sich eine
Automatisierung nicht rechnet.

Meister der Zusammenarbeit

Der grofite Vorteil aber ist, das ist der dritte
Punkt, dass nun erstmals eine enge Zu-
sammenarbeit von Mensch und Maschine
maoglich ist. Das geht weit Uber das hinaus,
was mit heutigen Cobots schon in Fabri-
ken und Lagerhausern umgesetzt wird. Ein
Beispiel ist die Steuerung: Zukinftig gibt
ein Fabrikarbeiter dem Roboter verbal eine
Aufgabe und beschreibt diese mit einfa-
chen Worten. Ein umstandliches Eingeben
von Befehlen ist dafiir nicht mehr notig.
Durch Kameras wissen die Roboter
zudem, wo sich der Mensch befindet und
was er gerade macht. Sie kdnnen so be-
stimmte Arbeitsabldufe erfassen und den
Fabrikarbeiter bei der Ausfiihrung unter-
sttzen - fast wie ein echter Kollege. Die
Zusammenarbeit mit Menschen ist aber
nur ein Beispiel daflr, wie Kl-gesteuerte
Roboter immer besser in der Lage sind,
mit sehr komplexen Situationen wie Hin-
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Digitale Zwillinge bilden die Basis fUr die ndchste Stufe der industriellen Automatisierung.
Fortschrittliche Robotik-Systeme werden erst mit diesem Fundament moglich.

dernissen oder unerwarteten Ereignissen
umzugehen. Durch die ihnen zugrunde lie-
genden KI-Modelle und der Fahigkeit zu Si-
mulationen in Echtzeit konnen sie eigen-
standig Losungen fir Aufgaben entwi-
ckeln, die sie vorher nicht kannten und fir
die sie nicht eigens programmiert wurden.
Statt bei einem Hindernis oder einem Aus-
nahmeereignis zu stoppen und mit der
Warnleuchte menschliche Hilfe anzufor-
dern, erfasst ein KI-Roboter die Situation
allein und reagiert darauf — bereits heute —
oft richtig. Damit sinkt die Fehlerquote.

Anwendungsfeld Warenlager

Nicht nur in der Produktion werden auto-
nome KI-Systeme zukilinftig eingesetzt —
auch im Warenlager gibt es zahlreiche An-
wendungsmaglichkeiten. Zwar gibt es dort
schon in einigen Bereichen einen hohen
Automatisierungsgrad, etwa beim Entneh-
men oder Platzieren von Waren in Lagerre-
galen oder der Zusammenstellung von Pa-
letten. Doch gerade wenn es um die Logis-
tikplanung geht — wann mussen Waren
beschafft werden, wann an den Kunden
geliefert — Uberwiegen weiterhin die ma-
nuellen Prozesse. Genau hier setzen Kion,
Nvidia und Accenture mit einem gemein-
samen Projekt zur weiteren Automatisie-
rung von Warenlagern an. Autonome Kl-
Systeme, die flexibel sind, mit dem Men-
schen zusammenarbeiten und ihre Umge-
bung wahrnehmen, spielen dabei eine ent-
scheidende Rolle. Und so funktioniert es:
Physische Informationen aus dem Lager
- also das Lagergebaude selbst wie auch

die dort aufbewahrten Giter — werden zu-
nachst mit einer Software digitalisiert.
Diese Daten flie3en in einen digitalen Zwil-
ling des Warenlagers, der Kl-gestltzt
immer wieder verschiedene Szenarien
durchspielt. Das ermaoglicht die Simulation
sehr komplexer Abldufe unter sich standig
andernden Bedingungen in einer physi-
schen Umgebung. Diese gehen weit Uber
die Arbeitsschritte eines einzelnen Robo-
ters hinaus und bilden erstmals den ge-
samten Wertschopfungsprozess in der
Warenlogistik ab. Mit den neuen autono-
men KI-Systemen werden Fabrik und La-
gerlogistik einen deutlichen Automatisie-
rungsschub erleben.

Alles in Bewegung

In der Warenlogistik sind die ersten
Schritte zu mehr Automatisierung mit au-
tonomen KI-Systemen bereits gemacht.
Doch kommt jetzt der grof3e Automatisie-
rungsschub auch in den Fabriken? Mit der
Verbindung aus der Digitalisierung der
physischen Welt und den neuen KI-Model-
len sind Fabrikbetreiber diesem Ziel einen
grof3en Schritt naher gekommen. Nun sind
die Unternehmen gefragt, die neue Tech-
nologie zu nutzen, Anwendungsfélle um-
zusetzen und ihre digitalen Zwillinge der
Fabriken weiter zu prazisieren. |

Sarat Maitin

Leiter des Bereichs Industry X

in der DACH-Region

Accenture Dienstleistungen GmbH
www.accenture.com
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Mit DeepSeek kommen
die Reasoning-Modelle

Hare, was [
Du siehst!

Kirzlich hiel es noch, KI werde wohl nie logisch schlussfolgern konnen. Sogar die vielbeach-
teten KI-Modelle wie GPT-40 und Claude blieben ‘Sprachorakel’, die an einfacher Logik
scheiterten. Notlésungen wie Prompt Engineering und Chain-of-Thought Prompting halfen
kaum. DeepSeek belegt das Gegenteil, giinstig und gut dokumentiert. Warum der Einsatz des
Modells dennoch mit Vorsicht zu geniel3en ist, kommentiert David Colwell von Tricentis.

|
David Colwell, VP, Al & Machine Learning bei Tricentis

4§ W

it der Vorstellung von Deep-
Seek R1 ist dem Startup aus
China ein Coup gelungen. Es

es hat die Ara der ‘Reasoning-Modelle’
eingelautet, also von KI-Systemen, die
logisch schlussfolgern. Zwar lieferte
das Modell o1 von OpenAl bereits Ende
letztes Jahr beeindruckende Reasoning-
Ergebnisse. Doch OpenAl verriet kaum
etwas darlber, wie das System funktio-
niert. Diese Geheimniskramerei forderte
zwar das Interesse von Investoren, liely
aber viele Fragen offen. DeepSeek hin-
gegen veroffentlichte nun detaillierte
Studien, Methoden, Experimente und
Optimierungstechniken und zeigt, wie
DeepSeek seine Kl dazu bringt, logisch
zu schlussfolgern. Einige Schlisselele-
mente dabei sind:

Langere Denkzeit: Das Modell wurde
angeregt zu denken, ohne ihm vorzu-
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schreiben, was es denken sollte. So
fing es von selbst an, die Phase bis zur
Antwort zu verlangern — was zu besse-
ren Losungen bei komplexen Proble-
men fihrte.

Eigene Antworten evaluieren: Ohne
Prompting lernte das Modell, seinen Lo-
sungsweg neu zu bewerten und Fehler in
der Argumentation zu erkennen und zu
korrigieren.

Kaltstartdaten sind erforderlich: Zur "Ver-
menschlichung’ der Ergebnisse ist nach
wie vor Anleitung notwendig, sonst wech-
selt das System im Lésungsfindungspro-
zess beliebig zwischen Sprachen und For-
maten, was die Ergebnisse flir Menschen
vollig unlesbar macht.

Preis, Leistung, Datenschutz

Theoretisch kdnnen Entwickler nun
selbst glinstige und leistungsfahige Rea-
soning-Modelle trainieren, denn die R1-
APl kostet nur einen Bruchteil des Ope-
nAl-Pendants. All das stellte die An-
nahme der KI-Branche in Frage, dass es
der beste Weg sei, KI-Modelle intelligen-
ter zu machen, indem sie mehr Rechen-
leistung erhalten. Das war der Grund fiir
den Kursabfall der Nvidia-Aktiee. Aller-
dings gibt es beim DeepSeek-Modell
einen hohen versteckten Preis. Denn
Uber was DeepSeek nicht offen spricht,
ist die Verwendung, Speicherung und
Verwaltung der Daten. Berichte, dass
DeepSeek Eingaben sowie Audio- und Vi-
deodaten sammelt, werfen Fragen dari-
ber auf, wie diese Daten verwendet wer-
den, woflir und von wem?

Schlagabtausch ist absehbar

Die Debatten um die Leistungsfahigkeit,
Kosten und den Datenschutz des Deep-
Seek-Modells wird uns noch eine Weile
begleiten. Fest steht: Das chinesische
Startup hat mit der Vorstellung seines
Modells die nachste Ara der KI-Entwick-
lung eingelautet. OpenAl hat bereits rea-
giert und mit 03-Mini ein kosteneffizien-
tes Reasoning-Modell vorgestellt. Wir
sollten uns auf einen Schlagabtausch
um die beste Reasoning-KI gefasst ma-
chen. ereich Softwareentwicklung und
Qualitatssicherung ist die Vorstellung,
dass Entwickler immer mehr zu Desig-
nern werden, die auch komplexe Coding-
Aufgaben den KIl-Assistenzsystemen
Uberlassen, nun sicherlich keine Zu-
kunftsmusik mehr.

Umesichtig in Stellung bringen

Die Veroffentlichung von DeepSeek R1
wird den Fortschritt beschleunigen. Die
Zahl maoglicher Anwendungen von lo-
gisch denkender Kl ist beinahe unbe-
grenzt. Offen bleibt, welches Unterneh-
men langfristig technologisch vorne
bleibt. Werden Datenschutzfragen die
Entwicklungen bremsen? Wie vermitteln
Unternehmen zwischen Innovation und
Compliance? Zum jetzigen Zeitpunkt gilt:
DeepSeek hat ernsthafte Datenschutz-
probleme, Firmen sollten hier also be-
sondere Vorsicht walten lassen. |

David Colwell

Vice President of Artificial Intelligence and
Machine Learning

Tricentis GmbH

www.tricentis.com

GmbH

Tricentis
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! IGZ und MTU arbeiten in gemeinsamen Projekten an
== der ,Smart Factory’, um die Digitalisierung und den

Automatisierungsgrad in der Produktion zu erhohen.

SAP Digital Manufacturing - Die MES-Plattform zur
End-to-End Prozessorganisation

Verstarkte Individualisierung von Produkten, schwankende Marktnachfrage und Lieferengpasse bei
Lieferanten sind die groBten Herausforderungen fiir einen reibungslosen Ablauf von Fertigungsprozessen.
Ein Grund liegt auch in der Organisationsstruktur produzierender Unternehmen, da sich viele Hersteller noch
zu sehr auf die Grenzen ihrer Abteilungen fokussieren und mit isolierten IT-Losungen agieren.

SAP Plattformlosung in der Produktion

Dem gegenlber steht das Konzept einer ,Smart Factory”, bei
dem eine Fertigung nahezu automatisch produziert und sich
durch den Einsatz innovativer Technologien selbststeuernd
kontinuierlich verbessert. Durch umfassende Automatisierung
und eine End-to-End Prozessorganisation werden Effizienz,
Flexibilitat und Qualitat nachhaltig verbessert. Ein zentraler
Erfolgsfaktor ist dabei die IT-Landschaft, die eine lickenlose
Vernetzung von Maschinen, Menschen, Endgeraten ermdagli-
chen muss. Hierflr eignen sich besonders Plattformlésungen
wie bspw. die cloudbasierte MES-Losung ,SAP Digital
Manufacturing” (SAP DM), um alle Daten aus der Fertigung
optimal zu nutzen und samtliche Prozesse zentral zu steuern.

SAP DM ,Production Process Designer” fur
maximale Flexibilitat

Eine zentrale Komponente der MES-Losung zur Prozess-
modellierung ist der sogenannte ,Production Process Desig-
ner”. Das leistungsstarke Tool bietet ein Interface, das es den
Benutzern ermadglicht, Prozesse visuell zu gestalten, indem sie
Schritte, Entscheidungen, Bedingungen und andere Elemente
per Drag&Drop hinzufligen. Dadurch wird nicht nur die
Effizienz und unternehmensweite Standardisierung von

Kontakt

Tel.: +49 9637 9292-0

IGZ Ingenieurgesellschaft fiir logistische Informationssysteme mbH
Logistikweg 1
95685 Falkenberg

Prozessen verbessert, sondern auch die Flexibilitat der
Modellierung an sich. Durch einen Low-Code/No-Code-Ansatz
konnen Anderungen von Prozessen schnell und einfach
vorgenommen werden und im Anschluss standortuber-
greifend released werden, ohne dass umfangreiche Program-
mierkenntnisse erforderlich sind.

Zusatzliche Sicherheit mit automatisierten 1GZ
Test-Tools

Um mogliche Risiken durch Prozessanpassungen auf ein
Minimum zu reduzieren, bietet IGZ erganzend zur SAP DM
Losung auch eigene IGZ Best Practices, welche auf SAP
Standard basieren. Durch die Losung ,Maschinenemulation”
kann ein digitaler Zwilling der Fertigung erstellt werden, um
das Funktionsverhalten der Maschinen realitatsgetreu zu
emulieren und damit die Maschinenanbindung virtuell zu
testen. Als ideale Erganzung hierzu stellt IGZ zusatzlich die
Losung ,Automated Rapid Validation” (ARV) bereit. ARV ist ein
Tool zur Testautomatisierung, durch das alle Prozesse inkl.
deren Arbeitsplatze / User-Interface sowie Mobile-Terminals
(also bis zur Werkerebene) realitdtsnah abgebildet, kontinuier-
lich Uberpriift und vollautomatisch getestet werden. Dies
spart Zeit und bietet Sicherheit fur die Produktivsetzung.
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KI-WETTBEWERB

DeepSeek und die Rolle
Europas im KI-Wettbewerb

Unterscheiden sich Open-Source-KI-Modelle wie DeepSeek
von anderen LLMs? Wird das Modell die hiesige Forschung
voranbringen und wie steht es tGiberhaupt um die KI-Entwick-
lung in Europa? Dr. Vera Schmitt, Dr. Nils Feldhus und Dr. Oliver
Eberle von der TU Berlin ordnen den Erfolg des chinesischen

Large Language Models ein.

Wie unterscheiden sich die Konzepte
von DeepSeek und ChatGPT?

Schmitt und Feldhus: DeepSeek steht
flr Open-Source-Transparenz und Effi-
zienz, wahrend ChatGPT auf massive Re-
chenleistung und Skalierung setzt. Erste-
res ermoglicht Anpassung und niedrigere
Kosten, letzteres bietet optimierte Per-
formance, bleibt aber proprietdr und
ressourcenintensiv. Man muss aller-
dings sehen, dass DeepSeek nicht 100
Prozent Open-Source ist, denn zum
Beispiel sind nicht alle Trainingsdaten
bekannt, die in das Modell hineinge-
flossen sind.

Eberle: DeepSeek ist integriert in die
Hugginface Community, eine Platt-
form, die bereits Hunderte von Open-
Source-Modellen und Quellcode der Mo-
delle verfigbar macht und eine wichtige
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Rolle in der Verfligbarkeit, Zuganglichkeit
und Transparenz von LLMs sowohl in der
Forschung als auch in der Industrie
spielt. DeepSeek veroffentlicht detail-
lierte Beschreibungen und technische
Reporte seiner Modelle und beschreibt
hierin auch Negativ-Resultate. Dies ist

temen vorangebracht wird. ChatGPT ist
im Vergleich proprietar und nur das Inter-
face ist zugéanglich. Der Code zum Trai-
nieren sowie spezifische Datensatze
werden meines Wissens nach weder von
DeepSeek noch ChatGPT veroffentlicht.

Wird Deepseek lhre Forschung voran-
bringen?

Schmitt und Feldhus: DeepSeek konnte
unsere Forschung weiter voranbringen, da
es effizientere Modellarchitekturen und
neue Trainingsansatze bietet und diese
auf unseren Rechnern reproduzierbar
macht. Besonders spannend sind poten-
zielle Verbesserungen bei der Ressour-

Aktuell liegt der Fokus innerhalb der EU vor allem
auf der Regulierung von Kl und es werden
nicht geniigend Ressourcen gebiindelt

bereitgestellt, um auch nur entfernt ein Gegen-
gewicht zu den USA oder China bilden zu konnen

Dr. Vera Schmitt, Dr. Nils Feldhus, TU Berlin

ein hilfreicher Beitrag fir die Open-
Source-Community, weil so die Verbes-
serung von kinftigen offenen LLM-Sys-

ceneffizienz, aber auch in der mehrspra-
chigen Verarbeitung und der Adaptierbar-
keit flr spezifische Domanen, die unsere

)




bestehenden Methoden erganzen und op-
timieren konnten.

Eberle: DeepSeek ermoglicht uns nun
Zugang zu einem Modell mit State-of-
the-Art-Fahigkeiten in logischem Denken
(reasoning capabilities), was zu neuen
Einblicken in das Losen komplexer Auf-
gaben durch LLMs fiihren konnte.

Warum sind mit dem Erfolg und Misser-
folg von Kl auch Chiphersteller wie Nvi-
dia verkniipft?

Schmitt und Feldhus: Der Erfolg oder
Misserfolg von Kl ist eng mit Chipherstel-
lern wie Nvidia verknUpft, weil moderne
KI-Modelle enorme Rechenleistung beno-
tigen, die hauptsachlich durch speziali-
sierte GPUs (Graphics Processing Units)
und Kl-Beschleuniger bereitgestellt wird.
Nvidia ist fiihrend in diesem Bereich mit
leistungsstarken Chips wie der H100-
und A100-Serie, die speziell dafiir entwi-
ckelt wurden, kiunstliche Intelligenz zu
trainieren und ihre Ergebnisse schnell be-
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Fortschritte in Kl treiben die Chipindustrie
an, wahrend leistungsfahigere Chips
neue KI-Modelle ermdglichen.

Wusste die Community um die Durch-
schlagskraft des neuen chinesischen
LLMs?

Schmitt und Feldhus: Es gab in China
bereits in den letzten Jahren enorme In-
vestitionen und strategische Initiativen
im Kl-Sektor. Daher ist DeepSeek keine
groke Uberraschung, sondern eine na-
tlrliche Weiterentwicklung, ressourcen-
effizientere LLMs zu erstellen. Zudem
baut DeepSeek stark auf bestehende
Open-Source-Modell-Familien wie
LLaMA, Mistral und Qwen auf und erwei-
tert unsere Moglichkeiten, eine breitere
Palette an LLMs zu analysieren. Beson-
ders Qwen, ebenfalls ein Produkt chine-
sischer Forschung, hat fir uns schon
deutlich gemacht, dass China hier ein
entscheidender, nicht zu unterschatzen-
der Player ist. Bemerkenswert an Deep-

Es ist ein wichtiger Unterschied, ob das Modell
keine Daten iiber sensible Themen bekommt, oder
ob das Modell nichts uiber diese sagen soll.

Dr. Vera Schmitt, Dr. Nils Feldhus, TU Berlin

reitzustellen. Dazu bietet Nvidia mit Cuda
auch die passende Software an, die diese
Berechnungen effizient ermdglicht. Wenn
Kl-Technologien florieren, steigt nattrlich
die Nachfrage nach diesen Chips stark
an — Unternehmen, Forschungseinrich-
tungen und Cloud-Anbieter investieren
massiv in GPU-Cluster. Dies treibt den
Umsatz und den Aktienkurs von Nvidia in
die Hohe. Umgekehrt wirde ein Rick-
gang der KI-Nachfrage oder technologi-
sche Verschiebungen hin zu alternativen
Architekturen (wie wir das jetzt mit Deep-
Seek R1/V3 beobachten kénnen) die Ab-
hangigkeit von Nvidia verringern und
deren Geschaft zum Teil negativ beein-
flussen. Die doppelte Monopolstellung
Nvidias — Hardware und Software -
macht es hingegen schwer, die KlI-Erfolge
von dem Unternehmen zu entkoppeln.
Solange auch DeepSeek GPUs von Nvidia
beziehungsweise Cuda benutzt, ist Nvidia
aus dem KI-Diskurs nicht wegzudenken.
Kurz gesagt: Die Hardware-Entwicklung
und der Erfolg von Kl sind symbiotisch —

Seek R1 ist, dass sich die Argumentati-
onsfahigkeit deutlich verbessert hat und
uns neue Einblicke in die Fahigkeit von
LLMs zur Losung komplexer Aufgaben
eroffnet. Das ist vor allem flr schwieri-
gere Aufgaben mit einem hoheren Kom-
plexitatsniveau, wie die Desinformati-
onserkennung, interessant.

Eberle: DeepSeek ist durchaus bekannt,
und dessen Vorgangermodell DeepSeek-
V2 war bereits recht erfolgreich, zum Bei-
spiel in der Generierung von Code. Daher
bin ich etwas uberrascht Uber die starke
Reaktion der Medien und Markte.

Wie ist Europa hier aufgestellt?

Schmitt und Feldhus: Aktuell liegt der
Fokus innerhalb der EU vor allem auf
der Regulierung von Kl und es werden
nicht gentgend Ressourcen gebundelt
bereitgestellt, um auch nur entfernt ein
Gegengewicht zu den USA oder China
bilden zu konnen. Vor allem, wenn wir
die Investitionsplane wie Stargate be-
rtcksichtigen, kann die EU aktuell nicht

mithalten. Auch werden vielverspre-
chende KI-Startups oft von US-Unter-
nehmen Ubernommen und/oder verla-
gern ihren Hauptsitz in die USA.
Eberle: Europa und Deutschland fokus-
sieren sich auf die Entwicklung von ver-
trauenswurdigen und transparenten Kl-
Methoden. Ich habe auch den Eindruck,
dass Europa sich auf spezifische Anwen-
dungen von LLMs spezialisiert, zum Bei-
spiel LLM-Grundlagenmodelle fiir Anwen-
dungen in der Medizin (z.B. aignostics’
RudolfV-Modell zur Erkennung von Pa-
thologie-Daten), den Rechtswissenschaf-
ten (Legal LLMs wie Legal-Bert zur Bear-
beitung und Erstellung von Rechtstexten)
oder KI-Methoden fir Quanten-Chemie.

Die Anwendung DeepSeek unterliegt
der chinesischen Zensur. Inwiefern be-
einflussen solche Einschrankungen die
Leistungsféhigkeit von LLM?
Eberle: Die Einschrdankungen werden
meist nach dem eigentlichen Modell-Trai-
ning auferlegt, sind also wie ein Filter
zu sehen, der ungewollte Ausgaben un-
terdruckt. Daher wirde ich nicht grund-
satzlich davon ausgehen, dass the-
menoffene Systeme generell leistungs-
fahiger sind. Falls jedoch groRere Da-
tenmengen bereits vor dem Training
gefiltert werden, kdnnte das Auswirkun-
gen auf die Generalisierungsfahigkeit die-
ser Modelle haben. Es ist ein wichtiger Un-
terschied, ob das Modell keine Daten Uber
sensible Themen bekommt, oder ob das
Modell nichts Uber diese sagen soll. W

TU Technische Universitét Berlin
www.tu.berlin

Die Expertinnen und Experten
Dr. Vera Schmitt ist Forschungsgruppenleiterin
und Dr. Nils Feldhus Postdoktorand in der
Xplainlp-Gruppe des Quality and Usability Lab an
der TU Berlin. Sie forschen zu Hochrisiko-KI-An-
wendungen und entwickeln Kl-gestiitzte Systeme
zur intelligenten Entscheidungsunterstiitzung.
Dr. Oliver Eberle ist Postdoktorand in der Machine
Learning Group des Berlin Institute for the Foun-
dations of Learning and Data (BIFOLD) an der TU
Berlin. Seine Forschung gilt vor allem der erklar-
baren kiinstlichen Intelligenz sowie Natural
Language Processing und deren Anwendungen
in den Wissenschaften, wie den Digital Humani-
ties und der Kognitionswissenschaft.
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Decision-Making

In einem nie dagewesenen Rahmen analysieren KI-Agenten Daten und treffen auf deren
Grundlage eigenstandig Entscheidungen. Das ist besonders fiir datenintensive Prozesse
interessant. Doch wie weit ist die Entwicklung und wo lassen sich solche Systeme nutzen?

on einfachen Regelsteuerungen
\/Uber programmierbare Maschi-

nen bis hin zu komplexen Assis-
tenzsystemen — die Automatisierung hat
in der produzierenden Industrie in den
vergangenen Jahrzehnten stetige Fort-
schritte gemacht und ihre Effizienz kon-
tinuierlich gesteigert. Nun kommt mit K-
Agenten eine neue Technologie hinzu,
die Uber die klassische Automatisierung
hinausgeht. Die Agenten konnen eigen-
standig Entscheidungen treffen und Un-
ternehmensprozesse dynamisch und

IT&Production 2/2025

proaktiv unterstitzen. Doch was genau
unterscheidet die Technologie von bis-
herigen Automatisierungstechnologien
und wie konnte sie in der Fertigung kon-
kret eingesetzt werden?

Was sind KI-Agenten?

Kl-Agenten sind Systeme, die auf Basis
kiinstlicher Intelligenz eigenstéandig
agieren konnen. Im Gegensatz zur klas-
sischen Automatisierung folgen sie
nicht nur vordefinierten Regeln, son-

dern analysieren Daten in Echtzeit,
identifizieren Muster und treffen auf
dieser Basis eigenstandige Entschei-
dungen. Technologisch moglich wird
dies durch Fortschritte in generativer
Kl und maschinellen Lernverfahren, die
eine prazisere Entscheidungsfindung
erlauben. Zudem sorgt die Vernetzung
durch das Industrial Internet of Things
(IloT) daflr, dass Maschinen, Anlagen
und Systeme grolRe Mengen an Daten
bereitstellen, die Kl-Agenten fir ihre
Analysen nutzen konnen.
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Kl in der Fertigung:

T.CON GmbH & Co. KG | KUNSTLICHE INTELLIGENZ IHIEIEGE

Konkrete Quick Wins statt abstrakter Theorie

Von Benjamin Bidell, T.CON GmbH & Co. KG
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,Nichts ist unmaoglich”, warb ein grol3er japanischer Autobauer
fur viele Jahre. In Zeiten von Kinstlicher Intelligenz erscheint
dieser bekannte Slogan zwar passender denn je, doch wirbt
man aktuell mit einem anderen. Ob es daran liegt, dass es
schier unmaoglich geworden zu sein scheint, dem Thema Kl aus
dem Weg zu gehen?
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Doch genau das sollten produzierende Unternehmen auf keinen
Fall tun: KI-Losungen meiden. Die Fille an Tools und Optionen
nimmt so rasant zu, dass Verunsicherung und Zogerlichkeit die
Folge sein konnen. Doch Abwarten ist nicht ratsam. Gerade
weil die Entwicklungen so fulminant sind, lohnt sich eine von
Realismus gepragte Proaktivitat mit Weitblick. Dies bestatigt
eine neue Studie des Massachusetts Institute of Technology
(MIT Sloan Review, 2025) mit 21 grofRen Unternehmen, die als
Early Adopter von Large Language Models (LLM) klassifiziert
wurden. Die Quintessenz: Klein anfangen. Die befragten Fih-
rungskrafte reslimieren, dass der Einsatz von Kl bei risikoar-
men Anwendungsféllen schnelle Erfolge in puncto Effizienz und
Mitarbeiter-Enablement erzielt und den Weg fir komplexere
Use Cases ebnet.

Use Case: Intuitive Sprachabfragen von
Produktionsdaten mit K

Folgendes Praxisbeispiel aus dem Shopfloor zeigt ebenfalls,
wie die Integration von LLM mit Gberschaubarem Aufwand
einhergeht und dabei die Effizienz maRgeblich erhoht. Schicht-
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relevante Ereignisse an Maschinen und Arbeitsplatzen
sind selten einzigartig und die Findung eines optimalen
Losungswegs oft zeitraubend. Der Einsatz von Kiinstli-
cher Intelligenz bei der Abfrage von Produktionsdaten
mithilfe des ENTERPRISE LOGBOOK by T.CON sorgt fir
eine deutliche Entlastung der Werker. Die Wiederholung
bereits zu einem friheren Zeitpunkt getanen Arbeit wird
obsolet, indem die Kl-unterstitzte Suchfunktion bei der
Anlage neuer Ereignisse auf diesen stetig wachsenden
Wissensspeicher zugreift. Die Kl schlagt Werkern pas-
sende Workflows aus dem Archiv vor und gleicht zudem
Sucheingaben automatisch ab und kann sogar sprach-
Ubergreifend arbeiten.

Kl, aber konkret:

Der T.CON Al Explore Workshop

Doch wie erzielen Sie Ihre eigenen Quick Wins mit KI?
Welche Chancen bietet etwa SAP Business Al Ihrem
Unternehmen — und zwar heute und nicht irgendwann?
Der T.CON Al Explore Workshop basiert auf einem
losungsorientierten Konzept, das lhnen dabei helfen
wird, friihzeitig die Potenziale von KI gewinnbringend in
Ilhrem Unternehmen einzusetzen. In interaktiven Work-
shop-Sessions entwickeln Sie geflihrt von unseren Experten
dank Design Thinking innovative Al-Use-Cases, die speziell auf
Ihre Geschéftsanforderungen zugeschnitten sind. Sie lernen
konkrete Szenarien kennen, wie Kl bereits heute in SAP-Losun-
gen integriert wird und welche Quick Wins Sie direkt umsetzen
konnen. Unsere Experten freuen sich darauf, Sie und Ihr Team
im Rahmen des Workshops kennenzulernen und Richtung
Intelligent Enterprise zu begleiten.

Scannen und mehr erfahren

T.COon

Kontakt

T.CON GmbH & Co. KG

Straubinger Strale 2

94447 Plattling

Tel.: +49 9931 981100
team@team-con.de * www.team-con.de
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Jlrgen Schon ist Senior Director Manufacturing
Industry EMEA bei ServiceNow.

Wo finden sie Anwendung?

In der Fertigungsindustrie konnten Kl-
Agenten insbesondere dort zum Ein-
satz kommen, wo bislang menschli-
ches Eingreifen erforderlich war. Ein An-
wendungsbereich ist etwa die voraus-
schauende Wartung (Predictive Mainte-
nance). Durch die kontinuierliche Ana-
lyse von Sensordaten erkennen Kl-
Agenten frihzeitig Anzeichen fiir mog-
liche Maschinenausfélle und I6sen au-
tomatisch Wartungsmafinahmen aus.
Dies reduziert ungeplante Stillstande
und erhoht die Betriebssicherheit. In der
Produktionssteuerung konnten Kl-Agen-
ten Fertigungsprozesse uberwachen,
Engpéasse identifizieren und Ablaufe in
Echtzeit anpassen.

Ein weiteres Anwendungsfeld liegt in der
Lieferkette. KI-Agenten analysieren La-
gerbestande, Kundenbestellungen und
Lieferzeiten, um Materialflisse praziser
zu steuern. So werden Engpéasse vermie-
den und Produktionsprozesse besser
aufeinander abgestimmt. Auch in der
Qualitatskontrolle spielen Kl-Agenten
eine Rolle. Mithilfe von Bildverarbeitung
und Datenanalysen konnen sie fehler-
hafte Produkte bereits wahrend der Fer-
tigung erkennen. In der Folge reduziert
dies Ausschuss und Nachbesserungen

IT&Production 2/2025

KI-AGENTEN

kdnnen gezielt erfolgen. Dabei
erganzen Kl-Agenten vor allem
monotone oder besonders da-
tenintensive Aufgaben, kritische
Entscheidungen und strategi-
sche Steuerung verantworten
weiter menschlicher Fachkréfte.

Daten und Compliance

Trotz der vielversprechenden
Einsatzmoglichkeiten gibt es He-
rausforderungen, die Unterneh-
men bei der Implementierung
von KlI-Agenten berlcksichtigen
mussen. Eine Hurde ist etwa die
Verfligbarkeit und Qualitat der
nutzbaren Daten. Um zuverlas-
sig arbeiten zu konnen, bendoti-
gen Kl-Agenten grofle Mengen
an strukturierten und aussage-
kraftigen Daten. Eine entspre-
chede Daten-Strategie und -Infra-
struktur sollte also vorhanden
sein. Ein weiteres Thema ist die Akzep-
tanz der Mitarbeitenden. Diese mussen
sich an die Zusammenarbeit mit Kl-
Agenten gewdhnen und geschult wer-
den. Hier sind Transparenz in der Kom-
munikation sowie eine klare Definition
der  Aufgabenverteilung  zwischen
Mensch und Kl gefragt. Regulatorische
Anforderungen wie etwa Datenschutz-
richtlinien, Compliance-Vorgaben und
ethische Aspekte gilt es ebenfalls zu be-
achten. Insbesondere in sicherheitskriti-
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schen Bereichen sind klare Regeln fir
den Einsatz und die Entscheidungsbe-
fugnisse dieser Systeme wichtig.

Wie geht es weiter?

In der Praxis zeigen erste Anwendungen
das Potenzial der Technologie. Unter-
nehmen testen den Einsatz in Wartung,
Fertigungssteuerung und Qualitatsma-
nagement derzeit. Und bis 2030 konn-
ten KI-Agenten fester Bestandteil vieler
industrieller Prozesse sein. Die Markt-
forscher von IDC prognostizieren, dass
bereits bis 2025 etwa 50 Prozent der
Unternehmen Kl-Agenten flir geschéfts-
kritische Prozesse einsetzen werden.
Ein zentraler Faktor fiir die Verbreitung
wird die weitere Verbesserung der Kl-
Modelle sein. Je praziser und schneller
diese arbeiten, desto groRer wird ihr
Nutzen fir Unternehmen. Gleichzeitig
werden Standardisierung und Regulie-
rung von Kl-Technologien eine Rolle
spielen, um deren Einsatz mdglichst si-
cher und nachvollziehbar zu gestalten.
Ausschlaggebend wird sein, Kl nicht als
Inselsystem zu betrachten, sondern sie
in bestehende Strukturen zu integrieren,
damit Mensch und Technologie best-
maoglich zusammenarbeiten. |

Jiirgen Schon

Senior Director Manufacturing Industry
EMEA

Service-now.com GmbH
www.servicenow.de

Al Agent Orchestrator
Enable inter-agent communication and centralized coordination to ensure Al agents are working in
harmony to efficiently share information and hand off tasks

Mit seinem Al Agent Orchestrator bietet das Unternehmen ServiceNow ein zentrales System, um K-
Agenten Uber verschiedene Geschaftsbereiche hinweg zu koordinieren. Das Al Agent Studio ermdglicht
die einfache Erstellung individueller KI-Agenten — ohne Programmieraufwand.
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iTAC.MA.Suite: Mit Echtzeit-Analysen zu

mehr Produktionspower

In der Produktion ist es unerlasslich, Prozesse kontinuierlich zu optimieren. Die Analyse spielt dabei eine zen-
trale Rolle. Sie versetzt Unternehmen in die Lage, ihre Ablaufe zu verstehen, zu bewerten und zu verbessern.
iTAC bietet mit der iTAC.MA.Suite eine Losung, die sowohl Echtzeit-Analysen als auch Auswertungen auf Basis
historischer Daten ermdglicht. Dadurch kénnen Unternehmen unmittelbar reagieren und zugleich langfristige

Optimierungsmalinahmen ableiten.
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Die iTAC.MA Suite kombiniert tiefgehende Analysen und ope-
rative Einblicke. Als Tool-Set bietet sie unmittelbaren Zugriff
auf essenzielle Fertigungsdaten und geht tber die reine Echt-
zeit-Uberwachung von MES/MOM hinaus, indem sie mittels
Streaming- und Batch-Analysen die Produktionseffizienz
sowie die Produktqualitat gezielt optimiert.

Losungen fir alle: Mit und ohne Fachkenntnisse
Die Suite umfasst drei zentrale Module: iTAC.SMT.Edge,
iTAC.IloT.Edge und iTAC.Asset.Analyzer. Die Maschinenintegra-
tionsplattform iTAC.SMT.Edge dient der Standardisierung und
Zentralisierung von Daten. Zur Verbindung, Verwaltung und
Analyse von Daten verschiedener Gerdte, Sensoren und
Systeme kommt die umfassende, skalierbare L&sung
iTAC.IloT.Edge zum Einsatz. Sie blickt tief in die Produktion und
richtet sich an Experten. Die darin integrierte Funktion
lloT.Edge.Model.Manager ermdglicht die nahtlose Verteilung
und Installation von ML-Modellen auf mehreren Edge-Geréten.
So ist sichergestellt, dass jedes Gerat Uber die geeignete Modell-
version flr seine spezifischen Aufgaben verfiigt. Das ebenfalls
enthaltene Feature iTAC.lloT.Edge.Cloud.Connector erleichtert
die sichere und effiziente Ubertragung von Daten vom Edge-
Gerat zur Cloud-Infrastruktur. Damit kdnnen Unternehmen
Cloud-basierte Analyse-, Speicher- und KI-Tools nutzen.

Einen schnellen und einfachen Einblick — ohne, dass es tief-
greifende technische Expertise auf Anwenderseite erfordert —

bietet das Operational Tool
iTAC.Asset.Analyzer. Es ermdg-
licht z.B. Produktions-, War-
tungs- und Servicetechnikern
eine  Echtzeit-Uberwachung
von Anlagen und Maschinen,
sodass fundierte Entscheidun-

gen schnell getroffen werden
konnen. Mit dessen bald
verflgbarer Funktion Asset-
Analyzer.Al.Playbook erhalten
Anwender in kirzester Zeit
einen Uberblick — sie integriert
Echtzeit-Tracking mit Connec-
ted-Worker-Tools und einer
AOD-Engine. Eine weiteres Fea-
ture dieses Moduls ist der
Asset.Analyzer.Downtime.Tra-
cker, der Ausfallzeiten in Echtzeit Giberwacht, protokolliert und
prazise dokumentiert und damit Produktions- und Leistungs-
verluste sichtbar macht.

Die iTAC.MA.Suite kann als Erganzung zum Fertigungsma-
nagementsystem iTAC.MOM.Suite oder als Stand-alone-
Losung eingesetzt werden. Fur beide dieser Losungen bietet
sich mit iTAC.AOD zudem eine Engine zur intelligenten
Abfrage von Kombinationen aus Unternehmensdokumenten
und SoPs sowie um Expertenwissen fiir kontinuierliches
Feedback zu erfassen.

Mit den Analyse-Losungen ebnet iTAC Unternehmen den Weg
zu einem umfassenden Performance-Verstandnis und somit zu
hoherer Produktivitat und besserer Qualitat.

©
icAC
Kontakt SOFTWARE

iTAC Software AG

Aubachstr. 24 + 56410 Montabaur
Tel.: 02602 1065-0
info@itacsoftware.com
www.itacsoftware.com
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Neues Paradigma fur Datenmanagement gefordert

Datenzentrischer Wandel
als Basis der KlI-Strategie

Halle 15

HANNOVER
MESSE

[T-Infrastrukturen sind meist
applikationszentrisch struk-

Stand E60

turiert. Datenstrome laufen in

dedizierten Anwendungen ab. Fiir den breiten Einsatz von Ki
ist das schlecht, denn sie braucht moglichst alle Daten, um
etwa Muster darin zu erkennen. Alternativ konnen Unterneh-
men eine datenzentrische Architektur errichten. Diese zehn
Designprinzipien liefern Tipps fiir den Weg dorthin.

ngesichts der enormen Auf-
Amerksamkeit fir das Thema

kiinstliche Intelligenz (KI) gerat
leicht in Vergessenheit, dass Kl nichts
anderes ist als die derzeit ausgefeil-
teste Form der Datenwertschopfung.
Einige der wertvollsten Unternehmen
der Welt haben Daten ins Zentrum ihrer
Strategie gestellt, und auf dieser Basis
bauen sie jetzt mit Kl ihre globale Fuh-
rungsposition aus. Aber auch Unterneh-
men aus traditionellen Fertigungsbran-
chen konnen diesen Weg gehen — die

IT&Production 2/2025

Voraussetzungen sind hier sogar be-
sonders gut: Denn das Wachstum der
Datenwirtschaft wird kiinftig vor allem
auf Industrie- und Geschéftsdaten beru-
hen, die von vernetzten und intelligen-
ten physischen Geraten und den sie
verwaltenden Anwendungen erzeugt
werden. Um dieses Potenzial zu nutzen,
mussen produzierende Unternehmen
bei ihrem Datenmanagement allerdings
einen Paradigmenwechsel vollziehen:
den von der applikationszentrischen zur
datenzentrischen Architektur.

Alle Daten sind wichtig

Die IT-Architektur der meisten Unter-
nehmen ist heute applikationszentrisch.
Der Datenaustausch ist nicht zentral
gesteuert, sondern lauft isoliert zwi-
schen den Datensilos der Applikationen
Uber einsatzfallbezogene Anfragen oder
Synchronisationen ab. Das aber wider-
spricht dem Grundprinzip der Kl: Hier
sind die Daten per se relevant, unab-
hangig davon, ob ich einen Einsatzfall
habe oder eine konkrete Frage formulie-
ren kann. KI muss in einem maoglichst
breit gefdcherten Datenbestand Muster
und Zusammenhange zunachst erler-
nen — und das kann dann wiederum in
konkrete Einsatzfdlle minden. Dazu
entkoppelt die datenzentrische Archi-
tektur die Daten von den sie erzeugen-
den Applikationen, indem sie sie Uber

nterprise
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eine zentrale Datendrehscheibe (Data
Hub) kanalisiert. Jede Applikation fun-
giert als Produzent von Daten fir den
Data Hub, jede Abfrage — durch andere
Applikationen oder direkt durch Nutzer
— ist Konsument des umfassenden,
verteilten Datenbestands. All das ist
eingebettet in eine Ubergreifende Data
Governance.

Mit zehn Designprinzipien zur
datenzentrischen Architektur

Die Transformation in Richtung eines da-
tenzentrischen Unternehmens

DATENMANAGEMENT | KUNSTLICHE INTELLIGENZ HINENEGE

4. Konsumenten abonnieren

fachliche Datenstrome
Datenkonsumenten abonnieren nicht die
Rohdaten selbst, sondern Datenstrome,
die auf fachlichen Informationsmodellen
basieren. Daflr werden Branchenmo-
delle oder unternehmensspezifische Mo-
delle genutzt, etwa fur Produktionssteue-
rung oder Logistik.

5. Uberwachung jeder Schnittstelle

als Konfigurationselement

Jede Verbindung zum Data Hub wird
als eigenes Configuration Item in einer
zentralen Datenbank erfasst und ver-

ist kein Big-Bang- ‘ ‘

Die Zuweisung der Schlissel beruht auf
Rollen und Metadaten.

9. Verteilung von Daten-Hubs

von der Edge bis zur Cloud

Der Data Hub muss dezentral organi-
siert sein, um Entscheidungen dort zu
treffen, wo Daten entstehen, on Edge,
im eigenen Rechenzentrum oder der
Cloud. Das reduziert Latenzen und er-
flllt regulatorische sowie betriebliche
Anforderungen.

10. Stets Datensouveranitat bewahren
Unternehmen missen die Kontrolle
Uber ihre Daten
behalten, auch in
der Cloud. Eine

gute Cloud-Stra-
tegie  schlief3t
eine Cloud-Exit-
strategie ein, um
sicherzustellen,
dass Daten je-

Projekt, sondern er-

folgt Uber inkre-

mentelle Verdnde-  Das aber widerspricht dem Grundprinzip der
KI: Hier sind die Daten per se relevant, unab-
hangig davon, ob ich einen Einsatzfall habe

rungen. Daflr gibt
es eine Reihe von
oder eine konkrete Frage formulieren kann.

Designprinzipien.
Die wichtigsten er-

fahren Sie im fol- Stefan Brock, Leiter Al Excellence Center

genden.

1. Alle Daten wer-

den per Data Hub

echtzeitnah verfiigbar gemacht

Daten und deren Anderungen werden
echtzeitnah Uber den Data Hub verfiig-
bar gemacht, sodass ein digitaler Zwil-
ling des Datenbestands eines Unterneh-
mens entsteht. Der Data Hub ist ein ver-
teiltes, Multi-Cloud-fahiges Gebilde mit
durchgangiger Kontrolle und Verwaltung,
das Uber viele Regionen und Sicherheits-
zonen hinweg operieren kann.

2. Connect once — Eine

Verbindung pro Datenquelle

Jede Datenquelle verbindet sich einma-
lig mit dem Data Hub und Ubermittelt
kontinuierlich alle Anderungen an den
Daten. Das schafft Transparenz Uber
den Datenaustausch. Es entfallt die
Notwendigkeit einsatzfallspezifischer
Schnittstellen und Abfragen zwischen
Applikationen.

3. Alle Produzenten

verdffentlichen Metadaten
Datenproduzenten liefern Rohdaten zu-
sammen mit deren Metadaten wie For-
mat, Semantik, Klassifizierung oder die
Kennzeichnung, ob es sich um personen-
bezogene Daten handelt.

waltet. Dies ermoglicht eine kontinuier-
liche Uberwachung und stellt sicher,
dass die Bereitstellung und Nutzung
der Daten reibungslos funktionieren.

6. Automatisierung und
Demokratisierung durch KI

Analytics und Kl kénnen die Pflege von
Metadaten Ubernehmen und Datenstrome
automatisch auf Datenschutzanforderun-
gen prifen. Der hohe Automatisierungs-
grad erleichtert es, weitere Datenquellen
einzurichten und zu beschreiben, um die
Datenzentriertheit zu demokratisieren,
also allgemein verfligbar zu machen.

7. Alle Daten verschliisseln

Alle Daten in Bewegung und teils auch
die ruhenden Daten sind jederzeit zu ver-
schllsseln. Diese starke Absicherung
dient naturlich dem Schutz der Daten, ist
aber auch entscheidend, um Akzeptanz
fur die neue Architektur zu schaffen.

8. Datenzugriff nur bei
berechtigtem Interesse
Der Zugang zu verschlisselten Daten
wird nur bei nachgewiesenem berechtig-
ten Interesse und Zustimmung gewahrt.

99—

derzeit zu einem
anderen Dienst-
leister transfe-
riert werden kon-
nen — schnell, sicher und zu vertretba-
ren Kosten.

Potenzial selbst ausschopfen

Produzierende Unternehmen haben mit
ihren Datenschatzen die einmalige
Chance, das exponentielle Wachstum
industrieller und professioneller Daten
zu ihrem Vorteil zu nutzen — es besteht
aber auch die Gefahr, dass dieses Po-
tenzial von Digital-Giganten in West und
Ost abgegriffen wird. Diesem Risiko
kann die européische Wirtschaft durch
ihren konsequenten Wandel zur daten-
zentrischen Architektur begegnen. Als
Grundlage fir die strategische Daten-
wertschopfung und fir den erfolgrei-
chen Einsatz von kunstlicher Intelligenz.
Aber auch als einen Katalysator fir
einen organisatorischen Wandel. |

Stefan Brock

Head of Al Excellence Center Central Europe
Hewlett-Packard Enterprise
www.hpe.com/de/de
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Change Management statt Top-Down-Prozess

Wenn HR die Sicht der

#L-I":.'-‘ ﬁ Hore was
B4 Dy siehst!

Belegschaft auf Kl ignoriert

Kl-Projekte zeichnen sich durch ihren interdisziplindren Charakter aus. Die Mitarbeitenden
sollten also an einem Strang ziehen und nicht aus Sorgen heraus auf die Bremse treten. Im
Artikel behandelt Professor Jens Nachtwei aus Sicht der Ingenieur- und Organisationspsy-
chologie die Rolle der HR-Abteilung bei der Integration von KI-Systemen.

ie Implementierung von kiinstli-
D cher Intelligenz (K1) in Unterneh-

men hat mit der Freischaltung
von ChatGPT im Jahr 2022 massiv an
Fahrt aufgenommen. Die Versprechen
sind nicht nur fur beinharte Neoliberalis-
ten, sondern auch fir Uberzeugte Huma-
nisten verlockend: Effizienzsteigerungen,
prazisere und damit fairere Entscheidun-
gen sowie die Automatisierung stupider,

IT&Production 2/2025

die conditio humana beleidigende Auf-
gaben. Nach fast 20 Jahren glicklicher-
weise wenig stupider Arbeit zu psycho-
logischen Aspekten der Automatisierung
in Lehre und Forschung freut mich die
erhohte Aufmerksamkeit fir KI natdrlich.
Doch zugleich wundert mich, wie stark
Organisationen eine der zentralen Ge-
fahren unterschéatzen. Diese ist mensch-
licher Natur: Die Einfihrung von Kl ist

eine erhebliche Herausforderung fur zu-
nachst Akzeptanz und spéater Vertrauen
von Beschéftigten. Hat HR das nicht im
Fokus, wird nicht nur der Erfolg von Kl-
Projekten riskiert, sondern auch die
wichtigste Wahrung — Vertrauen — ver-
spielt. Das betrifft nicht nur die Mitarbei-
tenden: Ein vom ROl enttduschtes Ma-
nagement lasst sich oft nur zogerlich fir
ein neues Kl-Projekt begeistern.

o



Die Kluft zwischen Manage-
ment und Mitarbeitenden

Aus der Perspektive des Top-Manage-
ments erscheint die Einflihrung von Kl lo-
gisch. SchlieBlich gilt es, die Wettbe-
werbsfahigkeit zu sichern — und man hat
an den BuUhnen der unzahligen Tech-Ta-
gungen begeisterten Key-Note Speakers
zu allen Varianten des homo digitalis ge-
lauscht. Es stimmt: Unternehmen kon-
nen mit KI-Tools schneller und praziser
auf Marktentwicklungen reagieren, Pro-
zesse optimieren und Ressourcen effi-
zienter nutzen. Doch wahrend Manager
schwéarmen, erleben viele Beschaftigte
den Einzug der Kl in den Arbeitsalltag an-
ders. Hier 6ffnet sich eine Kluft zwischen
der strategischen Perspektive des Ma-
nagements und der durch das Operative
gepragten Wahrnehmung der Mitarbei-
tenden. HR gilt seit jeher als Mittler zwi-
schen diesen Ebenen und ist im Fall von
Kl ganz besonders gefordert. Immerhin
steht nichts Geringeres auf dem Spiel als
die berufliche Identitat der Menschen im
Unternehmen. Im Guten wie im Schlech-
ten: Wahrend einige Mitarbeitende das
Thema als Mdglichkeit der persdnlichen
Weiterentwicklung umarmen, sind an-
dere von Furcht vor Entwertung ihrer
Kompetenzen und Expertise getrieben.
Sofern Beschéftigte KI mit Unsicherheit
und sogar Furcht begegnen, gilt: Diese
Wahrnehmung kann zu weit mehr als
Verweigerung oder gar Maschinensturm
fihren. Kultur und Klima der gesamten
Organisation konnen Schaden nehmen.
In Zeiten von intensivem Fachkrafteman-
gel und Fehlzeiten ein Risiko, dem Fir-
men schnell begegnen sollten.

HR als Mittler zwischen Welten

Menschen sind gegenlber Veranderun-
gen grundsatzlich adaptiv — jedoch nur
dann, wenn sie die Ziele sowie den Nut-
zen dieser Veranderung verstehen und
sich aktiv.am Wandel beteiligen. HR
sollte also nicht nur technische Schulun-
gen anbieten, sondern die Einfiihrung
von Kl als kulturelle Veranderung be-
trachten. Erforderlich ist eine offene
Kommunikation, die den Mitarbeitenden
nicht nur die Vorteile, sondern auch die
potenziell kritischen Auswirkungen auf-
zeigt. Eine erfolgreiche Implementierung
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von Kl macht einen klaren und offenen
Dialog mit den Mitarbeitenden zur
Pflicht, auch mit Blick auf die Darstellung
von Kl in Medien und sozialen Netzwer-
ken. Es reicht nicht aus, die Technologie
einzufihren und darauf zu hoffen, dass
Neugier, New Work Mindset und Flurfunk
den Rest regeln. HR spielt daher — wie
sonst auch, wenn sie mit ausreichend
Befugnissen ausgestattet ist — eine zen-
trale Rolle im Change Management, ins-
besondere wenn es um die Integration
neuer Technologien geht, die Arbeitsbe-
dingungen, Aufgaben sowie die berufli-
che Identitat und Existenz von Beschaf-
tigten beeintrachtigen. Vor allem sollte
HR zwischen dem Management, das die
Einfihrung von Kl als strategische Not-
wendigkeit sieht, und den Mitarbeitenden
vermitteln, die diese Veranderung als Be-
drohung empfinden. Die Mission: Zlgig
eine Vertrauensbasis schaffen und pfle-
gen. Dazu gehort auch die Diskussion
darUber, wie Arbeit in einer automatisier-
ten Arbeitswelt eigentlich aussehen
kann. Wenn hierflr zundchst Sachkennt-
nis, Zeit oder andere Grundlagen fehlen,
genugt auch eine Beschreibung des Op-
tionsbaums in groben Ztgen.

Zukunft gestalten
statt Furcht kultivieren

Die Einflihrung von KI sollte nicht als
isolierte Top-Down-Entscheidung ver-
standen werden, sondern als gemeinsa-
mer Prozess gestaltet sein. HR soll tra-
ditionell ein Umfeld schaffen, in dem die
Mitarbeitenden ihre Bedenken und Ideen
offen dulern kdnnen. Dass HR oft tech-
nisch wenig beschlagen ist und im
Stuhlkreis statt im Board-Meeting sitzt,
mag hinderlich fur die Geschwindigkeit
im Change Management sein. Diese
Umstande machen jedoch ein stetes
Engagement fir offenen Austausch
nicht unmaoglich. Wenn Mitarbeitende
das Gefiihl haben, dass sie Teil des Ver-
anderungsprozesses sind und ihre Mei-
nung zahlt, wird die Akzeptanz von Ki
deutlich steigen und Vertrauen aufge-
baut. HR-MalRnahmen sollten daher da-
rauf abzielen, Strukturen zu schaffen,
die diese Partizipation fordern — sei es
durch regelmaRige Feedbackschleifen,
Workshops oder interne Plattformen fir
den offenen Austausch. Dazu gehort

auch die Einfiihrung und Aktualisierung
von Schulungsprogrammen, die den
Mitarbeitenden Wissen und Verstandnis
flr die Funktionsweise und den Nutzen
entsprechender Tools vermitteln. Men-
schen firchten das Unbekannte, Wis-
sensvermittlung und Erfahrungen wir-
ken dem entgegen.

Eine Handreichung aus
Forschung und Lehre

Beim Stichwort Wissensvermittlung
kommt die akademische Welt ins Spiel.
Im Idealfall nicht als Elfenbeinturm der
Besserwisser, sondern als Helferin fiir
die Herausforderungen in der Unterneh-
menspraxis, die schlieBlich mittelbar den
akademischen Spal finanziert. Evidenz-
basierte Erkenntnisse, niedergeschrie-
ben in fundierten Fachartikeln wissen-
schaftlicher Zeitschriften, sind gerade
dann von unschatzbarem Wert, wenn
die Quantitat der Informationen hoch
und die Qualitat gering ist. Daher lohnt
es sich auch fir Praktikerinnen und
Praktiker, den aktuellen Stand der an-
wendungsorientierten und interdiszipli-
naren Forschung im Blick zu behalten.

Aber was genau im Blick haben und
wohin kann das Auge Uberhaupt schwei-
fen? Hier ein Angebot: Mehr als 10.000
verlinkte Fachartikel zur Arbeitswelt, di-
gitalen Transformation, KI und Automa-
tion sowie vollstandige Lehrunterlagen
zur Mensch-Technik-Interaktion kosten-
frei in meiner stetig wachsenden Biblio-
thek (Link hinter dem QR-Code unten).
Wer die Lektlre Uberspringen und direkt
handeln mdéchte, findet in der Bibliothek
mit dem DeepR-Q auch einen frei zu-
ganglichen Fragebogen zur Erfassung
der Erwartungen von Beschéftigten an
ihre personliche berufliche Zukunft mit
KI. Eine solche Datenerhebung als Basis
fur konkrete Mallnahmen kdnnte sich
lohnen — denn Gefahristim Verzug. |

Hier geht's zur Bib:

https://tedo.link/tLMcP

Jens Nachtwei
Humboldt-Universitat zu Berlin
Hochschule fiir angewandtes Management
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Generative Kl als Universalwerkzeug

Nutzen ziehen aus

Hinter ChatGPT, Google Bard und
Llama 2 arbeiten sogenannte Large
Language Models. Doch welche
Anwendungsfalle, Effekte und Risi-
ken gibt es, wenn sich Fertigungs-
unternehmen diese Technologie zu-
nutze machen wollen?

Large Language Models

I-gestltzte Predictive Mainte-
Knance oder Optimierung des
Qualitatswesens wird seit lan-

gem in der Industrie praktiziert. Doch mit
Large Language Models diirfte sich der
Kl-Einsatz signifikant erweitern, auch ihre
einfache Anwendbarkeit senkt Einstiegs-
barrieren. Im Kern liefert generative Kl
ein einfaches User Interface und gene-
riert Texte im Stile natdrlicher Sprache,
aber auch Bilder, synthetische Daten
oder Szenarien und Zusammenfassun-
gen. Dabei stechen drei Anwendungs-
falle von GenAl in der Industrie hervor: Ei-
nige sind ohne Aufwand und Vorleistung
umsetzbar, andere erfordern Vorarbeiten.

Einsatz fur
Antworten und Analysen

Schnell und pragmatisch implementier-
bar sind Hilfestellungen der 6ffentlich
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zugéanglichen LLMs im Arbeitsalltag.
Statt in ein manuelles Handbuch zu
schauen, kdnnen Mitarbeitende Uber ein
User Interface, meistens ein Chat, ihre
Fragen oder Problemstellungen eintip-
pen oder einsprechen. Das ist interes-
sant, wenn die Datengrundlage entwe-
der offentlich zugénglich ist oder z.B.
von einem Softwarelieferanten zur Ver-
fligung gestellt wird. So plant beispiels-
weise Siemens mit ihrem Industrial Co-
Pilot, Anwendern die Programmierung
von Werkzeugmaschinen wesentlich zu
vereinfachen. Microsofts Co-Pilot unter-
stltzt bei Online-Meetings, indem das
Tool Entscheidungen, Aktionspunkte
und Diskussionen protokolliert und vor-
bereitet. Bei Produzenten gehort die Un-
terstlitzung der Dateninterpretation fur
Analysen ebenfalls zu den Aufgaben, die
ein LLM Ubernehmen kann. Auch die
Kommunikation liel3e sich erleichtern,

indem Tools wie ChatGPT Sprachbarrie-
ren Uberwinden, technische Berichte
oder Arbeitsprotokolle, die von Techni-
kern diktiert werden, anfertigen. Doch
spéatestens wenn die Anfragen vertrauli-
che Daten betreffen, gibt es Grenzen fiir
die Nutzung externer LLM-Anwendun-
gen, zumal vertrauliche Sachverhalte
bereits in der Frage selbst stecken. Au-
Rerdem dirften die Losungen fir hier
anfallende Probleme selten offentlich
zur Verfligung stehen.

Kl-entwickelte
Produkte und Qualitatstests

Bereits mit mehr individueller Vorarbeit
verbunden sind Simulationen und Uber-
tragungen in individuelle Modelle, die
Input aus den offentlich nutzbaren
LLMs mit unternehmenseigenen Daten
kombinieren. In diesem Umfeld spielen

/stock adobe com
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digitale Zwillinge als Datenlieferanten
eine wichtige Rolle. Die komplette Digi-
talisierung eines Produkts (etwa im Au-
tomobilbau) beschleunigt die Produkt-
entwicklung massiv, da sich Optimie-
rungen am Digital Twin simulieren las-
sen, um Produktdesigns und Anforde-
rungen anzupassen. Entwicklungen
konnten sich so von sechs bis neun
Monaten auf wenige Wochen reduzie-
ren lassen. Aufbauend auf Machine
Learning (ML)-Algorithmen zur Quali-
tatsprifung, kann GenAl zudem eine
Ursachenanalyse fir Qualitéatsprobleme
erstellen, Gegenmalinahmen vorschla-
gen und Berichte erzeugen. Weiter kon-
nen LLM eingesetzt werden, um Ar-
beitsschritte zu protokollieren, um etwa
die Erstellung von Handbuchern oder
Dokumentationen zu automatisieren.

LLM mit internen Daten

In vielen Unternehmen werden taglich
eine grole Menge strukturierter und un-
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strukturierter Daten generiert. Dazu ge-
horen Sensorenmetriken, Bilder, Video,
Telemetrie-Daten, Nutzerhandbucher,
technische Beschreibungen, Qualitats-
plane, Anforderungskataloge und -kon-
zepte, Sicherheitsdatenblatter, regulato-
rische Anforderungen und Lieferverein-
barungen. Alle diese Daten lassen sich
von LLMs integrieren und analysieren.
Doch oft verfiigen nur einzelne Bereiche
Uber eine grol3e Datenmenge, die unter-
schiedlich kodiert, daher nicht so ein-
fach Ubertragbar und nutzbar sind. Ein
zentrales Datenmanagement inklusive
eines einheitlichen Unternehmensda-
tenmodell ist eine Grundlage, um Infor-
mationen aus Rohdaten zu schopfen.

Bewusstsein scharfen

Unternehmen sollten Regeln fir den
Umgang mit LLMs aufstellen, gerade
fr die Nutzung von offenen LLMs wie
GPT und Co. Mitarbeitende mussen
aufmerksam sein, keine sensiblen Un-

ternehmens- und Kundendaten aus
Versehen preiszugeben. Eine zu starke
Regulierung oder gar ein generelles
Verbot dieser KI-Systeme im Unterneh-
men durfte hingegen wenig weiterhel-
fen, sondern im schlimmsten Fall eher
die Attraktivitat als Arbeitgeber senken.
Es braucht aulerdem Verantwortlich-
keiten flr das Management von Daten,
wie es dieses beispielsweise bereits in
vielen Versicherungsunternehmen mit
einem Chief Data Officer gibt. Diese
Fuhrungskrafte setzen nicht nur Regeln
im Sinne einer zentralen Unterneh-
mensgovernance, sondern treiben auch
die bereichsibergreifende Integration
von Daten voran. Mit der strategischen
Bedeutung von Daten als Ressource
brauchen Unternehmen ein Ubergrei-
fendes Wissensmanagement. |

Patrick Vollmer

Senior Managing Director
Accenture
www.accenture.com

- Anzeige -

COSMO CONSULT Gruppe

Intelligente Businessldsungen von COSMO CONSULT

Die durch digitale Technologien und kiinstliche Intelligenz auf
uns zu kommenden Verdnderungen sind so fundamental,
dass sich Geschaftsmodelle, Unternehmen und sogar ganze
Industrien verandern werden. Es kommt darauf an, das
Potenzial dieser Entwicklung nicht nur zu nutzen, sondern
aktiv mitzugestalten und dafir zu sorgen, dass die Menschen
in den Unternehmen davon profitieren — denn es geht um die
Menschen, die mit ihrer Kreativitat und Leidenschaft den
Erfolg eines Unternehmens ausmachen.

Als europaweit fihrender Anbieter von Microsoft-basierten End-
to-End-Unternehmenslosungen fir Auftrags- und Prozessferti-
gung, Handel und Dienstleistung ist COSMO CONSULT einer der
Pioniere beim Thema kiinstliche Intelligenz im Business-Umfeld.
Mit Uber 1.400 Mitarbeitern an 49 internationalen Standorten —
davon 16 in Deutschland — begleitet COSMO CONSULT Unter-
nehmen aller Grolken bei der Digitalisierung und bietet
intelligente, zukunftsweisende Industrie 4.0-Losungskonzepte.

Unsere Starke liegt darin, unseren Kunden auf der Basis vorhan-
dener Daten einen vollkommen neuen Blick auf das eigene Un-
ternehmen zu ermdoglichen. Durch die Integration ausgefeilter

Algorithmen und systemgestutzter Entscheidungsmodelle in
das umfassende Microsoft Dynamics-Okosystem sowie in das
COSMO CONSULT-Losungs- und Serviceportfolio haben unsere
Kunden bereits heute die Moglichkeit, KI-Technologien in der
Produktion zu nutzen, die den Weg in die Zukunft intelligenter
Business-Software weisen.

HE Microsoft

Solutions Partner

" COSMO

CONSULT
Kontakt

COSMO CONSULT Gruppe

Schoneberger Str. 15

10963 Berlin

Tel.: +49 30 343815

info@cosmoconsult.com + www.cosmoconsult.com
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Was bedeutet die EU-Verordnung zum Kl-Einsatz?

EU Al Act als gesellschaftliches
GroRexperiment

aisternun — der EU Al Act. Nach

D dem zahen Ringen hat wohl vor
allem die Einsicht zur Einigung
geflihrt, dass eine noch langere Hange-
partie die Unternehmen in eine hohere
Rechtsunsicherheit und Planschwierigkei-
ten gebracht hatte — und sicher auch,
dass man sich vor der Weltoffentlichkeit
blamiert hatte. SchlieBlich wollte man in
Europa zum Vorreiter der KI-Regulation
werden. Das Ziel, die Menschheit vor den
negativen Auswirkungen eines falschen
Einsatzes von kinstlicher Intelligenz
schitzen, ist im Gesetzestext in vielen Be-
reichen gut sichtbar. Es gibt z.B. ein Ver-
bot von Social Scoring und anderen zwei-
felhaften Kl-Praktiken. Ein vollstandiges
Verbot von Echtzeitiberwachung hat es
hingegen nicht Uber die Ziellinie geschafft.
Viele unproblematische KI-Anwendungen
bleiben unreguliert — nur wer es in die
High-Risk-Klasse bringt, sieht seine Ent-
wicklungs- und Verbreitungsprozesse
einer starken Regulatorik unterworfen.
Das ist im Kern alles sehr nachvollziehbar.

Unklar trotz Uberarbeitungen
Doch im EU Al Act steht eine groRe
Menge an interpretationsbedirftigem

Text. Das fangt schon bei der Definition
des Kernbegriffs der kiinstliche Intelligenz
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Die Botschafter der 27 EU-Lander haben

an. In den zwischenzeitlichen Textversio-
nen war sie so allgemein, dass Experten
anmerkten, die Regulierung umfasse
jedes Softwareprodukt — mit oder ohne K.
In der finalen Fassung wurde zwar ausge-
bessert. Doch ob das reicht, die Ziele zu
erreichen, wissen wir noch nicht. Eine
Hochrisiko-KI etwa wird anhand risikobe-
hafteter Anwendungsfélle beschrieben.
Dabei bleibt wiederholt unklar, wie gut die
jetzigen Formulierungen risikobehaftete’
von ‘eigentlich unproblematischen” Anwen-
dungsfallen zu unterscheiden helfen.

Ahnlichkeiten zur DSGVO

Wir wissen also nicht, ob die Regularien
praktikabel sind und ob sie funktionieren
werden. Wir wissen nicht, in welchen Be-
reichen der jetzige Entwurf tUber- und in
welchen er eher unterreguliert. Das ist
kaum verwunderlich, wenn man bedenkt,
dass die Risiken von Kl als solche heute
noch nicht gut verstanden werden. Tat-
sdchlich fiihren wir damit ein groRes
Technologie- und Regulationsexperiment
durch. Die Technologie ist zu wertvoll —
und manchmal zu verflhrerisch — um
nicht erforscht und verbreitet zu werden.
Die Regulationsideen versuchen Schritt zu
halten, was angesichts des rasanten
Tempos schwer féallt. Die Situation erin-

dem Textentwurf zum Artificial Intelli-
gence Act (AIA) am 2. Februar zuge-
stimmt. Der Text enthalt Vorschriften, die
den Umgang mit Kl in Forschung und
Wirtschaft europaweit regeln sollen. Die
Zustimmung von EU-Rat und EU-Parla-
ment gilt als Formsache. Dr. Jorg Herbers,
CEO des Softwareanbieters Inform, ordnet
den Gesetzestext auf seine Bedeutung fiir
Gesellschaft und Wirtschaft ein.

nert an die 2018 von der EU eingeflihrte
Datenschutzgrundverordnung (DSGVO):
nachvollziehbare Intentionen, tiefgrei-
fende Regulatorik, teils bis heute andau-
ernde Unsicherheit sowie Aspekte, die
sich als unpraktikabel erwiesen haben.
Der EU Al Act tritt in diese FulRstapfen, nur
in Bezug auf eine wichtigsten Technolo-
gien unserer Zeit — und ohne Praxisdaten,
wie sich solche Regulationsansatze in
dieser groBeren Dimension auswirken. Ein
sehr grofRes Experiment eben. Software-
techniker wissen mit Komplexitat umzu-
gehen: iterativ herantasten und schritt-
weise verstehen. Bekommen wir eine sol-
che Vorgehensweise in der Europapolitik?
Werden wir sehen, wie Regulatorik er-
schafft, ausprobiert und in Teilen grofzi-
gig wieder verworfen wird? Das klingt
nach Utopie, zumal die DSGVO seit 2018
unverandert ist. Dabei wére dieser Ansatz
in der Regulatorik verninftig und ehrlich.
Jedenfalls wenn wir ernsthaft daran inte-
ressiert sind, diese Technologie weiterzu-
entwickeln und gleichzeitig einen verant-
wortungsvollen und menschendienlichen
Einsatz sicherzustellen. |

Dr. Jorg Herbers
Geschéftsfiihrer

Inform GmbH
www.inform-software.com/de

GmbH

Bild: Inform
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ERP-Systeme im Kl-Zeitalter:

- Anzeige -

Gewohnheitstier oder Anpassungskunstler?

Die Kl-Innovationen der vergangenen Monate machen es deutlich: Die Schlagzahl, mit der sich technische
Fortschritte heutzutage vollziehen, ist hoher denn je. In die Jahre gekommene ERP-Systeme, die sich nur
schwer an neue Gegebenheiten anpassen, sind da wenig hilfreich. Der neue Status quo erfordert einen Per-
spektivwechsel auch in der ERP-Branche: weg vom Datenfokus, hin zur Prozessorientierung.

Vier Stanzlocher im Abstand von 15 Zentimetern — Prozessstart
— Fertig. In Zeiten, in denen Maschinen kaum Uber intelligente
Elemente verfligten, liefen Fertigungsprozesse oft nach dem
immer selben Schema ab. Mit den anhaltenden Kl-Innovationen
andert sich dies aktuell jedoch grundlegend: Generative Kl etwa
revolutioniert nicht nur die Art und Weise, wie Maschinen mit
Menschen interagieren, sondern auch die Bandbreite ihrer
Fahigkeiten in der taglichen Arbeit.

Immer mehr Prozessschritte werden damit zunehmend von
Maschinen selbst Ubernommen — und Arbeitsgange wie etwa
die Aufschlisselung der Stickliste, die Erstellung des Werk-
stattauftrags oder die Kommissionierung des Materials laufen
dann unter Umstanden vollig anders ab als dies bislang der
Fall gewesen war.

Dieser neue Status quo verlangt modernen ERP-Systemen
bislang ungekannte Flexibilitdtsniveaus ab. Eine Moglichkeit,
diese zu erreichen, besteht etwa in der Einfihrung einer dedi-
zierten Prozessebene, die sich Uber das ERP-System legt und
passgenau die Abldaufe des Unternehmens widerspiegelt.

Geristet flir kommende Innovationen

Ein zentraler Vorteil: Die so definierten Ablaufe lassen sich
dann bei Bedarf jederzeit schnell und flexibel auf neue Gege-
benheiten hin anpassen — sei es, dass die volatile Weltlage
alternative Lieferketten erforderlich macht oder intelligenter
werdende Maschinen immer grofRere Teile der Prozesskette
selbststandig Ubernehmen.

Kontakt Asseco Solutions AG
Amalienbadstr. 41C - 76227 Karlsruhe
Tel.: +49 721 91432-900
de.info@assecosol.com
www.applus-erp.com

Denn angepasst werden missen

nur die definierten Ablaufe in der _' =
Prozesssicht. Das darunterliegende ~ :
ERP-System bleibt unangetastet.
Neben umfassenden Zeit- und
Kostenersparnissen gewinnen
Unternehmen damit auch eine
hohere Unabhangigkeit von

der Verflgbarkeit und

den Ressourcen ihres
ERP-Herstellers.

Prozesszentrierter Nutzungsmodus

fir Anwender: APplus 8

Mit APplus 8 bietet der ERP-Spezialist Asseco Solutions
Anwendern genau das, was sie im heutigen Innovationszeitalter
bendtigen: Der neue, prozessorientierte ,Flow Mode" gibt Unter-
nehmen hochgradige Individualisierungsmoglichkeiten und eine
optimale Flexibilitat, definierte Prozess-Flows bei Bedarf flexibel
anzupassen — effizient auf Konfigurationsbasis, in vielen Féllen
ohne Programmierkenntnisse.

Auf diese Weise sichern sich Unternehmen nicht nur héchst-
mogliche Effizienz im steigenden Wettbewerb, sondern gleich-
zeitig auch die notige Flexibilitat, um unserer dynamischen
Wirtschafts- und Technologiewelt gerecht zu werden — was
auch immer diese kiinftig erfordern mag.

SOLUTIONS

QJJ2C0O




52

-2

Industrielle Anwendungéfélle fur ChatGPT und Co.
Generative Kl im Wissenssystem

Mit Generative Al sind flr produzierende Unternehmen viele loh-
nende Optimierungspotenziale zu heben. Doch um in konkreten
Szenarien von verlasslichen Assistenz- und Wissenssystemen
zu profitieren, ist eine intensive Auseinandersetzung notwendig.

as Vergleichen von Require-
D ments, die Optimierung von Be-

dienungseinstellungen an Ma-
schinen, die Verbesserung von Trai-
nings und weniger Schreibarbeit im
Qualitatsmanagement: Die Einsatzsze-
narien von Gen Al sind vielfaltig. Uber-
all wo es etwa um das Zusammenfas-
sen und Vergleichen komplexer Infor-
mationen geht, konnen schon jetzt in-
tegrierte Kl-Assistenten wie Microsoft
Copilot Arbeitszeiten deutlich verkdir-
zen. Sie helfen auch bei der Recherche
von Informationen. Die hohe Schule
sind jedoch individuelle, hochspeziali-
sierte Wissenssysteme.

Wissenssysteme mit GenAl

Gen Al kann beispielsweise einen Blick
auf die Produktionsoptimierung werfen.
Die Ergebnisse und Optimierungsvor-
schlage von Kl-Assistenten, die auf
Large Language Models (LLM) wie
ChatGPT basieren, kdnnen Denkan-
stolRe vermitteln. Wird die Technologie
darauf angesetzt, wie sich der De-
ckungsbeitrag erhohen lasst, kommen
Uberraschende Kombinationen heraus:
Ideen, die Menschen einfach nicht
haben wirden. Oft sind diese Vor-
schldage nicht direkt nachvollziehbar,
aber oft einen zweiten Blick wert.
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Manuelle Nacharbeit notig

Wer derzeit mit LLM experimentiert, erhalt
derzeit rund 25 Prozent nutzlose Antwor-
ten — etwa weil im Detail nicht zueinander
passende Parameter verglichen werden.
Das liegt auch am Fokus auf teilweise un-
wichtige Details. Um das System zu ver-
bessern, muss deshalb erarbeitet werden,
welche Parameter wichtig sind. Die Tech-
nologie ist also mit Vorsicht zu geniefien:
Wer einerseits von den innovativen Hin-
weisen profitieren will, kommt anderer-
seits nicht um manuelles Nachpriifen
herum. Eine Schwéche aktueller LLM liegt
darin, dass beim Verarbeiten sehr langer
PDF-Dateien mit rund 300 Seiten der Mit-
telteil falsch verstanden wird. Soll also
beispielsweise die Arbeit in der Produkt-
entwicklung automatisiert und mit EU-
Verordnungen abgeglichen werden, ist
das eine Hurde. Auch die aktuelle Diskus-
sion darUber, ob die Qualitat von ChatGPT
nachgelassen hat, weist auf einige Un-
wegbarkeiten der Technologie hin.

Anbieter arbeiten
unter Hochdruck

Zugleich ist seit der Einfiihrung von
ChatGPT offensichtlich geworden, dass die
LLM-Anbieter kontinuierlich an diesen He-
rausforderungen arbeiten. Es sollte fir Un-

ternehmen also einfacher werden, mit die-
ser Form von Kl zu experimentieren. Aus
Wettbewerbssicht ist das auch dringend
notwendig. Denn je mehr eigene ‘GPTs’
(Generative Pre-trained Transformer) ein
Unternehmen mit den Daten fir einen spe-
zifischen Wissensbereich anreichert, umso
hoher kann der Nutzen ausfallen.

Einsatz in Einkauf,
Lagerhaltung und Logistik

Ein Beispiel fur die Nutzung von LLM in
Einkauf und Logistik ist eine weitreichen-
dere Einbeziehung von weltweiten Rah-
menbedingungen fir die Lieferketten. In
der Materialbereitstellung ging es bisher
darum, Bauteile und Materialien zeitopti-
miert einzukaufen, um teure Lagerhal-
tung zu vermeiden. Durch die Verwerfun-
gen in den Lieferketten seit Corona
haben viele Unternehmen diese Strategie
hinterfragt, um ihre Lieferfahigkeit abzu-
sichern. Das Einbeziehen von Informatio-
nen rund um Transportwege per LKW
oder Schiff und Ereignisse rund um Wet-
ter, Konflikte, Streiks oder Handels-
hemmnisse in die Bestelloptimierung im
ERP-System ist zwar komplex, aber be-
reits sehr gut automatisierbar. Hier
kommt es darauf an, zusatzliche Kenn-
zahlen zu generieren, die z.B. die letzte
oder die durchschnittliche Verzogerung
bei der Lieferung genauer abbilden. Die
Lieferkettenoptimierung ist dann nicht
mehr in grollen Zeitabstanden, sondern
praktisch taglich moglich. Je nach Out-
put des darauf spezialisierten LLM k&n-
nen Sicherheitsfaktoren angesichts er-

Bild: ©PollyDot/Pixabay



wartbarer Schwierigkeiten hinauf oder
herunter geregelt werden.

Sprachbarrieren fallen

Ein bisher noch wenig beachteter Hebel
von GenAl liegt in einer Verbindung mit
Augmented Reality-Technik. So konnten
per AR-Brille auch Mitarbeitende mit weni-
ger Erfahrung Kl-gestiitzt Fehler an der
Maschine beheben. Generell lassen sich
durch Gen Al Anleitungen in verschiedenen
Sprachen ausgeben, etwa Arbeitsschritte
wie Materialentnahme, Bearbeitungsab-
laufe, Maschineneinstellungen und so wei-
ter. Im Kontext von ERP-Software kdnnten
LLM kunftig Aufgaben vereinfachen. Das
gilt etwa bei der Erstellung von Angeboten
oder der Stornierung von Auftragen und
Belegen. Ruckmeldungen aus der Produk-
tion konnten etwa in naturlicher Sprache
statt durch Tippen maglich sein.

Produkte vergleichen

Agieren Unternehmen im hartem Wettbe-
werb, ist die Bewertbarkeit ihrer Produkte

- Anzeige -
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von auflen zunehmend wichtig. Denn
kiinftig dirften verstarkt GenAl-Systeme
auf Einkaufsprozesse angesetzt werden.
Ahnlich wie Unternehmen bereits SEO-
Optimierung fir ieine bessere Suchma-
schinen-Lesbarkeit nutzen, gilt das kinf-
tig auch fur die Beschreibung von Pro-
dukten, Konditionen, Lieferzeiten, aber
auch Nachhaltigkeitskriterien. Die Uberle-
gung dahinter lautet: Welche Prompts
senden Einkaufsorganisationen aus und
wie konnen die eigenen Materialien so
optimiert werden, dass sie fir die KI-Al-
gorithmen passende Informationen be-
reitstellen? Hier missen Unternehmen
experimentieren, wie ihre Informationen
fir die Prompts von LLMs am besten zu
verarbeiten sind. Naturlich dirften viele
produzierende Unternehmen diese Tech-
nologie auch im eigenen Einkauf anwen-
den, um nach Angeboten zu suchen.

Noch ein Wort zur Sicherheit
Beim Datenschutz und der IT-Sicherheit

ist Vorsicht geboten, da bei den meis-
ten frei verfiigbaren LLMs Anfragen und

darin implizites Wissen in deren Trai-
ningsmaterial eingespeist werden. So
konnte geistiges Eigentum etwa zu Her-
stellungsprozessen unbeabsichtigt zum
Allgemeingut werden. Mittlerweile |&sst
sich diese Technologie auch so nutzen,
dass kein Wissen nach aufien gelangt.
Geeignet sind lokale KI-Modelle, die am
eigenen Server betrieben werden. Mi-
crosoft sichert Anwendern des Kl-As-
sistenten Copilot oder des Azure Ope-
nAl Service, Datenschutzvorgaben ein-
zuhalten. Vorsicht ist noch in Bereichen
geboten, wo hohe Verlasslichkeit gefor-
dert ist, beispielsweise beim Qualitats-
management oder in der Produktent-
wicklung beim Abgleich mit Normen.
Doch mit Blick auf das KI-Entwicklungs-
tempo ist es schon jetzt sinnvoll, die
Technologie zu erproben: Oft kann die
Kl einen wichtigen Beitrag leisten.

Hans-Peter Gasser
Customer Strategy Manager
Cosmo Consult AG
de.cosmoconsult.com/

Kl in der Technischen Dokumentation

DOCUFY GmbH

und im Content Management

Kann Kl schon komplette Betriebsanleitungen schreiben? Noch
nicht. Aber KI unterstltzt bereits beim Erstellen von
Technischen Dokumentationen. In der Software COSIMA von
DOCUFY gentgen der KI wenige Stichworte, um Handlungs-
anweisungen, Zusammenfassungen, Indexeintrdge oder
Warn- und Sicherheitshinweise zu verfassen. Kl hat sogar ein
wachsames Auge darauf, ob der Gefdhrdungsgrad bei diesen
Hinweisen korrekt ist. Entdeckt das System Unstimmigkeiten,
wird dies angezeigt und begrindet.

Auch die Ubersetzung in andere Sprachen erledigt KI im
DOCUFY Translation Service in immer besserer Qualitat. Das
notwendige Post Editing wird durch die benutzerfreundliche
Oberflache erleichert. So ist sichergestellt, dass alle Uber-
setzungen den gewohnten Qualitatsstandards entsprechen.

Content Suchen und Finden mit semantischer
Sprachanalyse durch Ki

KI hilft zudem, Informationen zu finden. Auch wenn es in vielen
Unternehmen einheitliche Sprachregelungen gibt, erscheint es

manchmal wie ein Glicks- _
treffer, wenn ein Such- E

begriff das richtige Ergeb-

nis bringt. In TopicPilot, der Content Delivery Plattform von
DOCUFY, wird eine Frage mit Hilfe eingebetteter kiinstlicher
Intelligenz semantisch untersucht. So erhalten User auch
passende Antworten, wenn der gesuchte Begriff im Bedienungs-
handbuch einer Maschine anders genannt wird. TopicPilot greift
nur auf qualitdtsgesicherte Daten aus dem Unternehmen zu und
gibt so verlassliche Antworten — sogar mit Quellenangabe.

Kontakt

DOCUFY GmbH

Kirschackerstrae 27 « 96052 Bamberg
vertrieb@docufy.de

www.docufy.de
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Large Language Models verstehen und einsetzen

Generative Kl fur Produzenten

Der Wirbel um generative
kiinstliche Intelligenz hat
die grolen Sprachmodelle
(Large Language Models;
LLM) wie GPT-3 in den
Fokus der Offentlichkeit ge-
rickt. In drei Beispielen
zeigt der folgende Artikel,
welchen Nutzen Fertigungs-
unternehmen aus den Mo-
dellen ziehen kdnnen.

ertigungsunternehmen suchen
Fnach Wegen, um Prozesse weiter

zu automatisieren bzw. zu opti-
mieren. Generative kunstliche Intelligenz
- insbesondere Large Language Models
(LLMs) — konnen hier Abhilfe schaffen.
Einige Beispiele daflr gibt es bereits.

Kundenerfahrung verbessern

Im Kundenservice bieten LLMs etwa die
Maoglichkeit gibt, Kundenbedirfnisse zu
|6sen, ohne dass unternehmensseitig ein
Mensch involviert sein muss. Beispiels-
weise sorgen Dialogfunktionen in Fahr-
zeugen daflr, dass Komfort-, Routenpla-
nungs- oder Unterhaltungseinstellungen
Uber naturliche Sprache gesteuert wer-
den kdnnen. Ferner konnten so auch Ter-
mine fiir die Fahrzeugwartungen erfragt
werden. So erstellen LLMs bei Gespra-
chen mit KI-Assistenten ein Skript das
auf der Art der Anfrage, den offenen oder
ungeldsten Problemen des betreffenden
Kunden und dem allgemeinen Zustand
der Beziehung zum Unternehmen bzw.
der Unternehmensmarke basiert.

Unterstutzung fur
den AulRendienst

Ein weiterer Anwendungsfall ergibt sich
im Aulendienst. Denn LLMs konnen
auch bei der Wartung unterstutzen. Dies
beginnt bereits bei der kontinuierlichen

IT&Production 2/2024

Analyse von Produkttelemetrie- und Sen-
sordaten zur Vorhersage des Ausfallrisi-
kos von Anlagen. Techniker miissen oft
Informationen aus unterschiedlichen An-
wendungen und Handbichern prifen,
um zu verstehen, wie Probleme zu behe-
ben sind. Im Anschluss werden die in
den Dokumenten festgelegten Verfah-
rensschritte ausgefthrt. Auerdem wird
dadurch ein Fehlerbehebungsprozess
geformt, der zwar wiederholbar ist, aber
nicht unbedingt einer, der sich mit der
Zeit anpasst und lernt. Mittels LLMs
konnten Techniker etwa mit technischen
Handbdchern interagieren und — je nach
Art des Problems — zum bendtigten Ab-
schnitt geleitet werden. Auch kdnnen sie
durch die KI von Erkenntnissen aus ahn-
lichen Vorféllen, die in der Vergangenheit
aufgetreten sind, weitere Informationen
erhalten. Zudem sind Garantiestatus und
Dokumentation fur Produkte einsehbar.

Produktive Ablaufe

Eine weitere Herausforderung in Ferti-
gungsunternehmen ist der Informati-
onsfluss zwischen den verschiedenen
Abteilungen, Stationen und Mitarbei-
tern. Regelmafige Produktionsbespre-

chungen zwischen verschiedenen Ebe-
nen sollen hier helfen. Doch daftr wer-
den oft Kennzahlen und Informationen
aus verschiedenen Systemen bendtigt.
Verantwortliche erhalten so zwar Einbli-
cke in Leistungslicken und kdnnen da-
tengestutzte Priorisierungsentscheidun-
gen treffen. Der Prozess der Informati-
onssammlung ist jedoch oft arbeitsin-
tensiv und nicht wiederholbar. Der Ein-
satz von LLMs ermaoglicht es den Mitar-
beitern in der Produktion, die Daten aus
den Systemen abzufragen, ohne kom-
plexe SQL-Abfragen schreiben zu mis-
sen, was sie auch fur Nicht-Technikaf-
fine Benutzer zuganglich mach.

Branchenspezifisch anpassbar

Die Beispiele zeigen, wie LLMs einen
Mehrwert fir Unternehmen schaffen
konnen. Mit Open-Source-LLMs behalten
Unternehmen zudem die Kontrolle Uber
ihre Daten sowie ihr geistiges Eigentum.
Zudem lassen sie sich auf branchenspe-
zifische Anwendungsfélle anpassen. |

Shiv Trisal

Global, Manufacturing & Energy GTM
Databricks

www.databricks.com
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Industrial Software with built-in Qualicision Al

Die PSI FLS Fuzzy Logik & Neuro Systeme GmbH bietet KPI-
basierte Entscheidungsunterstiitzung, lernende Prozessda-
tenanalysen, vorausschauendes Monitoring und wertschop-
fende Produktionsoptimierungen fir industrielle Software
branchenunabhéngig und kontextoffen mittels ihrer Qualici-
sion Al-Technologie.

+ Decision Support und Optimierung

+ Maschinell lernende Datenanalyse

+ Sequenzierung und Scheduling

+ Monitoring und Steuerung

+ Ganzheitliches Predictive Maintenance
+ Prozess- und Qualitatskontrolle

+ Energienetziiberwachung und -fihrung
- Energiehandel und Ladeinfrastruktur

Qualicision Al ist cloud- und webfahig und umfasst mit dem
Qualitativen Labeling ein integriertes Verfahren, das indus-
trielle, dynamische Rohdaten automatisiert aufbereitet und
fur Kl-basierte Optimierungs- und Lernverfahren verwertbar
macht. Gleichzeitig entsteht auf diese Weise eine Erklarungs-
ebene, die KI-Entscheidungsempfehlungen auf Grundlage von
Prozesswissen nachvollziehbar und transparent visualisiert.

Qualicision Al ist daher auch von Anwenderinnen und
Anwendern bedienbar, die nicht iiber KI-Know-how verfiigen!

22.-26. April 2024
Halle 17

Mit dem Einsatz von Qualicision Al erzielen Unternehmen
entscheidende Vorteile, z.B.:

+ 15 % Reduzierung des Ressourcenverbrauchs bei der In-
standhaltung von elektrischen Netzen

+ 15 % Kosteneinsparung durch optimierte Reihenfolgebildung
in der Automobilproduktion

+ 10 % Energieeinsparung durch optimierte Schmelzpléne in
der Stahlherstellung

+ 15 % reduzierte CO2-Werte durch optimierte Verkehrssteue-
rung in Stadten

Mit Qualicision Al Generative liegt eine zuschaltbare Produkt-
komponente vor, die sdmtliche in Textform vorliegende Infor-
mationen wie bspw. Produkthandbucher oder sonstige Doku-
mente zu einer existierenden Anwendung hinzuftigt. So kdnnen
die Voraussetzungen geschaffen werden, Softwaretools und
Anwendungen mit einem Frage-Antwort-Dialog auszustatten,
der textbasierte Konversationen mit der Anwendung bzw. mit
dem zugehorigen Softwaretool erlaubt.

PSle

Kontakt FLS Fuzzy Logik & Neuro Systeme GmbH
PSI FLS Fuzzy Logik & Neuro Systeme GmbH

44227 Dortmund * Joseph-von-Fraunhofer-Str. 20

Tel.: +49 231 9700921

Fax: +49 231 9700929

contact@qualicision.ai * www.qualicision.ai
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AxProtector von Wibu-Systems

Viele Softwarebausteine in Anwendungen mit kiinstlicher Intel-
ligenz werden heute in Python geschrieben. Python bietet viele
Vorzliige, ist mit ihrem offen lesbaren Quellcode aber auch be-
sonders schuzbediirftig gegen ungewollte Manipulation. Dafir
hat Wibu-Systems das Modul AxProtector Python im Portfolio.

nzwischen wird kinstliche Intelligenz

sowohl privat als auch in Unternehmen

eingesetzt. Allseits beliebt ist beispiels-
weise ChatGPT. Zu weiteren Anwendungs-
fallen von Kl zahlen Sprachassistenzen, die
Steuerung von Prozessen in der Fertigung,
autonom fahrende Autos, der Einsatz in
der Finanzwirtschaft und der Medizin. In
der Medizin werden Algorithmen zum Er-
kennen von Krankheiten anhand von CT-
Scans eingesetzt. In der Industrie wird Bild-
erkennung zur Qualitatssicherung verwen-
det. Soll Kl jedoch fiir Geschéftstatigkeiten
eingesetzt werden, gilt es den Security-Ge-
danken nicht zu vernachlassigen. Zu den
haufigen Problemen dabei zahlen, dass
sensible Daten abgegriffen oder KI-Mo-
delle gestohlen werden oder der Software-
code analysiert wird (Reverse Engineering).
Ebenfalls besteht die Gefahr der Datenma-
nipulation, was ganz allgemein zu falschen
Ergebnissen oder in der Medizin zu fal-
schen Klassifizierungen fihren kann.

Besonders verbreitet ist die Programmier-
sprache Python, um Anwendungen fir

IT&Production 2/2024

kiinstliche Intelligenz und Machine Lear-
ning (ML) zu schreiben. Einer der Charak-
teristiken von Python-Programmen ist,
dass sie offen und lesbar im Quellcode
vorliegen. Das ist ein Angriffspunkt, um
mogliche Schwachstellen zu finden und
eventuell Know-how abzugreifen. Angrei-
fer konnen die Software analysieren, ko-
pieren oder manipulieren, um sie nachzu-
bauen oder Schadfunktionen fir Sabo-
tage- oder Spionagezwecke in die Soft-
ware einzubauen. Ebenso konnen Angrei-
fer auf gelernte Datenmodelle zugreifen,
ohne selbst Aufwand in Datenerfassung,
Aufbereitung und Training zu stecken.

Das Modul AxProtector Python der Code-
Meter Protection Suite verschlisselt au-
tomatisch Python-Anwendungen, ohne
dass der Quellcode angepasst werden
muss. Python 3 und CodeMeter 7.30
sind die Mindestvoraussetzungen, um
AxProtector Python einzusetzen. Ein Vor-
kompilierung ist fur die Verschltselung
nicht notig, es wird kein nativer Code er-
zeugt. Die Plattformunabhangigkeit der

d: ©@Koto Amatsukami/stock adobe.com
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geschutzten Anwen-
dung bleibt somit erhalten,
etwa auf den Plattformen Windows,
Linux und macOS. Zur Funktionsweise
der CodeMeter-Technologie gehort es,
nur den gerade benotigten Teil wahrend
der Laufzeit zu entschlisseln. Auch ge-
lernte Datenmodelle konnen etwa als H5-
Dateien verschlisselt werden.

Abhéngig von den Programmiersprachen
und den Zielsystemen gibt es verschie-
dene Varianten des Verschlisselungs-
tools: Zusétzlich zum AxProtector Python
gibt es das Programm fir Windows,
Linux, macOS, Java, JavaScript, .NET und
Android. Anwender konnen sich fir den
Erwerb eines AxProtector-Typs entschei-
den und spater zusatzliche Funktionen
dazukaufen, wie Modular Licensing, IP
Protection, CodeMoving oder File Encryp-
tion. Beim Modular Licensing werden ein-
zelne Methoden individuell lizenziert. So
konnen Hersteller einzelne Funktionen
ihrer Software an ihre Kunden verkaufen.
IP Protection bedeutet, dass der Schlus-
sel zur Entschlisselung in der Anwen-
dung versteckt wird und die Verschltsse-
lung nicht an eine CodeMeter-Lizenz ge-
bunden ist, was besonders gut fiir Free-
mium-Lizenzmodelle geeignet ist. Beim
CodeMoving wird der Maschinencode di-
rekt im CmDongle oder im CmCloudCon-
tainer ausgefihrt, was fir ein hoheres
Schutzniveau sorgt. Und mit File Encryp-
tion werden beliebige digitale Daten ge-
schutzt, eben auch KI-Modelle.



Die Suite des Herstellers

Das Modul ist Teil der weitreichenderen
CodeMeter Protection Suite von Wibu-Sys-
tems. Diese enthalt verschiedene Ver-
schlisselungstools, um Software komplett
oder teilweise automatisch verschlisseln
oder lizenzieren zu konnen. Die Kunden
des Herstellers, also die Anwender, kaufen
die geschiitzte Software und die dazuge-
horigen Lizenzschllssel. Ist das Ge-
schaftsmodell des Herstellers auf weitere
Softwareverkaufe ausgelegt, werden daflr
bendtigten Lizenzschllssel mit ausgelie-
fert. Die Nutzungsrechte der Anwender
werden im Lizenzschlissel gespeichert.
Diese Lizenzschissel befinden sich im
Speicher der Schutzhardware CmDongle,
der softwarebasierten Aktivierungsdatei
CmActLicense oder im CmCloudContainer
flr den Einsatz in der Cloud.

Seit 35 Jahren am Markt

Seit 35 Jahren ist das Karlsruher Unter-
nehmen Wibu-Systems als Hersteller von

- Anzeige -
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Die CodeMeter-Produkte stehen in verschiedenen Bauformen als Schlisselspeicher zur Verfligung.

Produkten zu Softwareschutz, Lizenzie-
rung und Security auf dem Markt. Herstel-
ler von Software und Gerdten mit Soft-
ware-Komponenten konnen mit den Pro-
dukten ihre Software und Datendateien —
also ihr geistiges Eigentum — schutzen.
Ebenfalls konnen die Unternehmen ihre
Softwarefunktionen lizenzieren. Anfangs
konnten die Hersteller ihre Standardsoft-
ware mit CodeMeter schitzen und seit
langem auch die Software mit industriel-
len Anforderungen. Die Schutzhardware
CmDongle wurde so erweitert, dass sie
auch in Industrieumgebungen eingesetzt
werden kann. Zudem lassen sich damit
automatisiert ablaufende zeit-, nutzungs-
oder funktionsbasierte Lizenzmodelle rea-
lisieren, die als Einzelplatz- oder Netz-
werklizenz (Floating-Lizenzen) laufen.

Programmiertrend Python

Da immer mehr KI- und ML-Anwendun-
gen auf den Markt kommen werden,
wird Python haufiger von Entwicklern
eingesetzt werden. Weil Python-Anwen-
dungen besonders schutzbedirftig
sind, werden sich Hersteller mit den
Themen Softwareschutz und Lizenzie-
rung befassen, um Angreifer abwehren
zu konnen und um ihre Lizenzierung zu
organisieren und abzusichern. Bei die-
sen Aufgaben unterstitzt die CodeMe-
ter-Technologie von Wibu-Systems. ®

Elke Spiegelhalter
PR

Wibu-Systems AG
www.wibu.com

Kl in der Praxis:

Fabasoft Approve GmbH

Use Cases fiir ein intelligentes Produktionsumfeld

Kinstliche Intelligenz er6ffnet Industrie-
unternehmen neue Mdglichkeiten der
Prozessoptimierung. In Kombination
mit der Cloud und einem smarten
Daten- und Dokumentenmanagement-
system spielt sie ihre volle Starke aus.
Kl-gestutzte Risikobewertung bei Ausschreibungen, ,Predictive
Maintenance” und Qualitdtsmanagement sind Einsatzbereiche
dieser zukunftsweisenden Technologie.

Beispielsweise sind Unternehmen im Bereich Qualitats-
management in der Lage, die Starken von Kunstlicher Intelli-
genz optimal zu nutzen und mit Virtual Reality und Augmented
Reality gewinnbringend zu kombinieren.

Smartes Qualitatsmanagement

Das cloudbasierte Standardprodukt Fabasoft Approve dient
zur Verwaltung technischer Daten und Dokumente im indus-
triellen Umfeld und vernetzt Lieferanten und Kunden Uber di-
gitale Workflows in einer gemeinsamen Datenumgebung. Die

Software integriert nahtlos die KI von Mindbreeze, einem
fihrenden Anbieter von angewandter Kinstlicher Intelligenz
und Wissensmanagement.

Uber Geschaftsprozesse entlang der Supply-Chain werden u.a.
Qualitdtsmanagementdaten in Approve als ,Single Source of
Truth® gesammelt. K| analysiert diese In-
formationen automatisiert und leitet daraus
,Lessons Learned” zur Qualitatssteigerung in
der Produktion. Weitere Einsatzgebiete der
Technologie sind die Erstellung von 8D-Reports,
Stlcklisten oder Priifplanen.

Scannen & mehr erfahren

. IFabasoft Approve

Fabasoft Approve GmbH
Honauerstrale 4 + 4020 Linz
approve@fabasoft.com
www.fabasoft.com/approve
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