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Vom Produktpass zum digitalen Asset

Mit dem DPP4.0 Wert aus
Produktdaten schopfen

Der digitale Produktpass
wird zu oft nur als regulato-
rische Pflicht betrachtet. Mit
dem DPP4.0 erschliellen
sich Unternehmen einen
wichtigen Baustein der in-
dustriellen Digitalisierung
und neue Maoglichkeiten zur
digitalen Wertschopfung.

it der Ecodesign for Sustainable
M Products Regulation (ESPR)
schafft die Europaische Union
derzeit den regulatorischen Rahmen fir di-
gitale Produktpasse. Ziel ist es, struktu-
rierte Informationen Uber Produkte entlang
ihrer Wertschopfungskette digital verfiig-
bar zu machen, etwa zu Materialzusam-
mensetzung, Reparierbarkeit, Nachhaltig-
keit oder Recyclingfahigkeit. Wahrend der
Digitale Produktpass (DPP) zunachst als
Instrument fUr Transparenz und Nachhal-
tigkeit gedacht ist, er6ffnet er fur die Indus-
trie weit gréRere Chancen. Aus Sicht der
Elektro- und Digitalindustrie kann der Digi-
tale Produktpass zum Ausgangspunkt fir
eine neue Generation digitaler Produktin-
formationen werden und damit zu einem
wichtigen Baustein der industriellen Digita-
lisierung. Hier setzt das Konzept des
DPP4.0 an.

Fragmentierte Informationen

In vielen Bereichen der Industrie werden
Produktinformationen noch immer doku-
mentenbasiert verwaltet. Technische Da-
tenblatter, Bedienungsanleitungen oder
Prufberichte werden typischerweise als
PDF bereitgestellt und zwischen Herstel-
lern, Integratoren und Betreibern ausge-
tauscht. Fur Menschen sind diese Doku-
mente gut lesbar — fir digitale Systeme
sind sie nur eingeschrankt nutzbar. Infor-
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mationen lassen sich nur schwer automa-
tisiert auswerten oder in digitale Prozesse
integrieren. Hinzu kommt, dass Produktin-
formationen haufig Uber verschiedene
Systeme verteilt sind. Uber die Lebens-
dauer eines Produkts hinweg entsteht so
eine fragmentierte Informationsland-
schaft. Diese Fragmentierung erschwert
nicht nur die Zusammenarbeit entlang der
Wertschopfungskette, sondern begrenzt
auch die Moglichkeiten der Digitalisierung.
Anwendungen wie Predictive Mainte-
nance, digitale Zwillinge oder automati-
sierte Serviceprozesse bendtigen struktu-
rierte, konsistente und maschinenlesbare
Informationen Uber Produkte und Anlagen.

Der DPP4.0 lost Datensilos auf

Der DPP4.0 verbindet regulatorische Pro-
dukttransparenz mit den Architekturprinzi-
pien der Industrie 4.0. Im Kern basiert das
Konzept auf zwei Bausteinen: einer ein-
deutigen digitalen Identitat fiir Produkte
und Assets, sowie einer standardisierten

Jetzt % »
anhoren!

digitalen Reprasentation von Produktinfor-
mationen. Jedes Produkt erhalt eine welt-
weit eindeutige Kennung, den sogenann-
ten ID Link. Diese bleibt tUber den Lebens-
zyklus hinweg gultig und verbindet das
physische Produkt mit seiner digitalen Re-
prasentation. In der Praxis kann diese
Identitat Uber einen QR-Code direkt am
Produkt hinterlegt werden. Wird der Code
gescannt, kann auf die digitalen Informa-
tionen zum Produkt zugegriffen werden.
Der Code selbst enthélt dabei keine sensi-
blen Daten, sondern dient lediglich als
Schllssel zur digitalen Informationswelt
des Produkts.

Die AAS praktisch nutzen

Der zweite Baustein des DPP4.0 ist die
Asset Administration Shell (AAS). Sie be-
schreibt, wie Informationen Uber ein physi-
sches Produkt strukturiert und standardi-
siert digital reprasentiert werden konnen.
Man kann sich die Asset Administration
Shell als eine Art digitalen Zwilling des Pro-
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dukts auf Informationsebene vorstellen.
Sie enthalt strukturierte Informationen
Uber Eigenschaften, Funktionen und den
Lebenszyklus eines Produkts. Innerhalb
der AAS werden Informationen in soge-
nannten Submodellen organisiert. Jedes
Submodell beschreibt einen Aspekt des
Produkts, etwa Identifikationsdaten, tech-
nische Eigenschaften, Betriebsparameter,
Wartungsinformationen oder Nachhaltig-
keits- und Compliance-Attribute. Diese
Struktur ermaglicht es, unterschiedliche In-
formationsarten innerhalb eines gemein-
samen digitalen Rahmens zu verwalten.

Von Fragmentierung zu
maschinenlesebaren Daten

Ein zentraler Nutzen des DPP4.0 besteht
darin, dass Produktinformationen als
strukturierte, maschinenlesbare Daten be-
reitgestellt werden. Dabei bleiben die
Daten nicht statisch: Wahrend der Digitale
Produktpass vor allem Informationen Uber
ein Produkt zum Zeitpunkt seines Inver-
kehrbringens beschreibt, erlaubt DPP4.0

eine Erweiterung dieser Informationen
uber den gesamten Lebenszyklus hinweg.
Er bildet die tatsachliche Nutzung und Ent-
wicklung des Produkts ab, was gerade bei
Jahrzehnte lang laufenden Anlagen wich-
tig ist. Ein weiterer Vorteil von DPP4.0 liegt
in der Interoperabilitat zwischen Unterneh-
men und Systemen. Industrieprodukte
sind Teil komplexer Wertschopfungsnetz-
werke mit Herstellern, Anlagenbetreibern,
Integratoren und Serviceunternehmen.
Damit Informationen zwischen diesen Ak-
teuren effizient ausgetauscht werden kon-
nen, sind gemeinsame Standards erfor-
derlich. Die Asset Administration Shell ba-
siert auf internationalen Standards der In-
dustrie 4.0 und ermoglicht es, Produktin-
formationen systemubergreifend zu inter-
pretieren. Das erleichtert nicht nur die In-
tegration von Produkten in digitale Sys-
teme, sondern bildet auch die Grundlage
flr neue Formen der Zusammenarbeit in
digitalen Datenokosystemen. Initiativen
wie Manufacturing-X zeigen, wie Unter-
nehmen kiinftig Daten sicher und souve-
ran miteinander teilen konnen.
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Von der Pflicht zur Kur

Der Digitale Produktpass wird haufig als
regulatorische Pflicht wahrgenommen.
Tatsachlich geht sein Potenzial weit da-
ruber hinaus. In Verbindung mit dem
DPP4.0 konnen Unternehmen regulatori-
sche Anforderungen mit operativem
Nutzen verbinden. Strukturierte digitale
Produktinformationen ermaglichen effi-
zientere Inbetriebnahmen, vereinfachten
Zugriff auf technische Dokumentation,
transparentere Wartungshistorien und
die Integration von Komponenten in digi-
tale Zwillinge. Wie konsequent physi-
sche Produkte fir Aufgaben wie diese
mit strukturierten digitalen Informatio-
nen verknidpft werden, wird in den
nachsten Jahren die industrielle Trans-
formation malgeblich beeinflussen. [

Dr. Angelina Marko

Geschiftsfiihrerin der Plattform Industrial Al
& Data Economy

ZVEl e.V.

www.zvei.org
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Arvato Systems

Industrie im Wandel: Transparenz als Wettbewerbsvorteil

Der Digitale Produktpass gewinnt fiir Unternehmen der Ferti-
gungsindustrie rasant an Bedeutung. Er begleitet Produkte tiber
ihren gesamten Lebenszyklus und fungiert als Digitaler Zwilling,
der Informationen zu Materialien, Herkunft, Fertigung, Nutzung
und Recycling buindelt.

Seinen vollen Nutzen entfaltet der DPP in vernetzten Daten-
raumen, in denen Hersteller, Zulieferer, Servicepartner und
Recyclingbetriebe auf einheitliche, interoperable Daten zugreifen
konnen. Dadurch entstehen neue Moglichkeiten in Qualitats-
sicherung, Wartung und Prozessoptimierung. Gleichzeitig wird
die Kreislauffahigkeit von Produkten spiirbar gestarkt.

Fur die Industrie markiert dies einen strukturellen Wandel: Der
Digitale Produktpass entwickelt sich zum zentralen Baustein
einer vernetzten Wertschopfung. Unterneh-
men, die ihre Produktdaten schon
heute friihzeitig vorbereiten, Daten-
flisse konsequent digitalisieren
und transparent gestalten, schaf-
fen die Grundlage fir mehr
Effizienz, Nachhaltigkeit und ihre
Wettbewerbsfahigkeit.

Besuchen Sie arvato-systems.de/dpp — dort finden Sie die
wichtigsten Infos zum DPP:

- die Daten, die im DPP enthalten sein werden,

- ein konkretes Gestaltungsbeispiel,

- Tipps flr eine strukturierte Umsetzung,

- die haufigsten Fragen und Antworten

- sowie eine Ubersichtliche Grafik zur Zeitplanung und zu den
erwarteten delegierten Rechtsakten.

Tipp: Am 8.5. treffen Sie uns auf der Interpack! Wir zeigen lhnen

die praktische Anwendung des Digitalen Produktpasses und

erklaren, wie Sie Ihr Unternehmen friihzeitig optimal vorbereiten.
Kontakt

ARVATO
SYSTEMS
Arvato Systems

Reinhard-Mohn-Strafle 18 + 33333 Giitersloh
Tel.: +49 5241 80 70770
dpp@arvato-systems.de
arvato-systems.de/dpp
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Den DPP strategisch angehen

In sieben Schritten

Artikel
anhoren!

zum digitalen Produktpass

In den nachsten Jahren wird der digitale Produktpass schritt-
weise zur Pflicht. Fir Unternehmen lohnt es sich daher, das
Thema maoglichst friihzeitig anzugehen und den Nutzen zu
erkennen. MHP empfiehlt hier ein Vorgehen in sieben Stufen.

igitale Produktpasse (DPPs) sol-
D len bis 2030 EU-weit eingefiihrt

werden und fir alle in der EU téti-
gen Unternehmen verpflichtend sein. Ein
DPP als Instrument der Circular-Eco-
nomy sammelt und teilt Informationen
Uber die Herstellung, Nutzung und Ent-
sorgung eines Produkts und schafft
damit Transparenz. Laut Institut der
deutschen Wirtschaft haben zwar etwa
zwei Drittel der Unternehmen entspre-
chende Produktdaten in digitaler Form
vorliegen. Aber nur ein Drittel ist in der
Lage, diese effizient zu nutzen. Auller-
dem stellt nur etwa die Halfte der Unter-
nehmen ihren Kunden, Lieferanten oder
anderen Partnern digitale Produktdaten
bereit, und dann oft nicht standardisiert.

IT&Production 3/2026

Genau diese braucht es aber, um einen
DPP ausfiillen zu konnen.

Nachholbedarf in
der DACH-Region

Und laut aktuellem Industrie 4.0-Barome-
ter der Managementberatung MHP und
der Ludwig-Maximilians-Universitat Mun-
chen zeigt sich weiterer Nachholbedarf
in der DACH-Region: Demnach haben 80
Prozent der Befragten aus Landern wie
China, USA, UK und Indien angeben, be-
reits heute partiell oder vollstandig in der
Lage zu sein, sowohl Einzelteile als auch
Endprodukte zu orten. In Deutschland,
Osterreich und Schweiz sind es trotz
eines kontinuierlichen Aufwartstrends 53

Prozent. Ein Grund dafiir kann auf ge-
wachsene [T-/OT-Landschaften zuriick-
gefuhrt werden. Unternehmen in der
DACH-Region sind etwa noch damit be-
schaftigt, bestehende Systeme zu inte-
grieren und altere Strukturen zu moder-
nisieren. Gleichzeitig stehen sie starker
als internationale Wettbewerber unter re-
gulatorischem Druck und verflgen zu-
satzlich oft noch nicht tber die notwen-
dige durchgangige Datenbasis.

Nutzen sichtbar machen

Firmen, die mindestens eine zirkulare
Strategie im Sinne der Kreislaufwirt-
schaft verfolgen, sind laut eines Reports
des Instituts der deutschen Wirtschaft
erfolgreicher als diejenigen, die das
(noch) nicht tun. Ein Beispiel ist die Mog-
lichkeit zur Nachverfolgung von Produk-
ten und Ressourcen. Unternehmen, die
ihre Lieferketten in Echtzeit Giberwachen
gelten als resilienter gegentber schwan-
kenden Markten und unvorhersehbaren

Bild: ©Pangsiri/stock adobe.com



Storungen. Folglich
investieren viele Unterneh-
men verstarkt in solche Systeme.

Um Traceability als Standard weiter zu
etablieren, ist es wichtig, auch den prakti-
schen Nutzen von DPPs sichtbar zu ma-
chen. So entsteht durch den tbergreifen-
den Blick auf ein Produkt auf der einen
Seite die Chance, neue Geschaftsmodelle
zu entwickeln, Produkte und Produktion zu
verbessern, Materialkreislaufe zu optimie-
ren und Lieferanten besser auszuwahlen.
Auf der anderen Seite kdnnen Konsumen-
ten die Daten fir ihre Kaufentscheidung
nutzen, Zulieferer wiederum als Verkaufs-
argument, Reparaturunternehmen, um die
Produktnutzungsdauer zu verlangern, und
Verwertungs- und Recyclingunternehmen
flir den Produkt-End-of-Life.

Wissen und Klarheit schaffen

Voraussetzung ist, sich Klarheit Uber
die (regulatorischen) Anforderungen zu
schaffen. IT-seitig gilt es, ein standardi-
siertes Datenmanagement umzuset-
zen. Unternehmen mussen Daten aus
diversen Quellsystemen zusammenfih-
ren, aggregieren und dann nutzerzen-
triert bereitstellen. Dazu gehoren neben
Produktname und -produzent, Eigen-
schaften und Herstellungsort auch
Materialstammdaten, Daten zur Mate-
rialzusammensetzung, Nachhaltigkeits-
daten wie CO2-Emissionen, Verwer-
tungsdaten wie Demontageanleitungen,
Reparaturmaoglichkeiten, die Verfligbar-
keit von Ersatzteilen und Sicherheitsin-

formationen oder Daten zur korrekten
Entsorgung des Produkts.

Sieben Schritte

Um mit der Umsetzung eines digitalen
Produktpasses zu beginnen, konnen Un-
ternehmen in sieben Stufen vorgehen. Auf
der ersten Stufe werden aktuelle und zu-
kiinftige relevante gesetzliche Anforde-
rungen analysiert und daraus funktionale
und nicht-funktionale Anforderungen fir
den digitalen Produktpass abgeleitet. An-
schlielfend geht es darum, Datenbedarfe
fUr relevante Nutzergruppen zu identifizie-
ren. Daflr bieten sich Interviews, User
Journeys oder zu testende Hypothesen
an. Anhand von Use Cases konnen poten-
zielle Auswirkungen auf den Business
Case betrachtet und tber die Nutzergrup-
pen validiert werden. Die nachste Stufe
umfasst die Konzeption des Zielzustands.
Daflir werden ein Datenmodell, eine Archi-
tektur sowie nutzerfreundliche User Inter-
faces erstellt. Aus den vorhandenen Da-
tenquellen und Attributen ergibt sich eine
geeignete Umsetzungsumgebung.

Strukturiertes Vorgehen

Eine weitere Stufe ist die Pilotierung — eine
mehrstufige technische Erprobung. Dabei
werden verschiedene Datenquellen einge-
bunden und Daten aggregiert, sowie qua-
litativ und quantitativ verschiedene An-
satze und Technologien verglichen. Ausge-
hend von den Ergebnissen kénnen Unter-
nehmen den digitalen Produktpass zielge-
richtet technisch weiterentwickeln, diesen
in ihre IT-Infrastruktur einbetten und ersten
Nutzergruppen zur Verfligung stellen. In
der ndchsten Stufe empfiehlt es sich, eine
Roadmap zur Skalierung ihres digitalen
Produktpasses zu entwickeln. Dazu wer-
den relevante Plattformen, Konsortien und
Ubergreifende Partner identifiziert. In die-
sem Zuge ist es sinnvoll, weitere Use
Cases flr den Einsatz eines digitalen Pro-
duktpasses zu analysieren und die entste-
henden Potenziale zur Optimierung von
Business Cases zu nutzen. In der letzten
Stufe sollten Unternehmen ein geeignetes
langfristiges Betriebsmodell finden — ob
auf eigener Infrastruktur, auf Cloud-Platt-
formen oder bei Drittanbietern. Durchgéan-
giges Reporting und kontinuierliche Ver-
besserungsprozesse helfen beim Betrieb.
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Datenpunkte zentral managen

Produktlebenszyklusdaten Uber die ver-
schiedenen Akteure hinweg strukturiert
zu erfassen und verwalten, ist flir Unter-
nehmen die Pflicht. Die Kir ist der Aufbau
einer zentralen Datenplattform mit allen
fir die Compliance relevanten Daten-
punkten. Nachhaltigkeit benotigt ein da-
tenbasiertes, vernetztes Modell, das au-
tomatisierte und skalierbare Bewertungs-
und Berichterstattungsprozesse ermog-
licht. Das reduziert den manuellen Auf-
wand und erleichtert den Umgang mit re-
gulatorischen Vorgaben. Gleichzeitig kon-
nen Unternehmen steigende Erwartun-
gen seitens Investoren, Kunden und Mit-
arbeitern erflillen sowie eine verlassige
Entscheidungsgrundlage fir Einkauf, Pro-
duktion und Strategie schaffen. Damit
das Realitat wird, mussen Nachhaltigkeit,
IT und Compliance gemeinsam handeln.

Hier sollten Unternehmen darauf achten,
dass Plattformen Daten Uber Fachberei-
che hinweg harmonisieren, Transparenz
uber Dashboards, KPI-Tracking und auto-
matisierte Alerts bieten sowie die Mog-
lichkeit beinhalten, Audits zu erstellen
und Reportings anzubinden. Zudem kann
Kl-Unterstitzung dabei helfen, Emissio-
nen vorherzusagen, Risiken in der Liefer-
kette zu erkennen, Ziele zu simulieren
und MalRnahmen vorzuschlagen bezie-
hungsweise Entscheidungen zu treffen.

Der Weg zum
Zero Impact Product

Das langfristige Ziel sollten sogenannte
Zero Impact Products sein — Produkte
ohne negative Umweltauswirkungen.
Um dies zu erreichen, mussen vor allem
sogenannte ‘Scope-3-Emissionen’ be-
rechnet werden, die bei Industrieunter-
nehmen schnell mehr als 80 Prozent
der Gesamtemissionen ausmachen
konnen. AuRBerdem bedarf es der Be-
trachtung des Product Environmental
Footprint (PEF) bzw. in einer Spezifika-
tion den Product Carbon Footprint
(PDF). Eine zentrale Datenplattform
kann hier unterstutzen. O

Alexander Appel

Manager Sustainability Transformation
MHP Management- und IT-Beratung GmbH
www.mhp.de
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Weit mehr als Regeln und Pflichten

Welches Potenzial liegt
im digitalen Produktpass?

PP

Jetzt
anhoren!

Das Bewusstsein fiir nachhaltige beziehungsweise kreislauffahige Produkte wachst — sowohl
bei Konsumenten als auch bei Unternehmen und Gesetzgebern. Durch Regularien wie das
Lieferkettengesetz und die geplante EU-Okodesign-Verordnung @ndern sich fiir Produktions-
unternehmen die Rahmenbedingungen. Ab 2027 kommt zudem schrittweise der digitale Pro-
duktpass (DPP) hinzu. Dieser verspricht zwar mehr Transparenz im Produktlebenszyklus,
stellt Unternehmen aber auch vor technische und organisatorische Herausforderungen.

er DPP begleitet ein Produkt tber
D seinen gesamten Lebensweg —

von der Rohstoffgewinnung tber
die Fertigung und Nutzung bis hin zu Re-
paratur, Wiederverwertung oder Entsor-
gung. Er blindelt alle relevanten Informa-
tionen, etwa zu Materialherkunft und
Energieverbrauch, in digitaler, standardi-
sierter und maschinenlesbarer Form.
Unternehmen konnen so kiinftig Nach-
haltigkeits- und Sorgfaltspflichten voll-
standig digital nachweisen. Vorausset-
zung daflr ist Interoperabilitat. Denn
DPP-Systeme miussen Uber Unterneh-
mens- und Branchengrenzen hinweg
miteinander kommunizieren kdnnen, um
Medienbriche und manuellen Datenaus-
tausch zu vermeiden.

Endkonsumenten erhalten durch den
DPP nachvollziehbare Informationen zur
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Herkunft und Okobilanz eines Produkts
und konnen Reparatur- oder Recycling-
maglichkeiten per QR-Code, Smartphone
oder Webportal abrufen. Im B2B-Bereich
konnen Unternehmen Ersatzteile schnel-
ler identifizieren, Servicehistorien einse-
hen und Anderungen direkt im Produkt-
pass dokumentieren. Recyclingunterneh-
men profitieren von detaillierten Stiicklis-
ten und Materialangaben, um Verwer-
tungsschritte praziser zu planen und
wirtschaftlicher zu gestalten. Fr Herstel-
ler steigt zugleich die Datenqualitat. Da
Informationen entlang der gesamten Lie-
ferkette aggregiert und manipulationssi-
cher gespeichert werden, lassen sich
CO2-Bilanzen, Materialanalysen und Kon-
formitatsangaben praziser erstellen. Dies
erleichtert strategische Entscheidungen,
etwa zur Auswahl nachhaltigerer Liefe-
ranten oder zur Optimierung eigener Pro-

duktionsprozesse. Dabei bleibt Datensi-
cherheit ein zentrales Thema. Konzepte
wie ‘Privacy by Design’, verschlisselte
Identitaten und souverane Datenraume —
etwa Catena-X im Automobilsektor — hel-
fen, sensible Informationen zu schitzen
und kontrolliert zu teilen.

Potenziale Uber
die Gesetzgebung hinaus

Durch die strukturierte Bereitstellung pro-
duktbezogener Daten unterstitzt der
DPP Transparenz und Effizienz interner
Ablaufe. In der Automobilindustrie er-
moglicht der Batteriepass ab 2027 eine
genaue Erfassung von Nutzungs- und
Zustandsdaten, was Wartung und Recy-
cling planbarer macht. In der Textilindus-
trie sorgt der DPP fir die Riickverfolgbar-
keit von Fasern, Farben und Chemikalien.




In der Elektronikbranche unterstitzt er
das Management komplexer Lieferketten
und hilft, Entscheidungen rund um Repa-
ratur, Wiederaufbereitung oder Aus-
tausch einzelner Komponenten zu ver-
bessern. Die Auswertung der im DPP
enthaltenen Daten macht es maoglich,
Schwachstellen friihzeitig zu erkennen,
Materialflisse zu optimieren und War-
tungszyklen bedarfsgerecht zu planen.
Gleichzeitig schafft der DPP eine digital
prifbare Grundlage fiir ESG-Nachweise,
CO2-Bilanzierung und die Erfillung inter-
nationaler Sorgfaltspflichten.

Darlber hinaus entstehen Moglichkei-
ten flr neue Geschéaftsmodelle. Lifecy-
cle-Daten ermdglichen es Unternehmen
etwa, Produkte Uber die gesamte Nut-
zungsdauer zu begleiten und darauf
aufbauende Services anzubieten -
etwa intelligente Wartungsangebote,
transparente Reparaturservices oder

doubIeSIash
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optimierte  Rucknahmeprogramme.
Auch zirkuldre Geschaftsmodelle, wie
Wiederaufbereitung, modulare Ersatz-
teilstrategien oder ‘Product-as-a-Ser-
vice'-Modelle, gewinnen durch klare Da-
tenstrukturen an Bedeutung.

Und die Umsetzung?

Die Einfiihrung des DPP stellt Unterneh-
men vor organisatorische und techni-
sche Herausforderungen. Bestehende IT-
Systeme mussen integriert, heterogene
Datenquellen harmonisiert und Prozesse
neu gestaltet werden. Die Datenqualitat
ist essenziell, da unvollstédndige oder in-
konsistente Informationen die Wirksam-
keit des DPP beeintrachtigen konnen.
Auch Security und Zugriffsmanagement
sind zentrale Erfolgsfaktoren: Es gilt, sen-
sible Daten durch geeignete technische
und organisatorische Mallnahmen zu
schitzen und gleichzeitig einen vertrau-

DER DIGITALE PRODUKTPASS IINEGE

enswiirdigen Datenaustausch im Oko-
system zu ermaglichen. Erforderlich sind
zudem neue Formen der Zusammenar-
beit und der Aufbau interner Datenkom-
petenz. Skalierbare, flexible IT-Architektu-
ren sichern die Performance und Zu-
kunftsfahigkeit von DPP-Anséatzen.
Ebenso entscheidend ist die Benutzer-
freundlichkeit fir etwaige Nutzergruppen
- etwa durch intuitive Zugange und klare
Informationsdarstellung.

Der DPP ist mehr als eine regulatorische
Pflicht. Er verbindet Okonomie mit Oko-
logie und kann zu einem wichtigen In-
strument fir Unternehmen auf dem Weg
zur Klimaneutralitat werden. O

Jens MiihIner

Head of Digital Sustainability Solutions
Dr. Tom Buchert

Tribe Lead New Offerings

T-Systems International
www.t-systems.com/de

Jetzt Ihr volles Potenzial in
der Digitalisierung nutzen!

Von der regulatorischen Anforderung
zum strategischen Wettbewerbsvorteil

20%

DIGITALER PRODUKTPASS
Digital Twin, AAS

-

DIGITALISIERUNG HEUTE
PDF, Excel, Outlook

fag?!

50%

15%

IHR WETTBEWERBSVORTEIL

Datenbasierte Geschaftsmodelle & digitale Services

Hohere After-Sales-Umsatze
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Schnellere Time-to-Market

Geringere Servicekosten
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Design

Security by Design

Der EU Cyber Resilience Act im Umfeld von IT und OT

Deutliche Erhohung des
Cybersecurity-Niveaus c

Security Management (1)

4)

(5)
Implementation Verification & Validation

Security Verification
and Validation

Security
Implementation

Der EU Cyber Resilience Act (CRA) stellt verbindliche Anforde-
rungen an die Entwicklung und Pflege von Produkten mit digi-
talen Elementen. Darunter sind Erzeugnisse zu verstehen, die
mit Geraten oder Netzwerken verbinden kénnen, also Hard-
ware mit Netzwerkfahigkeit und Software. Das wird die Aus-
wahl und den Betrieb dieser Produkte erheblich beeinflussen.

m Rahmen der Strategie der Europai-
schen Union zur Starkung der Cyber-
Sicherheit werden Regulierungen so-
wohl fiir Betreiber ebenso wie fiir Anbieter
entsprechender Produkte erstellt. Herstel-
ler missen ihre Produkte fir die Cyber-Si-
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cherheit ertlichtigen und auch langfristige
Zusagen zur Aufrechterhaltung geben.
Betreiber haben die Cyber-Sicherheit um-
zusetzen. Dazu mussen sie ebenfalls die
jeweiligen Eigenschaften und Fahigkeiten
der Hersteller im Allgemeinen sowie der

(6) @
Release Response

Defect Management,
Security Update Managment

Defect Management,
Security Guidelines

e

Artikel
anhoéren

(=1 ]
i

entsprechenden Angebote — will heil3en
Produkte oder Dienste — prifen.

Auf Basis der IEC62443

Der EU Cyber Resilience Act verpflichtet
Hersteller, alle Produkte nach den Anfor-
derungen der Cyber-Sicherheit zu entwi-
ckeln. Die europdischen Standards, an
denen sich die Hersteller orientieren kon-
nen, werden aktuell erarbeitet. Fir den
OT-Bereich basieren diese Standards auf
der internationalen Norm |IEC62443. Die
IEC62443-4-1 enthalt bereits jetzt die we-
sentlichen Elemente, die fir einen siche-



ren Produktlebenszyklus notwendig sind.
Der Hersteller muss fir jedes Produkt die
Qualitat der Cyber-Sicherheit nachwei-
sen, um die Konformitat des Produkts
belegen und eine Konformitatserklarung
ausstellen zu kdnnen. Diese Nachweise
sind Teil der technischen Dokumenta-
tion, die intern beim Hersteller zu pflegen
ist. Eine Offenlegung der Unterlagen ist
nur gegenlber der Marktaufsicht erfor-
derlich. Auch fir den Anwender missen
essenzielle Dokumente erzeugt werden.
Zum einen ist die Zweckbestimmung
des Produkts anzugeben, die sowoh! den
bestimmungsgemalen Gebrauch eben-
so wie die vorgesehene Einsatzumge-
bung beschreiben muss. Zum anderen
besteht die Pflicht, eine ausfihrliche Do-
kumentation zur sicheren Inbetrieb-
nahme oder Integration, dem sicheren
Betrieb und ebenfalls der AuRRerbetrieb-
nahme bereitzustellen. Sicher wird die
Qualitat der Implementierung auch bei
gesetzeskonformen Produkten unter-
schiedlich ausfallen. Es bleibt die Auf-
gabe der Hersteller, dies den Kunden ge-
genuber darzustellen.

Zeitangaben fur Updates

Ein wichtiges Element ist der gesetzlich
vorgeschriebene Zeitraum, wahrenddes-
sen das Produkt durch Sicherheitshin-
weise oder Updates unterstitzt werden
muss. Diese Zeitspanne wird sich zwi-
schen den Herstellern unterscheiden
und kann ein Auswahlkriterium werden.
Eine Besonderheit im IT-Umfeld kdnnten
Modelle sein, bei denen Software im
Abonnement angeboten wird. Hier
wurde der Unterstutzungszeitraum wohl
mit dem Abonnement zusammenfallen.

Was verbindet
DPP und CRA?

Wer setzt den CRA durch?

Fir die Betreiber ergeben sich durch den
CRA erhebliche Vorteile. Er kann beim
Einkauf eines Produkts grundsatzlich
davon ausgehen, dass es nach den Ge-
sichtspunkten der Cyber-Sicherheit ge-
staltet ist. Dennoch wird eine Lieferan-
tenbewertung und ebenso eine spezifi-
sche Beurteilung des Produkts weiterhin
notwendig sein, um den Sorgfaltspflich-
ten eines Betreibers nachzukommen.
Am Ende wird die Marktaufsicht nicht in
der Lage sein, die Durchsetzung des CRA
grol¥flachig zu erreichen. An dieser Stelle
lasst sich z.B. eine externe Zertifizierung
beispielsweise der Entwicklungspro-
zesse oder einzelne Produkte heranzie-
hen. Inwieweit ein Hersteller Einblick in
seine interne technische Dokumentation
gewahrt, ist offen. Es wiirde sich zudem
die Frage des Aufwands stellen, der aus
den einzelnen Bewertungen resultiert.

Produkte besser priifen

In jedem Fall kann der Betreiber den be-
stimmungsgemalen Gebrauch und die
erwartete Nutzungsumgebung im Kon-
text der geplanten Anwendung betrach-
ten, um die Eignung des Produkts beur-
teilen zu konnen. Die Anwenderdoku-
mentation lasst sich ebenfalls zur
Durchfihrung dieser Bewertung ver-
wenden. Dies wird es den Anwendern
deutlich erleichtern, Produkte nach Si-
cherheitsgesichtspunkten auszuwahlen
und zu betreiben. SchlieBlich erhalt der
Anwender durch die Angabe des Unter-
stltzungszeitraums eine Entschei-
dungshilfe bei der Selektion und dem si-
cheren Betrieb des Produkts.

Der digitale Produktpass und Cyber Resilience Act greifen auf dieselbe Basis zu:
strukturierte, versionierte Produktdaten Uber den gesamten Lebenszyklus. Wahrend
der DPP Material- und Nachhaltigkeitsinformationen fordert, verlangt der CRA Si-
cherheitsnachweise und Software-Dokumentation. Wer beide Anforderungen inte-
griert in einer gemeinsamen Datenarchitektur abbildet, vermeidet Datensilos, redu-
ziert Auditaufwand und senkt langfristig Compliance-Kosten.

DER DIGITALE PRODUKTPASS NG

Die OT-Anforderungen bleiben

Der EU Cyber Resilience Act zielt auf alle
Produkte mit digitalen Elementen ab und
unterscheidet dabei nicht nach der An-
wendung. Im praktischen Betrieb in
einem Unternehmen — egal ob in der IT
oder OT — werden speziell die Anforde-
rungen zur Automatisierbarkeit von Up-
dates nicht anwendbar sein. Im Unter-
nehmensumfeld ist es wichtig, dass In-
formationen zu Sicherheitsproblemen
und Sicherheits-Updates der Hersteller
zeitnah zur Verfiigung stehen. Die Ent-
scheidung zur Nutzung von Updates
muss aber weiterhin bei den Anwendern
verbleiben, damit unerwinschte Neben-
wirkungen von ungeplanten Neustarts
bis zu Fehlfunktionen vermieden werden.

Vorteile zu erwarten

In der Zusammenarbeit zwischen IT und
OT ist eine bessere Durchgéngigkeit von
Prozessen und Kommunikation zu er-
warten. Bewahrte Methoden wie das
Asset Management werden einfacher,
sofern eine vollstandige Dokumentation
vorliegt. Netzwerk- und Integrationspla-
nungen erleichtern sich, wenn z.B. samt-
liche Kommunikationswege einer Ma-
schine offengelegt sind. Sicherheitsme-
chanismen, wie etwa eine Zugriffssteue-
rung oder die Protokollierung, helfen im
Betrieb bei der Verhinderung sowie der
Aufklarung von Sicherheitsvorfallen.

Sicherheitsniveaus steigen

Der EU Cyber Resilience Act wird eine
deutliche Verbesserung der Cyber-Sicher-
heit von Produkten hervorbringen. Durch
die bessere Sicherheitsqualitat, aber auch
die vorgegebene Sicherheitsdokumenta-
tion werden Betreiber besser in die Lage
versetzt, ihre zum Teil auch durch eine
Regulierung angeordneten Cyber-Sicher-
heitsanforderungen umzusetzen. 0

Dr.-Ing. Lutz Janicke

Corporate Product & Solution Security Officer
Phoenix Contact GmbH & Co. KG
www.phoenixcontact.com/security

IT&Production 3/2026

63



	001_ITP_3_2026
	002_ITP_3_2026
	003_ITP_3_2026_NEU
	004_ITP_3_2026
	005_ITP_3_2026
	006_ITP_3_2026
	007_ITP_3_2026
	008_ITP_3_2026
	009_ITP_3_2026
	010_ITP_3_2026
	011_ITP_3_2026
	012_ITP_3_2026
	013_ITP_3_2026
	014_ITP_3_2026
	015_ITP_3_2026
	016_ITP_3_2026
	017_ITP_3_2026
	018_ITP_3_2026
	019_ITP_3_2026
	020_ITP_3_2026
	021_ITP_3_2026
	022_ITP_3_2026
	023_ITP_3_2026
	024_ITP_3_2026
	025_ITP_3_2026
	026_ITP_3_2026
	027_ITP_3_2026
	028_ITP_3_2026
	029_ITP_3_2026
	030_ITP_3_2026
	031_ITP_3_2026
	032_ITP_3_2026
	033_ITP_3_2026
	034_ITP_3_2026
	035_ITP_3_2026
	036_ITP_3_2026
	037_ITP_3_2026
	038_ITP_3_2026
	039_ITP_3_2026
	040_ITP_3_2026
	041_ITP_3_2026
	042_ITP_3_2026
	043_ITP_3_2026
	044_ITP_3_2026
	045_ITP_3_2026
	046_ITP_3_2026
	047_ITP_3_2026
	048_ITP_3_2026
	049_ITP_3_2026
	050_ITP_3_2026
	051_ITP_3_2026
	052_ITP_3_2026
	053_ITP_3_2026
	054_ITP_3_2026
	055_ITP_3_2026
	056_ITP_3_2026
	057_ITP_3_2026
	058_ITP_3_2026
	059_ITP_3_2026
	060_ITP_3_2026
	061_ITP_3_2026
	062_ITP_3_2026
	063_ITP_3_2026
	064_ITP_3_2026
	065_ITP_3_2026
	066_ITP_3_2026
	067_ITP_3_2026
	068_ITP_3_2026
	069_ITP_3_2026
	070_ITP_3_2026
	071_ITP_3_2026
	072_ITP_3_2026
	073_ITP_3_2026
	074_ITP_3_2026
	075_ITP_3_2026
	076_ITP_3_2026



