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Die erste Plattform,
um Ideen sichtbar
zu machen

25 Jahre IT&Production — in einer
Branche, die sich rasanter entwi-
ckelt als kaum eine andere, ist das
eine beeindruckende Wegmarke. In
dieser Zeit haben wir technolo-
gisch viel erlebt: von den Anfan-
gen, als Planungsentscheidungen
oft lange dauerten und endglltig
galten, bis hin zu heute, wo Vernet-
zung, Echtzeitzugriff auf viele Devi-
ces, Automation auf mehreren
Ebenen und Kl eine neue Flexibili-
tat ermoglichen.

IT&Production war dabei stets mit-
tendrin: ein Medium, das frih die
richtigen Themen aufgegriffen hat
— selbst als virtuelle Inbetrieb-
nahme noch wie Science-Fiction
klang. Flr uns war es oft die erste
Plattform, auf der wir unsere ldeen
sichtbar machen konnten. Vielen
Dank fir die tolle Zusammenar-
beit! Wir wiinschen IT&Production
weiterhin die richtige Mischung
aus technischer Tiefe, journalisti-
schem Gespur und dem Mut, auch
unbequeme Fragen zu stellen —
und natdrlich ein glickliches Hand-
chen flir die nachsten 25 Jahre!

Beate Maria Freyer
CEO

Machineering GmbH & Co.KG

OT-/IT-SICHERHEIT

Security Operations Center: Ansatze im Vergleich

Die Integration von Soft- und Hardware der Informationstechno-
logie (IT) in Umgebungen der Operational Technology (OT) schafft
neue Angriffsvektoren fiir Hacker. Die Einbindung von Produkti-
onssystemen in die IT-Infrastruktur von Unternehmen bringt spe-
zifische Herausforderungen mit sich, die mit traditionellen Sicher-
heitsansatzen oft nicht adaquat adressiert werden kénnen. Secu-
rity Operations Center unterstutzen hier.

er Schutz von Anlagen, Systemen,

Maschinen und Netzwerken gegen

Cyber-Bedrohungen ist komplex, da
verschiedene Sicherheitsebenen koordiniert
werden mussen — von Management-Level
IT Uber die Produktionsplanung und Steue-
rung bis hin zu OT-Systemen auf Feldebene.
Diese mehrstufige Architektur erfordert
spezialisiertes Knowhow.

Jedoch fehlt es an qualifizierten Fachkraf-
ten mit kombinierter IT-, OT- und Cyberse-
curity-Expertise. Dieser Skill-Gap gilt als
Haupttreiber fir die Nachfrage nach ex-
ternen Sicherheitslosungen. Daruber hi-
naus verscharft sich die regulatorische
Landschaft kontinuierlich. Die NIS-2

Richtlinie und nationale Verordnungen
zum Schutz kritischer Infrastruktur wie
NERC, CIP oder KRITIS in Deutschland er-
weitern die Compliance-Anforderungen
erheblich und gehen weit Uber traditio-
nelle IT-Security hinaus.

Um diesen Herausforderungen zu begeg-
nen sind Security Operations Center (SOC)
ein Ansatz. Ein SOC fungiert als Komman-
dozentrale fir die kontinuierliche Uberwa-
chung, Analyse und Reaktion auf Sicher-
heitsereignisse. Zu den Kernfunktionen ge-
horen das Security-Monitoring, also die
kontinuierliche Uberwachung der IT/OT-
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Umgebung zur Aufdeckung verdachti-
ger Aktivitaten, Threat Detection durch
Korrelation multipler Indikatoren, Triage
sowie Incident Response. Darlber hi-
naus unterstitzen SOCs Unternehmen
bei der Compliance mit Sicherheitsre-
gulierungen.

Filr ein SOC fir die OT bieten sich zwei
Ansatze an:

- Auf die OT fokussierte SOC-Services:
Dieser Ansatz konzentriert sich primar
auf die Cybersecurity von OT-Umge-
bungen und IT-Systemen im OT-Be-
reich. Das Servicemodell bietet konfi-
gurierbare Standard-Service-Vertrage
mit definierten Service Level Agree-
ments, Compliance-Beratung und Sup-
port durch spezialisierte Dienstleister.

+ Konvergierte IT und OT-SOC-Services:
Diese umfangreichere Variante be-
schreibt die Integration des Sicher-
heitsmanagements der IT und OT
vom Sensor in der Fabrik bis zum
Konzernrechenzentrum und der Of-
fice IT in ein SOC. Das Modell bietet
IT/OT-Sicherheits-Operations, Compli-
ance-Unterstidtzung und ein einheitli-
ches Reporting.

Anstatt interne Teams fiir Rund-um-die-
Uhr-Uberwachung aufzubauen, kénnen
Unternehmen ein ausgelagertes IT/0OT
SOC nutzen und auf skalierbare Exper-
tise zugreifen.

Grundlegende Systemarchitektur: Beide
SOC-Servicemodelle basieren auf einer
einheitlichen technischen Architektur.
Eine skalierbare, cloudbasierte CMDB
(Configuration Management Database)
und SIEM-Plattform (Security Informa-
tion and Event Management) bildet das
Ruckgrat fiir die Sammlung der Daten
der OT-Gerate in Produktionsnetzwerken,
das Event Processing, Incident Response
und Reporting.

Spezialisierte OT-Uberwachung: Herz-
stlick der OT-Sicherheit sind industrielle
Intrusion-Detection-Systeme. Diese er-
fassen industrielle Kommunikationspro-
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tokolle passiv und analysieren sie, ohne
Produktionsprozesse zu beeintrachti-
gen. Die Systeme erkennen Anomalien
in der OT-Kommunikation und melden
verdachtige Aktivitaten an das Uberge-
ordnete SOC.

Strukturierter Implementierungspro-
zess: Die Einflhrung erfolgt in definier-
ten Phasen. Zunachst werden IT/OT-Di-
agnose-Checks und Asset-ldentifikatio-
nen durchgefihrt. AnschlieRend erfolgt
das Deployment von OT-Sensoren in
den Netzwerksegmenten. Parallel wer-
den Backup- und Restore-Verfahren
etabliert sowie Vulnerability-Manage-
ment implementiert.

Incident Response: Im Ernstfall analy-
sieren spezialisierte SOC-Teams kriti-
sche Vorfalle, wahrend Experten in den
Kundenregionen lokale Unterstiitzung
und, wenn gewdlnscht, Incident Re-
sponse und Recovery bereitstellen. Die-
ser hybride Ansatz verbindet globale Se-
curity-Expertise mit lokalem Industrial
Operations-Knowhow.

Siemens bietet sowohl ein auf die OT
fokussiertes Security Operations Cen-
ter as a Service (SOCaaS) als auch
einen umfassenderen, konvergierten

IT/OT SOC-Ansatz in Kooperation mit
Accenture an.

Das Siemens OT SOCaaS konzentriert
sich auf das Sicherheitsmanagement
von OT-Systemen und IT-Komponenten
in der OT-Umgebung mit flexiblen, stan-
dardisierten Servicevertragen und wird
durch Remote Industrial Operations Ser-
vices als zentrale Anlaufstelle bereitge-
stellt. Der IT/OT-SOC-Ansatz ermoglicht
vollstandige IT/OT-Konvergenz mit fle-
xibler Vertragsgestaltung und umfas-
sender Compliance-Unterstitzung.

Durch die Kombination von OT-Domain-
expertise und IT-Security-Knowhow ent-
stehen Servicemodelle, die die spezifi-
schen Anforderungen der digitalen
Transformation adressieren. Die stei-
genden Zahlen von loT-Endpunkten und
Cyber-Angriffen, kombiniert mit ver-
scharften Compliance-Anforderungen
bringen traditionelle Sicherheitsansatze
an ihre Grenzen. SOC-Services bieten
hier eine Moglichkeit, die bewahrte IT-
Security-Prinzipien mit spezialisierter
OT-Expertise kombiniert.

Daniel Leese

Product Portfolio Manager

Digital Maintenance and Operations
Siemens AG

www.siemens.com
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|dentitaten werden 2025 zum zentralen Angriffsvektor

Wenn 2024 als Jahr des Comebacks der
Ransomware galt, dann war 2025 das

Jahr, in dem Angriffe gezielt auf Identitdten
gerichtet waren. Das schreibt OpenText in
der Pressemitteilung zur Verdffentlichung
des jahrlichen Nastiest Malware Report.
Demnach drangen Cyberkriminelle nicht
mehr nur in Netzwerke ein, sondern griffen

gezielt Identitaten an. Social Engineering,
Deepfakes und Kl-gestitzte Chattools ver-
wandelten alltagliche
Kommunikation in An-
griffsvektoren.  Ge-
stohlene Passworter
oder abgefangene An-
rufe reichten oft fiir
den Zugriff auf interne
Systeme. Mit kinstli-
cher Intelligenz, die
Phishing, Stimmklo-
nen und gefélschte
Vorstellungsgespra-
che ermaglicht, wurde
Cyberkriminalitat zu
einem Instrument der Identitats-
manipulation. Angreifer verwendeten legi-
time Zugangsdaten und umgingen damit
klassische Sicherheitsmechanismen. Ran-
somware erzielte keine neuen Rekorde, der
Markt blieb aber auf hohem Niveau stabil.

Die Erpressungsokonomie setzte weniger
auf Brute-Force-Verschlisselung, sondern
auf gestohlene Daten und Druckmittel. Als
besonders aufféllige Angreifer nennt der
Bericht Qilin (Agenda). Die Gruppe verur-
sachte Uber 200 bestéatigte Angriffe auf
Krankenhduser, Labore und kommunale
Einrichtungen. In einem Fall fihrte der Aus-
fall von Diagnosediensten zum Tod eines
Patienten. Als ebenfalls besonders aktiv
schatzt OpenText Akira ein. Deren Angriffe
fokussierten sich auf Unternehmen und
Managed Service Provider. Sie war fur na-
hezu jeden fiinften Ransomware-Vorfall
weltweit verantwortlich. Scattered Spider
gehorte 2025 ebenfalls zu den einfluss-
reichsten Gruppen. Durch Social Enginee-
ring, SIM-Swapping und Deepfake-Stim-
men kompromittierte die Gruppe Unter-
nehmen und umging Zugriffssysteme.

Wie Cyberkriminelle
Kl einsetzen

Die Google Threat Intelligence Group (GTIG) gibt in ihrem ak-
tuellen Al Threat Tracker einen Uberblick dariiber, wie Cyberkri-

minelle kinstliche Intelligenz (KI) einsetzen. Der Analyse zu-
folge haben sich die Kl-gestltzten Fahigkeiten von Bedrohungs-
akteuren deutlich weiterentwickelt. Laut GTIG-Analyse nutzen
Angreifer kiinstliche Intelligenz nicht mehr nur zur Steigerung
ihrer Produktivitat, sondern experimentieren mit neuen Funktio-
nen und Szenarien. Sie setzen in aktiven Kampagnen neuartige,
Kl-gestitzte Malware ein, die in der Lage ist, das Angriffsverhal-
ten wahrend der Ausfiihrung dynamisch zu verdandern. Diese
Veranderung hat sich nach Angaben der GTIG in den letzten
Monaten vollzogen.

IT&Production 10/2025

BSI-Lagebericht zur
Cybersicherheit

Die Widerstandsfahigkeit kritischer Infrastrukturen nimmt zu,
Deutschland ist im digitalen Raum jedoch weiterhin verwundbar.
Bundesinnenminister Alexander Dobrindt und die Prasidentin des
Bundesamtes flr Sicherheit in der Informationstechnik (BSI), Clau-
dia Plattner, haben dies bei der Vorstellung des BSI-Jahreslagebe-
richts zur Cybersicherheit deutlich gemacht. Dieser kommt zu
dem Schluss, dass viele digitale Systeme, Server und Online-
Dienste weiterhin unzureichend geschtitzt sind. Webanwendungen
sind laut Bericht
besonders haufig
schlecht ge-
schitzt, auch Ser-
ver sind oft falsch
konfiguriert oder
ungeschutzt, und
bekannte Sicher-
heitslicken wer-
den oft zu spat
oder gar nicht behoben. So ist die Zahl der taglich neu entdeckten
Schwachstellen zwischen Juli 2024 und Juni 2025 um 24 Prozent
gestiegen. Im Durchschnitt bedeutet das 119 weltweit bekannt ge-
wordene Schwachstellen pro Tag. Ein Grund dafiir: durch die Digi-
talisierung kommen neue internetbasierte Anwendungen und Sys-
teme hinzu.
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Rotkappchen-Mumm setzt auf Tenable OT Security

Der Sekt- und Sprituosen-Hersteller Rotkappchen-Mumm setzt auf Tenable OT Security, um

- Symbolbild -

G _

Schwachstellen in der hochkomplexen Produktionsumgebung zu identifizieren. Die gemein-
sam mit dem Leipziger Tenable Partner WBS IT-Service (WBS) implementierte Software prio-
risiert das Schwachstellen-Management risikobasiert und untersttitzt so einen sicheren, per-
formanten und NIS-2-konformen Betrieb.

er Schutz der Produktivsysteme

vor externen Angriffen nimmt bei

Rotkappchen-Mumm von Beginn
an einen hohen Stellenwert ein. Mit der
NIS-2, die ursprunglich bereits im Okto-
ber 2024 umgesetzt werden sollte und
deren Allgefahrenansatz klar die Opera-
tional Technology (OT) einschliet, hat
das Thema aber ein neues Mal} an Bri-
sanz erhalten: ,Als Hersteller von Nah-
rungsmitteln und Roh-Alkohol sind wir
gleich doppelt von der NIS-2 betroffen.
Um der risikobasierten Ausrichtung der
Richtlinie gerecht zu werden, entschie-
den wir uns, im ersten Schritt die unter-
nehmensweite Schwachstellen-Analyse
in den Fokus zu rlcken - und evaluierten
die auf dem Markt verfligbaren Pro-
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dukte”, erklart CISO Max Gutberlet.
,Dabei suchten wir eine zuverlassige,
skalierbare und ganzheitliche Plattform,
die Schwachstellen nicht nur identifizie-
ren, sondern auch fundiert nach ihrem
Business Impact priorisieren sollte.”

Im ersten Proof-of-Concept evaluierte
Rotkdppchen-Mumm zundchst eine
Reihe nativer OT-Security-Anbieter. Weil
sich deren auf passives Scanning von
OT-Netzwerken ausgelegte Systeme
aber bereits bei der Inventarisierung
schwer taten, wurde kurzfristig Tenable
eingeladen und setzte die Teststellung

binnen zwei Wochen am Standort Nord-
hausen auf Anhieb um. Das Werk be-
treibt den breitesten Maschinenpark
aller Standorte und hat neben Hightech-
Anlagen auch Legacy-Systeme aus den
1980er-Jahren im Einsatz. Tenable OT
Security lieferte bereits nach kurzer
Feinjustierung ein detailliertes Inventar.
Dieses enthielt neben der Liste der Sys-
teme viele Detailinformationen zur Soft-
ware, den Versionen und den Schwach-
stellen des Equipments und legte damit
ein robustes Fundament fir die Absi-
cherung der Umgebung.

,Als wir die ersten Ergebnisse der Tenable
Analyse erhielten, sahen wir sofort, dass
die L6sung eine um ein Vielfaches hohere

ock.adobe.com
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Informationsmenge lieferte als die vorher
getesteten Systeme”’, so Max Gutberlet.
,Es war faszinierend, was wir schon in die-
ser frihen Phase an Informationen aus
dem System extrahieren konnten.”

Rotkappchen-Mumm entschied sich, den
Proof-of-Concept zeitnah in den Echtbe-
trieb zu Uberflihren und zog den langjah-
rigen Tenable Partner WBS hinzu, um den
Rollout zu begleiten. Die Leipziger Netz-
werk- und Security-Experten entwickelten
anschliefend in enger Zusammenarbeit
mit Rotkappchen-Mumm und Tenable ein
detailliertes Deployment-Konzept. Maik
Oettler, Technical Sales Manager bei WBS
IT-Service, erinnert sich: ,Insgesamt galt
es, eine Vielzahl von Sensoren sowie
mehrere hundert Assets zu implementie-
ren. Besonders spannend war dabei der
Einsatz von Sensorik mit 10-GBit-Inter-
faces - eine Herausforderung, fur die wir
gemeinsam mit dem Kunden eine pas-

- Anzeige -

sende Lésung finden konnten.” Mit den
Automatisierungsfeatures der Tenable
OT Security lied sich die Umsetzung an-
schliefend zlgig realisieren. So konnte
Rotkappchen-Mumm innerhalb weniger
Monate alle deutschen Standorte — und
mit der Prosecco-Manufaktur Ruggeri die
erste internationale Produktionsstatte —
anbinden. Flankierend dazu unterstitzte
WBS das Team von Rotkappchen-Mumm
bei der kaufméannischen Projektabwick-
lung und der vergleichsweise komplexen
Lizenzierung.

Der Nutzen von Tenable OT Security
zeigte sich etwa als Rotkdppchen-
Mumm in Freyburg eine fabrikneue Do-
sieranlage flr Chemikalien in Betrieb
nahm. Obwohl das System frisch vom
Hersteller geliefert worden war, schlug
Tenable OT Security bereits wahrend der
Erstinstallation Alarm — mit kritischen
Warnmeldungen an den CISO und den
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OT-Verantwortlichen. Ein kurzer Check
belegte, dass ein Teil der Steuersysteme
massive Sicherheitsllcken aufwies, fiir
die seit Jahren Patches verfiigbhar sind.
Die Schwachstellen konnten durch das
Aufspielen aller erforderlichen Updates
behoben werden. Ohne Tenable OT Se-
curity ware die Produktionsumgebung
aber unweigerlich angreifbar geworden.

Die erste Bilanz von Max Gutberlet fallt po-
sitiv aus: ,Als Mittelstandler mit einer hoch-
komplexen IT, aber duBerst begrenzten
Personalressourcen, achten wir bei der
Auswahl unserer Systeme akribisch auf
einen hohen Grad an Automatisierung und
Autarkie. Die Systeme mussen zuverladssig
flr sich selbst laufen, ohne dass wir taglich
manuell eingreifen missen. Und genau
das hat Tenable OT Security geschafft.”

Tenable Inc.
de.tenable.com

Vernetzte Industrie —

loT- und OT-Infrastruk-
turen absichern: Fir
Industrieunternehmen
eine wichtige Heraus-

/stock adobe com
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aber sicher!
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ECOS Technology GmbH

legen, um regulatorische Anforderungen wie NIS-2 und CRA zu

E forderung. Unter-
= schiedlichste Gerate,
2 Smart Devices,

Dienste, Prozesse und
Sensoren mussen si-
cher und geschutzt kommunizieren konnen. Und auch KI-Agen-
ten mussen authentifizierbar sein und zuverlassig in Zero Trust-
Architekturen eingebunden werden — Stichwort ,Industrial Al".
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Mit der ECOS TrustManagementAppliance (TMA) steht eine
hochintegrierte PKI- und Key-Management L&sung zur
Verfligung, die digitale Zertifikate und Schltssel automatisiert
erstellt, verteilt und verwaltet. Sie eignet sich fir klassische OT-
Umgebungen ebenso wie fir den hochskalierenden loT-Bereich.
Unternehmen schaffen damit die Basis fiir vertrauenswirdige
Infrastrukturen — und kdnnen gleichzeitig das Fundament

Fur (verteilte) Produktionsumgebungen, Auftragsfertiger und
Standorte mit eingeschrankter Netzverfigbarkeit ist die Erwei-
terung TMA Edge Gateway konzipiert. Die kompakte Software-
|6sung fur das Ausrollen und Verwalten von digitalen Zerti-
fikaten kann direkt auf Edge Devices eingesetzt werden und bie-
tet breite Protokoll- und Schnittstellenunterstitzung (OPC
UA/GDS, MQTT/HTTPS/TLS, SCEP/EST/ACME/CMP, REST-API).

eCoOoS

Kontakt

ECOS Technology GmbH

Sant’' Ambrogio-Ring 13A-b « 55276 Oppenheim
Tel.: +49 6133 939-222

info@ecos.de

www.ecos.de/iot
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Nachrustbare Sicherheits-Kits fir Embedded-Systeme

Embedded-Systeme erfordern beim Thema Cybersicherheit eine
spezielle und oft aufwendigere Herangehensweise. |hr Schutz ist
aber nicht weniger wichtig und teils auch vorgeschrieben. Hier kon-
nen Security-Upgrade-Kits auf MicroSD-Karten unterstiitzen.

mbedded-Systeme sind Hard- und

Software-Komponenten, die in an-

dere technische Gerate, Maschinen
oder Systeme integriert sind, um innerhalb
dieser bestimmte Aufgaben zu erfillen,
wie etwa die Steuerung von Robotern. In
ihren Aufgaben unterscheiden sie sich
wenig von klassischen [T-Systemen. Im
Gegensatz zu diesen erfordern Embedded-
Systeme jedoch spezielle Sicherheitsmal-
nahmen. Denn sie konnen sowohl digital
als auch physisch angegriffen werden, was
die Angriffsflache signifikant erhoht. Bei-
spielswiese muss ein effektiver Schutz in
diesem Fall auch Zugangskontrollen um-
fassen. Aullerdem ist der Produktlebens-
zyklus von Embedded-Systemen im Ver-
gleich zu ahnlichen Technologien sehr lang
- oft mehrere Jahrzehnte — wahrend die
Weiterentwicklung von Angriffsmethoden
wie auch Schutzmallnahmen gegen diese
neuen Angriffsvektoren viel schneller und
dynamischer ablduft. Dies lasst sich oft
nur schwer in Einklang bringen. Daher wer-
den Embedded-Systeme in manchen Fal-
len nie aktualisiert und mit effektiven
Schutzmalinahmen ausgestattet.

Nicht zuletzt gestaltet sich der eigentliche

Update-Prozess von Embedded-Syste-
men in vielen Fallen aufwendig, da diese

IT&Production 10/2025

Systeme oft nur schwer zugéanglich und
uber viele einzelne Standorte verteilt sind.
AuRlerdem sind sie oft aufgrund ihres Al-
ters, ihren spezifischen Architekturen und
Betriebssystemen sowie der begrenzten
Speicher- und Rechenleistung der einge-
betteten Hardware wenig anpassungsféa-
hig. Dies schrankt die Updates und Si-
cherheitsfunktionen ein, die nachtraglich
hinzugeflgt werden konnen.

Aufgrund ihrer Bedeutung fir die Kontinui-
tat wichtiger Prozesse in Industrie, Produk-
tion und kritischen Infrastrukturen existie-
ren fir Embedded-Systeme zahlreiche ge-
setzliche Regularien, die ihren Schutz vor-
schreiben. In der EU umfassen die Regula-
rien etwa die Radio Equipment Directive
(RED), die zweite EU-Richtlinie zur Netz-
werk- und Informationssicherheit (NIS2)
sowie den Cyber Resilience Act (CRA), der
Ende 2024 in Kraft trat. Ein oft gefordertes
zentrales Prinzip im Rahmen verschiede-
ner Cybersicherheits- und Compliance-Re-
gelwerke sowie Industrienormen und Stan-
dards ist ‘Security by Design'’. Dies bedeu-
tet, dass Sicherheit von Anfang an in die
Architektur eines Systems eingebettet sein
muss.

Flr im Einsatz befindliche Embedded-Sys-
teme ist 'Security by Design’ aus verschie-
denen Grunden schwierig umzusetzen. Ein
Komplettaustausch dieser Systeme ist je-
doch ebenfalls oft nicht wirtschaftlich und
flhrt fast immer zu Systembriichen. Eine
Maglichkeit ist die Nachristung mit einem
Security Upgrade-Kit etwa in Form einer
MicroSD-Karte, die in Bestandssystemen
die vorhandene, oft unsichere Speicher-
karte ersetzt. Die MicroSD-Karte des Secu-
rity Upgrade-Kits nutzt einen speziellen Se-
curity Flash-Controller. Mit diesem lassen
sich auch altere Embedded-Systeme ohne
grolieren Aufwand mit modernen Sicher-
heitsfunktionen ausstatten. Dazu zéhlen
etwa Hardware-basierte Zugriffskontrolle,
Echtzeit-Datenverschlisselung mit AES
256, individuelle Entwicklung von Schutz-
profilen, Kopierschutz fir sensible Daten,
sicheres Loschen sensibler Informationen,
Schutz der Systemintegritat sowie Secure
Boot. Der integrierte Controller Gbernimmt
dabei sémtliche Aufgaben, die das Host-
System nicht selbst ausfiihren kann.

Eine zuséatzliche Sicherheitsebene bieten
Upgrade-Kits mit integriertem Sicherheits-
element (Secure Element), das als Krypto-
grafie-Controller fungiert und Aufgaben
tbernimmt, die sonst ein Trusted Platform
Module (TPM) bereitstellen wirde, wie
etwa die Verschlisselung von ein- und
ausgehendem Datenverkehr. Gleichzeitig
dient es als falschungssicherer digitaler
Ausweis des Systems im Netzwerk zur
eindeutigen Identifikation. Da diese sicher-
heitskritischen Funktionen auf einer jeder-
zeit austauschbaren Speicherkarte hinter-
legt sind, lassen sie sich flexibel weiter
nachrusten, um neuen Cyberbedrohungen
und regulatorischen Anforderungen ge-
recht zu werden.

Roland Marx

Senior Product Manager fiir
Embedded loT Solutions
Swissbit AG
www.swissbit.com
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Cybersecurity in der Produktions-IT:
Ganzheitliche Sicherheit als Schliissel zur resilienten Fabrik

Die Digitalisierung der industriellen Fertigung bringt enorme Effizienz, aber auch neue Risiken. Produktions-
systeme, Maschinen und IT-Landschaften wachsen immer starker zusammen. Damit wachst auch die Angriffs-
flache fiir Cyberkriminelle. Spatestens seit den gezielten Angriffen auf industrielle Steuerungen wissen Unter-
nehmen: Ohne eine ganzheitliche Sicherheitsarchitektur ist die Smart Factory verwundbar.

Viele Produktionsumgebungen (OT) wurden ohne Fokus auf
IT-Sicherheit entwickelt. Steuerungen, SPS-Systeme oder
SCADA-Komponenten basieren haufig auf alteren Betriebs-
systemen, die keine Sicherheitsupdates mehr erhalten.
Gleichzeitig bestehen vielféltige Schnittstellen zu ERP-Syste-
men, Lieferantenportalen oder Cloud-Plattformen - und
genau hier entstehen Einfallstore fur Angreifer. Besonders
kritisch: In der OT z&hlt Verfligbarkeit oft mehr als Sicherheit.
Updates lassen sich im laufenden Betrieb kaum einspielen,
da jeder Stillstand Kosten verursacht. Zudem erschwert die
organisatorische Trennung von IT und OT eine durchgéngige
Sicherheitsstrategie. Das Ergebnis: fehlende Transparenz und
hohe Risiken fur Produktion und Lieferkette.

Ein zeitgemaler Schutzansatz muss IT und OT gemeinsam
betrachten. Bewahrt hat sich hier das Zero-Trust-Modell:
,Never trust, always verify". Es setzt auf kontinuierliche Pri-
fung aller Zugriffe — ob durch Mitarbeitende, Maschinen oder
externe Partner. Identitaten, Gerate und Berechtigungen wer-
den dynamisch bewertet, bevor eine Verbindung zugelassen
wird. Ergdnzend sammelt und korreliert ein Security Informa-
tion and Event Management (SIEM) Log- und Sicherheitsdaten
zentral, um verdachtige Aktivitaten friihzeitig zu erkennen. Im
Security Operations Center (SOC) analysieren Spezialisten
diese Daten in Echtzeit, reagieren auf Vorfalle und sorgen mit
Hilfe automatisierter Alarme und klar definierter Response-
Prozesse flr proaktiven Schutz.

Ein erfahrener [T-Dienstleister kann Unternehmen gezielt
entlasten — besonders bei fehlenden internen Ressourcen. Der
Einstieg erfolgt meist Uber eine umfassende Security-Analyse
der gesamten Produktionsumgebung. Diese zeigt auf, wo
Risiken bestehen, welche Systeme priorisiert werden mussen
und wie Zero Trust, SIEM und SOC sinnvoll integriert werden
konnen. Ein Managed SOC Ubernimmt anschlieend 24/7-Mo-
nitoring, Incident Response und kontinuierliche Optimierung. So
erhalten Unternehmen Transparenz tber ihre IT- und OT-Sicher-
heitslage, ohne eigene Expertenteams aufbauen zu miissen.

Cybersecurity ist heute kein isoliertes IT-Thema mehr, sondern
integraler Bestandteil der digitalen Produktion. Nur wer IT und
OT ganzheitlich schiitzt — idealerweise mit einem erfahrenen
Partner — schafft die Grundlage fUr resiliente Prozesse, planbare
Sicherheit und nachhaltigen Erfolg in der vernetzten Industrie.

SPIRIT/21

Kontakt IT that works.

SPIRIT/21 GmbH

Otto-Lilienthal-Stralle 36 + 71034 Boblingen
Tel.: +49 7031-209-3333
info@spirit21.com

www.spirit21.com/de
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Friiher unterschatzt,
heute unverzichtbar

In den vergangenen 25 Jahren hat
sich die industrielle IT von einem
Nischenthema zu einem entschei-
denden Innovationstreiber entwi-
ckelt. Was friiher oft unterschétzt
wurde, ist heute unverzichtbar fir
die Wettbewerbsfahigkeit der ge-
samten Industrie. Losungen wie
MES, ERP oder PLM sind langst zu
einem integrierten digitalen Oko-
system zusammengewachsen.
Zukunftstechnologien wie kiinstli-
che Intelligenz und virtuelle Zwil-
linge stehen sinnbildlich fur diesen
Wandel. Sie unterstitzen Unter-
nehmen dabei, Prozesse digital
durchzuspielen, fundierte Entschei-
dungen zu treffen und die Wettbe-
werbsfahigkeit nachhaltig zu si-
chern — nicht nur einzelner Unter-
nehmen, sondern der gesamten
Branche.

IT&Production hat diesen Wandel
nicht nur begleitet, sondern maf-
geblich mit Orientierung, Weitblick
und dem frihzeitigen Aufgreifen
von Trends gepragt. Damit leistet
das Magazin einen wertvollen Bei-
trag fur eine Industrie, die heute
weit mehr betrifft als die reine Pro-
duktion: Sie liefert Antworten auf
die grolten Herausforderungen un-
serer Zeit.

Jeroen Buring
Senior Director

Dassault Systémes
Deutschland GmbH

SOCIAL ENGINEERING

Angriffsmethoden und Schutzmechanismen

Durch die zunehmende Konvergenz von IT- und OT-Sys-
temen kdnnen IT-Bedrohungen bis in die Werkhalle vor-
dringen. Ein aktuelles Beispiel zeigt, wie die Angreifer
vorgehen und welche Gegenmalinahmen Unternehmen
ergreifen konnen.

Phishing Email

m August traf einen europédischen Indus-

trieckonzern in Asien ein Angriff, der

harmlos wirkte: Eine Chat-Nachricht tUber
WhatsApp, getarnt als Stellenbeschreibung
mit ZIP-Archiv, entfaltete beim Offnen eine
perfide Kette. Ein PDF-Viewer lud zusam-
men mit einer manipulierten Bibliothek
Schadcode nach — das sogenannte DLL-Si-
deloading. So entstand eine Hintertur ins
Unternehmensnetz. Von dort aus spionier-
ten die Angreifer, weiteten Rechte aus und
stahlen Daten. Hinter dem Angriff steht
mutmaBlich die nordkoreanische Gruppe
‘Lazarus’. Der Fall zeigt typische Schwach-
stellen moderner Produktionsbetriebe: die
enge Verkniipfung von IT und OT sowie die
Abhéangigkeit von Standardsoftware, die
sich leicht missbrauchen lasst.

Angriffe beginnen selten in der Werkhalle,
enden aber oft dort. Angreifer nutzen Men-
schen, Kommunikations-Apps und alltagli-
che Dokumente, um in wertschopfende Be-
reiche vorzudringen. Wer die Schnittstelle
zwischen IT und OT kontrolliert, beeinflusst

Taktzeiten, Rezepturen und Qualitatsdaten.
Genau hier setzen Angreifer an — und genau
hier braucht es Schutz.

Im geschilderten Fall wurde nicht die PDF-
Datei selbst, sondern ein prapariertes
Viewer-Paket (legitimer Reader plus manipu-
lierte Bibliothek) ausgefihrt und lud unbe-
merkt Schadcode nach. Betriebssysteme ver-
trauen signierten Programmen, und viele Un-
ternehmen schranken das Nachladen von Bi-
bliotheken nicht ein. Der Schadcode etablierte
eine Verbindung zu C2-Servern (Command-
and-Control) und folgte einem bekannten
Muster: Nutzer ausspahen, Systeme analysie-
ren, Daten und Zugange sichern. In schlecht
segmentierten Netzen reichen bereits wenige
Schritte, um OT-nahe Systeme wie Historian-
Server oder Wartungsgateways zu erreichen.

Gruppen wie Lazarus nutzen verschiedene
Loader und RATs (Remote-Access-Trojaner),
die Uber legitime Web-Dienste kommunizieren,

5/stock adobe.com
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Dateien verschieben, Befehle empfangen
und Spuren verwischen. So nutzte der auf
Windows-Servern entdeckte RAT ‘Kaolin’
kompromittierte SharePoint- oder Word-
Press-Instanzen als Zwischenstation. An-
dere Tools erscheinen in neuen Varianten,
andern aber nur die Oberflache und Daten-
dbertragung, um unentdeckt zu bleiben.
Entscheidend bei der Abwehr ist nicht der
Name, sondern die Prozesskette: Social
Engineering, Initialausfihrung in vertrau-
enswiirdigen Prozessen, unauffallige C2-
Kommunikation, schrittweise Rechteaus-
weitung, laterale Bewegung und zielgerich-
tete Exfiltration.

In der Fertigung verstarkt die OT/IT-Kon-
vergenz das Risiko. Produktionsanlagen
sind oft langer im Dienst als Blrorechner,
Patches lassen sich nicht jederzeit ein-
spielen, und Fernwartungen sind unver-
zichtbar. Wird ein Office-Client zum Ein-
fallstor, laufen Angriffe entlang identitats-
basierter Vertrauensbeziehungen weiter:
Ein Domain-Admin mit Zugriff auf Datei-
server besitzt oft auch administrative
Rechte auf Maschinen, die historisch ins
Active Directory eingebunden wurden.
Wenn hier strikte Zonen- und Conduits-
Konzepte nach IEC62443 fehlen, reicht
ein falscher Klick, damit ein Office-Vorfall
die Prozess-IT berlhrt.

Eine Schutzkette muss den Angriffsfluss
an mehreren Stellen unterbrechen, ohne
den Betrieb zu storen. Der erste Schritt:
Angriffe an den Ublichen Kommunikati-
onskanalen verhindern. So sollten Chat-
und Mail-Gateways Dateien grundséatz-
lich in isolierten Umgebungen prifen.
Ebenso sinkt die Trefferquote von Ko-
dern, wenn neu aufbereitete, potenziell
geféhrliche Inhalte in sichere Formate
tberfihrt werden (Content Disarm & Re-
construction). Wo immer maoglich, soll-
ten ausflihrbare Anhange aus kollabora-
tiven Kanalen gesperrt oder mit manuel-
len Freigabeschritten versehen werden.
Parallel begrenzen ApplLocker- und
WDAC-Profile (Windows Defender Appli-
cation Control) die Moglichkeit, fremde
Bibliotheken in legitime Prozesse einzu-
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schleusen. Mit einer streng selektierten
Positivliste samt sauber dokumentierten
Ausnahmen lasst sich DLL-Sideloading
auf breiter Front verhindern.

Der zweite Schutzwall betrifft Identitaten
und Berechtigungen. In vielen Industrie-
netzen existieren noch immer gemein-
same Admin-Konten oder technische Be-
nutzer mit Rechten tber Office und OT
hinweg. Eine Trennung der Identitaten,
dedizierte Jump-Hosts (abgesicherte
Ubergabepunkte zwischen Netzwerkzo-
nen) und 'Tiering-Modelle’ fiir Administra-
toren erschweren laterale Angriffe. Mul-
tifaktor-Authentifizierung hilft wenig,
wenn ein kompromittierter Prozess oh-
nehin lokal mit hohen Rechten lauft. Des-
halb sind Just-in-Time-Privilegien, kurzle-
bige Tokens und eine strikte Sitzungs-
uberwachung entscheidend. Eine gehar-
tete Softwareverteilung und kontrollierte
Skriptausflihrung verhindern zudem,
dass Angreifer Standard-Tools fir ihre
Zwecke missbrauchen.

Der dritte Schutzriegel liegt in der Sichtbar-
keit. Ein modernes SOC bendtigt Mess-
daten aus der Nahe kritischer Prozesse.
Wahrend Prozessdaten tabu bleiben, lie-
fern Anmelde-, Prozess-, DNS-, Proxy- und
PowerShell-Logs aus OT-nahen Zonen,
wertvolle Hinweise zur Identifikation typi-
scher Muster. I0A und 10C (Indicators of
Attack/Compromise) flr verdéchtige View-
er/DLL-Kombinationen, ungewdhnliche
Verbindungen zu Cloud-Diensten oder auf-
fallige ZIP-/PDF-Kaskaden sollten konti-
nuierlich Uberwacht werden. Ein Incident-
Response-Playbook (IR-Playbook) muss
zudem die Realitaten des Schichtbetriebs
abbilden: Wer darf wann welche Anlage in
welchen Zustand versetzen? Wie koordi-
niert man Lieferanten? Welche Notfallmaf3-
nahmen halten die Produktion im Degrada-
tionsmodus stabil?

Regulatorische Vorgaben helfen, den Auf-
wand zu rechtfertigen. Der Ende Juli vom
Bundeskabinett vorgelegte Entwurf des
NIS2-Umsetzungsgesetzes  (NIS2Um-
SuCG) verlangt etwa nachweisbare Sicher-
heitsmaRnahmen und ein belastbares In-
cident-Management. Zudem nimmt der ab

Dezember 2027 vollstandig geltende Cyber
Resilience Act (EU-Verordnung zur Pro-
duktsicherheit) Hersteller und Betreiber in
die Pflicht, Sicherheitsprozesse, wie Soft-
ware-Bill-of-Materials (SBOM) und Patch-
Prozesse nachvollziehbar zu flhren.
IEC62443 bietet den Rahmen, um Zonen,
Ubergange, Rollen und technische Kontrol-
len zu definieren. Unternehmen, die den
beschriebenen Fall als Blaupause fir ihre
Gefahrdungsanalyse nutzen, kdnnen Mal-
nahmen direkt auf Governance-Pflichten
abstimmen und so Budget, Prioritaten und
Messpunkte festlegen.

Der wichtigste Hebel ist die Kultur im Un-
ternehmen. Statt aus dem Bauch heraus
auf Links und Anhange zu reagieren, mus-
sen Mitarbeitende einfachen und verbind-
lichen Spielregeln folgen. Empfehlenswert
sind realistische Ubungen mit Chat- und
Meeting-Kddern, um den Blick zu scharfen,
denn dadurch werden Auffalligkeiten fri-
her erkannt und sofort gemeldet. Fiir Da-
teien, Links und Bewerbungsunterlagen in
Chat-Kanalen gelten klare Do's and Don'ts,
damit niemand unter Zeitdruck allein ent-
scheiden muss. Die Technik ist dabei so
eingestellt, dass riskante Aktionen stan-
dardmanRig gebremst werden ohne den Ar-
beitsfluss aufzuhalten, etwa durch das Off-
nen von Anhangen in einer sicheren Umge-
bung oder zusatzliche Bestatigungen. Das
macht Angriffe langsamer und teurer fir
die Angreifer.

Gruppen wie Lazarus arbeiten arbeitsteilig,
iterieren schnell und nutzen alltégliche Pro-
zesse: Kommunikation, Kollaboration und
Standardsoftware. Fertigungsunterneh-
men, die das erkennen und ihre Netze so
gestalten, dass Fehler nicht eskalieren,
senken ihre Risiken erheblich. Wer die drei
Schutzwalle — Content-Hartung an der Pe-
ripherig, strikte Identitats- und Zonen-Tren-
nung, OT-nahe Sichtbarkeit mit eingelibten
Reaktionsabldufen — konsequent umsetzt,
schwacht Social-Engineering-Ketten.

Markus Neumaier

Head of CyberSoc Central EU

Orange Cyberdefense Germany GmbH
www.orangecyberdefense.com/de
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Cybersicherheit in Deutschland

4.4
Niedrig: IT-Sicherheit wird
beriicksichtigt, aber es

fehlen klare Prozesse oder
Ressourcen.

23,2
Mittel: Grundlegende
SicherheitsmaRnahmen sind
implementiert, aber einige
Liicken bestehen noch.

Wie schéatzen Sie den Reifengrad der IT-
Sicherheit in Ihrem Unternehmen ein?

Digitale Sicherheit ist Iangst ein strategisches Thema. Wie die
aktuelle Lage ist, zeichnet die Umfrage ‘Cybersicherheit in Zah-
len" von G Data CyberDefense, Statista und Brand Eins nach.
Diese stellt zunehmende Risiken durch den Missbrauch von Ki,
unzureichendes Sicherheitsbewusstsein bei Mitarbeitenden
und Defizite auf Organisationsebene fest.

er Einsatz von Kl-Technologien

verspricht Produktivitats- und

Qualitatssteigerungen. Doch
dieselben Technologien werden inzwi-
schen auch von Angreifern miss-
braucht. So lassen sich etwa tauschend
echte Phishing-E-Mails automatisiert
erzeugen, die kaum noch als Falschung
erkennbar sind. Die aktuelle Ausgabe
‘Cybersicherheit in Zahlen' von G Data
CyberDefense, Brand Eins und Statista
zeigt, dass zwei Drittel der Befragten er-
warten, dass Kl die Bedrohungs-
lage weiter verscharft. Ein kritischer
Schwachpunkt liegt bei den Angestell-
ten selbst: Nur 16,5 Prozent der Befrag-
ten trauen sich zu, betrligerische Mails
zuverlassig zu erkennen. Mehr als vier
von finf Mitarbeitenden sind hingegen
unsicher — ein Risiko fir alle, die auf di-
gitale Kommunikation im taglichen Be-
trieb angewiesen sind. Sicherheitsbe-
wusstsein muss deshalb in allen Abtei-
lungen verankert sein. Von der Ge-
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schéftsfiihrung Uber die IT bis hin zu
Angestellten in den Bereichen Konstruk-
tion, Instandhaltung und Logistik oder
Personal und Marketing.

Weitere Defizite zeigen sich auf Prozess-
ebene: Nur ein Viertel der Befragten
schéatzt den Reifegrad der [T-Sicherheits-
maflnahmen im eigenen Unternehmen
als ‘sehr hoch’ ein, inklusive klar definier-
ter Prozesse, regelmaliger Audits und
etablierter Schutzmechanismen. Wah-
rend 46 Prozent zumindest eine solide
Ausgangslage mit Verbesserungspoten-
zial sehen, berichtet fast ein Drittel von
gravierenden Licken wie fehlenden Zu-
standigkeiten oder Ressourcen. Beson-
ders kritisch ist dies in vernetzten Liefer-
ketten: Angreifergruppen wahlen gezielt
das schwachste Glied in dieser Kette.
Nicht selten ist das eigentliche Ziel ein
Zulieferer, Partner oder Kunde.

S 1,7

Sehr niedrig: IT-Sicherheit
spielt eine untergeordnete
Rolle oder ist kaum etabliert.

— 24,9

Sehr hoch: Wir haben umfas-
sende Sicherheitsmalinahmen,
regelmafige Audits und ein
starkes Sicherheitsbewusstsein.

— 45,8

Hoch: Unsere IT-Sicherheit ist
gut aufgestellt, es gibt aber noch
Optimierungsmaglichkeiten.

Cybersicherheit ist kein reines IT-Thema,
sondern betrifft alle Fachbereiche und
sollte von der Fiihrung vorangetrieben wer-
den. Wahrend auf Geschéftsleitungsebene
77 Prozent der Befragten eine hohe Sensi-
bilitat zeigen, ist diese in nachgelagerten
Hierarchieebenen deutlich geringer
(23 Prozent). Dabei sind auch Fachabtei-
lungen wie Entwicklung oder Einkauf po-
tenzielle Angriffspunkte. Mehr als 30 Pro-
zent der befragten Unternehmen waren im
letzten Jahr von mindestens einem Cyber-
vorfall betroffen, jeder Zehnte sogar mehr-
fach. Eine kontinuierliche Uberwachung
der IT-Systeme ist eine Voraussetzung fur
effektive IT-Sicherheit. Zwei von fiinf Unter-
nehmen verfligen intern tber die Ressour-
cen fir eine dauerhafte Kontrolle. Ein
Groliteil der Befragten setzt auf externe
Spezialisten fur diese Aufgabe. Ob durch
regulatorische Vorgaben wie NIS-2 und
den Cyber Resilience Act, den Fachkrafte-
mangel oder die steigende Komplexitat
moderner Angriffe: Der Handlungsdruck
auf IT-Verantwortliche steigt.

Stefan Karpenstein
PR-Manager

G Data CyberDefense AG
www.gdata.de

)ata CyberDefense AG
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| Security-Schwachstellen in der IndustrierE_

Viele Industrieunternehmen sind unzureichend gegen Cyberangriffe geschitzt. Und
Schwachstellen finden sich hier haufig in der OT. Das Zero-Trust-Modell zielt darauf ab,
alle IT- und OT-Komponenten unabhangig von ihrem Standort zu iberpriifen. Die dazuge-
horige Sicherheitsstrategie beriicksichtigt alle Phasen eines moglichen Angriffs und ba-
siert auf einem herstellerunabhangigen Anlagenmanagement mit zentraler Uberwachung

und Backup-Software.

m die Netzwerk- und Informati-

onssicherheit in Deutschland zu

verbessern, hat die Europaische
Union (EU) die NIS-2-Richtlinie ins Leben
gerufen. Durch diese sind deutlich mehr
Akteure dazu verpflichtet nachweislich
hohere Sicherheitsstandards zu etablieren
— Schéatzungen gehen hier von ca. 30.000
Unternehmen aus. Insbesondere Unter-
nehmen aus dem produzierenden Ge-
werbe schlielt die Regelung mit ein.
(siehe Kasten). Die EU macht damit deut-
lich, wie wichtig die Resilienz der Produk-
tion und deren Lieferketten als Teil der kri-
tischen Infrastruktur ist. In der Realitat
lassen es viele Industrieunternehmen al-
lerdings an den Grundlagen, sprich dem
Erstellen von wiederherstellbaren Back-
ups, vermissen. Dabei sind Datensiche-
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rungen die Grundvoraussetzung dafr, be-
triebliche Ablaufe nach einem disruptiven
Ereignis, wie etwa einem Cyberangriff,
schnellstmoglich wiederherzustellen.

Als Eintrittstor fur Hackeran-
griffe dienen haufig OT-Kom-
ponenten, die fir die Steue-
rung und Uberwachung von

sigt. Die Konsequenz: Schwachstellen
kdnnen beispielsweise mit Hilfe legaler
Suchmaschinen ausfindig gemacht und
Produktionsanlagen so mit einfachsten
Mitteln angegriffen werden.

Unter dem Motto ‘NIS2know’ hat das Bundesamt fiir Sicherheit
in der Informationstechnik eine Informationskampagne zur NIS-
2-Regulierung gestartet. Unternehmen kdnnen mittels einer Be-

Maschinen zustandig sind.
Wahrend IT-Systeme oft
durch standardisierte
Backup-Systeme geschiitzt
werden, wurden OT-Sicher-
heitssysteme in diesem Be-
reich lange Zeit vernachléas-

troffenheitspriifung eruieren, ob sie von
der Richtlinie betroffen sein werden und
welche Vorbereitungen in dieser Hin-
sicht zu treffen sind. Mehr als 100.000
Zugriffe auf das digitale Tool konnte das
BSI bereits verzeichnen.

OF
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Mit dem Sicherheitsmodell Zero Trust
hat sich ein Paradigmenwechsel in der
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Informationstechnologie vollzogen. Es
basiert auf dem Prinzip, zunachst kei-
ner IT-Einheit zu vertrauen. Jeder Be-

herstellerunabhangiges  Anlagenma-
nagement Grundvoruassetzung. Eine
Backup- und Versionierungsoftware wie

nutzer, jedes Gerat und jede Netzwerk-
transaktion wird unabhangig von ihrem
Standort als potenziell gefahrlich be-
trachtet. Deswegen sollte auch jede An-
frage, egal, ob sie von aullen oder innen

etwa das Tool Octoplant von AMDT er-
moglicht beispielsweise die Uberwa-
chung der gesamten Produktion. Mit
dem System konnen Unternehmen alle
Assets, Gerate und Dokumente zentral

Zero Trust basiert auf dem Prinzip,
keiner IT-Einheit zu vertrauen. Jeder Benutzer,
jedes Gerat und jede Netzwerktransaktion
wird unabhangig von ihrem
Standort als potenziell gefahrlich betrachtet.

— W -"

Stefan Jesse, AMDT

erfolgt, vor dem Zugriff verifiziert wer-
den. Der Zero Trust-Ansatz bertcksich-
tigt nicht nur die IT-Ressourcen, son-
dern auch die komplette Industriean-
lage und gleichzeitig die gesamte OT-
Landschaft. Auch wenn dieses Sicher-
heitsmodell kein fest umrissener oder
normierter Industriestandard ist, stellt
es einen proaktiven Ansatz zur Vermei-
dung von Cyberattacken dar.

Um der heterogenen und komplexen
IT/OT-Umgebung Herr zu werden, ist ein

Octoplant von AMDT Uberwacht und
verwaltet Assets, Gerate und Dokumente.

: - M
» ‘l s ?
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verwalten. Die Produktionsdaten bleiben
sicher am Standort, wahrend Uber die
Metadaten ein zentraler Uberblick iber
den Status der Produktionsanlagen ein-
gerichtet werden kann. Erganzt wird sie
durch eine Cybersicherheitsstrategie, die
alle Phasen eines mdoglichen Angriffs be-
rucksichtigt: Pravention, Erkennung von
unautorisierten Anderungen sowie Scha-
densminimierung durch schnelle Wie-
derherstellung im Schadensfall.

Stefan Jesse
Group CEO
Auvesy GmbH
amdt.com
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L] .':,l.f

IT&Production 10/2024



CYBERSECURITY | AKTUELLE ANGRIFFSMUSTER

26

Angriffsrisiken und Verteidigungsmethoden

Social Engineering, Phishing und Kl-gesteuerte
Attacken - Cyberangriffe werden immer raffi-
nierter und stellen die Fertigungsindustrie vor
Herausforderungen. Marc Meckel, Manager
Domain Consulting bei Palo Alto Networks,
gibt einen Uberblick iber aktuelle Risiken und
die Rolle von kiinstlicher Intelligenz (KI) fir

Verteidigungsstrategien.

in aktueller Report von ABI Re-

search und Palo Alto Networks

zeigt: Mehr als 76 Prozent der be-
fragten Unternehmen waren bereits
Opfer von Cyberangriffen, wobei etwa
75 Prozent von regelmaRigen Attacken
berichten — monatlich, wochentlich oder
sogar taglich. Und gerade die zuneh-
mende Vernetzung von IT (Informati-
onstechnologie) und OT (Operative
Technologie) schafft neue Angriffsfla-
chen fir Cyberkriminelle. 72 Prozent der
Angriffe auf den OT-Bereich kommen
aus der IT-Umgebung. Diese Angriffe
lassen sich in zwei Kategorien einteilen:
breit angelegte Angriffe auf moglichst
viele Opfer und gezielte Attacken auf
spezifische Unternehmen oder Bran-
chen. Gerade letztere werden durch den
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Einsatz kinstlicher Intelligenz zu einer
immer grélieren Gefahr.

Zu den héaufigsten Einfallstoren fir Cy-
berangriffe in der fertigenden Industrie
zahlen weiterhin Phishing und Social En-
gineering. Mitarbeiter werden hier zur
Preisgabe sensibler Informationen ver-
leitet. Als weiteren Angriffsvektor nutzen
Cyberkriminelle Schwachstellen in der
IT-Infrastruktur aus. Sie zielen vor allem
auf bereits bekannte Sicherheitsliicken
in Softwaresystemen ab. Ein Problem
sind auch veraltete Systeme, die in vie-
len Fertigungshallen als sogenannte Le-
gacy-Systeme im Einsatz sind. Eine wei-
tere Gefahr stellt die Verbreitung von Re-

Marc Meckel ist Manager Domain
Consulting bei Palo Alto Networks.

mote-Zugriffen auf Unternehmenssys-
teme dar. Sowohl eigene Mitarbeiter als
auch Zulieferer konnen dadurch unwis-
sentlich ein Einfallstor fiir Schadcode
bieten. Der Einsatz von loT-Geraten und
die BYOD-Praxis (Bring Your Own De-
vice) erhohen die Angriffsflache. Hier hat
sich insbesondere seit der COVID-19-
Pandemie die Nutzung privater Gerate
im beruflichen Kontext verstarkt, aber
oft ohne ausreichende Sicherheitsmal-
nahmen im Gegenzug.

In der Vergangenheit
waren es oft gezielte
Kampagnen, die Auf-
merksamkeit erreg-
ten: Im Februar 2021
wurde etwa versucht,
das Trinkwasser der
Stadt Oldsmar in Flo-
rida mittels Fernzu-
griff auf die Steue-
rung der Zufuhr von
Natriumhydroxid von
100 ppm auf 11.100
ppm zu vergiften. Im
Mai 2021 ereignete
sich ein Ransomware
Angriff auf Colonial Pipeline in den USA, bei
dem die Daten des Unternehmens ver-
schltsselt und ein Losegeld von 4,4 Millio-
nen Dollar gefordert wurden.

Bild: Palo Alto Networks

Aktuell werden im OT-Umfeld der ferti-
genden Industrie Uberwiegend gezielte
Angriffe beobachtet. Die Vorgehensweise
lasst sich dabei oft in mehrere Phasen
unterteilen. Zundchst sammeln Angreifer
Informationen Uber das Zielunternehmen,
seine Mitarbeiter und Systeme. Darauf
folgt die soziale Manipulation, bei der Me-
thoden wie Phishing oder sogar Spear-
phishing gegen Schltsselpersonal einge-
setzt werden. Die eigentliche Kompromit-
tierung erfolgt letztendlich durch Ausnut-
zung von entdeckten Schwachstellen
oder Social Engineering. Nach der erfolg-



reichen Kompromittierung eines Ac-
counts konnen sich die Angreifer lateral
im Netzwerk bewegen, um wertvolle As-
sets zu erreichen. Je nach Ziel und Moti-
vation des Angriffs werden dann Daten
gestohlen oder Systeme manipuliert.

Angreifer nutzen oft einen Zugang Uber
externe Lieferanten, die als unbeabsich-
tigte Eintrittspunkte dienen. Hierauf
haben die Unternehmen selbst selten
einen direkten Einfluss. Umso mehr
mussen sie aber die Sicherheit ihrer ge-
samten Lieferkette im Blick haben. Die
Komplexitat und Verflechtung moder-
ner Lieferketten machen dies zu einer
besonderen Herausforderung, da jeder
Zulieferer eine potenzielle Schwach-
stelle darstellen kann. Als Reaktion da-
rauf implementieren immer mehr Unter-
nehmen das 'Zero Trust'-Prinzip. Der
Report zeigt, dass 87 Prozent der Un-
ternehmen diesen Ansatz mittlerweile
als essenziell fiir den Schutz ihrer Pro-
duktionsumgebungen betrachten.

AKTUELLE ANGRIFFSMUSTER

Immer mehr Angreifer nutzen KI, um ihre
Angriffe zu automatisieren, zu skalieren und
zu optimieren. Phishing-Kampagnen lassen
sich etwa durch Kl-generierte Inhalte unter-
stutzen, um tduschend echt wirkende Mails
oder sogar Deepfake-Video-Konferenzen zu
erstellen. Ebenso kdnnen Kriminelle durch
Kl-gesttitzte Tools schneller Schwachstellen
identifizieren. Doch auch in der Verteidigung
kann Kl unterstttzen. Die Technologie er-
kennt Bedrohungen und kann darauf reagie-
ren. Automatisierte Analysen erlauben eine
schnellere Bearbeitung selbst groller Daten-
mengen, um Anomalien zu identifizieren.

Ein Schlisselfaktor in der ndchsten Zeit ist
die Verkirzung der Zeitspanne zwischen
Angriffserkennung und -abwehr. Auch die
Vernetzung von IT und OT wird weiter zu-
nehmen und neue Sicherheitsstrategien
erfordern. Angreifer wie auch Verteidiger

nutzen vermehrt Kl-basierte Tools. Somit
steigt die Notwendigkeit fiir schnelle, au-
tomatisierte Reaktionen auf Bedrohungen.
Fur Fertigungsunternehmen ist es ratsam,
in moderne Sicherheitstechnologien und
Kl-basierte Losungen zu investieren.

Zudem sind regelmalige Schulungen
und Sensibilisierung der Mitarbeiter fiir
Cybersicherheit sind unerlasslich, da der
Mensch oft das schwéchste Glied in der
Sicherheitskette ist. Es empfiehlt sich
auch eine enge Zusammenarbeit zwi-
schen IT-und OT-Teams, um gemeinsam
ganzheitliche Sicherheitsstrategien zu
entwickeln und umzusetzen. Aullerdem
empfiehlt es sich, Standards fiir Zuliefe-
rer zu definieren und deren Einhaltung zu
uberwachen. Berlcksichtigen Unterneh-
men diese Elemente, konnen sie den Ge-
fahren erfolgreich begegnen

Marc Meckel

Manager Domain Consulting
Palo Alto Networks
www.paloaltonetworks.de
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IT-Sicherheit in der Prozessindustrie

Cybersicherheit war lange nur in der IT-Abteilung verortet. Mit
der Vernetzung wird der Schutz vor Cyberattacken aber auch
fur OT-Umgebungen und -Teams wichtiger. Falk Plonus, Tech-
nical Key Account Manager bei Copa-Data Deutschland, er-
lautert, worauf es bei einer erfolgreichen Sicherheitsstrategie
insbesondere in der Prozessindustrie ankommt und wie Soft-

ware dabei unterstitzen kann.

m Kontext der fortschreitenden Digi-

talisierung und Vernetzung von Anla-

gen und Systemen durchlduft auch
die Prozessindustrie eine Transforma-
tion. Neben den daraus resultierenden
Maoglichkeiten sieht sich die Branche je-
doch mit bislang ungekannten Heraus-
forderungen im Bereich der Cybersicher-
heit konfrontiert. Die erweiterte Konnek-
tivitat der Informationsraume fihrt zu
einer exponentiellen Zunahme des Risi-
kos von Cyber-Angriffen. Laut Statista
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galten im Jahr 2023 weltweit 25,7 Pro-
zent aller Cyberattacken der Fertigungs-
industrie. Durch gezielte Sicherheits-
maflnahmen kann die Prozessindustrie
jedoch Risiken reduzieren

Konzepte zur Resilienzsteigerung soll-
ten in samtlichen Phasen des Lebens-
zyklus einer technischen Anlage umge-
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setzt werden, von der Planung uber die
Implementierung bis hin zur Wartung.
Entlang dieser Wertschopfungskette
empfiehlt es sich, dass Anlagenbetrei-
ber, Hersteller von Automatisierungs-
und Steuerungskomponenten sowie
Systemintegratoren themenspezifisch
eine systemische Einheit bilden und mit-
einander kooperieren, um ein optimales
und nachhaltiges Ergebnis zu erzielen.

Industrieanlagen galten lange als weitge-
hend resistent gegenlber Cyber-Angrif-
fen. lhre Isolation von anderen Netzwer-
ken sowie der proprietare Charakter der
eingesetzten Hardware und Kommunika-
tionsprotokollen boten einen nattrlichen
Schutz. Die zunehmende Vernetzung zwi-
schen Industriesystemen und dem Inter-



net erhoht jedoch
die Angriffsvekto-
ren. Insbesondere
altere Systeme weisen Schwachstellen
auf. Oft wurden bei der Konzeption dieser
Systeme keine hinlanglichen Sicherheits-
vorkehrungen berdcksichtigt, waren sie
doch lange Zeit nicht vernetzt. Solche Le-
gacy-Systeme konnen in Verbindung mit
loT-Technologien zu gravierenden Sicher-
heitslicken fihren.

Prozessleitsysteme und SCADA-Anwen-
dungen Uberwachen, steuern und auto-
matisieren teils komplexe Produktions-
prozesse. Aufgrund ihrer zentralen Rolle
innerhalb der vernetzten Infrastruktur
sind sie daher ebenfalls ein attraktives
Ziel fur Cyber-Angriffe.

Security by Design und modulare Out-of-
the-Box-Sicherheitsfeatures bieten in die-
sem Zusammenhang besonderen Nut-
zen. Die Integration von Sicherheitsfunk-
tionen sollte inealerweise bereits durch
den Hersteller erfolgen, sodass keine auf-
wendige Nachristung erforderlich ist.

Die Normenreihe IEC62443 bietet einen
Rahmen fur die Cybersicherheit von in-
dustriellen Automatisierungs- und Steue-
rungssystemen. Sie umfasst Aspekte wie
das Systemdesign, die Implementierung,

den Betrieb und die Wartung und unter-
stutzt Unternehmen bei der Umsetzung
von Sicherheitsmalnahmen. Die von
Copa-Data entwickelte Softwareplattform
Zenon ist gemal der Norm IEC62443
zertifiziert. Die modular aufgebaute Soft-
ware kann an individuelle Sicherheitsan-
forderungen angepasst werden und
bringt und unterschiedlichste Disziplinen
in Einklang. Dies zahlt auf die Absiche-
rung von Industrieanlagen ein. Zudem un-
terstitzt die Einhaltung der Anforderun-
gen aus der |[EC62443 die Umsetzung
der EU-Richtlinie NIS-2 Richtlinie.

Mit der NIS-2-Richtlinie erhoht die EU die
Anforderungen an die Cyber-Sicherheit
und erweitert den Kreis der betroffenen
Unternehmen. Die wesentlichen Anforde-
rungen der Richtlinie umfassen die Ent-
wicklung von Konzepten flr Risikoanaly-
sen entlang der gesamten Lieferkette und
die Sicherheit von Informationssystemen,
um potenzielle Bedrohungen friihzeitig zu
identifizieren. Das Management von Si-
cherheitsvorféllen sowie die Aufrechter-
haltung des Betriebs durch solide Backup-
und Notfallplane sind hier von essenzieller
Bedeutung. Awareness-Trainings zur Stei-
gerung des Sicherheitsbewusstseins der
Mitarbeitenden ist ebenfalls als Anforde-
rung genannt, genauso der Einsatz von
Kryptographie und Verschlisselung, um
die Vertraulichkeit und Integritat sensibler
Daten zu gewahrleisten.

STRATEGIE

Da Cyber-Security in der Vergangenheit
der Verantwortung der IT-Abteilung zu-
gewiesen wurde, herrscht bei Akteuren
aus dem Bereich der Operational Tech-
nology oft noch ein Mangel an Be-
wusstsein und Wissen in diesem Be-
reich. Schulungen bieten sich an, um
Mitarbeiterinnen und Mitarbeitern die
Basics rund um das Thema Cybersi-
cherheit beizubringen, wie etwa die Ver-
wendung solider Passworter.

Fur eine maglichst sichere Produktions-
landschaft, die den Prinzipien des Zero-
Trust-Ansatzes folgt, ist es wichtig,
nicht allein auf die Vertrauenswirdig-
keit der Benutzer und Gerate innerhalb
ihres Netzwerks zu vertrauen. Es qilt,
samtliche Zugriffe auf Assets vor und
hinter der Firewall zu kontrollieren.
Jeder Zugriff sollte individuell authenti-
fiziert und autorisiert werden.

Traditionelle Methoden der IT-Sicherheit
erweisen sich oft als unzureichend, um
industrielle Umgebungen angemessen
zu schitzen. Es Bedarf also spezifischer
Sicherheitsstrategien. Interdisziplinare
Plattformen wie Zenon bieten durch Se-
curity by Design und Zero-Trust-Ansatz
Schutz vor Datenverlust und unautori-
sierten Zugriffen vom OT-Bereich bis in
die Cloud. Eine weitere Komponente
hierbei ist die integrierte SIEM-Funktion
(Security Information and Event Ma-
nagement), die sicherheitsrelevante Er-
eignisse in Echtzeit Uberwacht, analy-
siert und zentral verwaltet.

Eine Kombination aus Technologie
sowie der Sensibilisierung der Mitarbei-
tenden bildet die Grundlage fir eine zu-
kunftssichere OT/IT-Security. Software
unterstitzt Unternehmen aus der Pro-
zessindustrie dabei, die Moglichkeiten
von Industrie 4.0 zu nutzen und gleich-
zeitig die Resilienz gegenuber Cyber-
Bedrohungen zu starken.

Falk Plonus

Technical Key Account Manager
Copa-Data Deutschland.
www.copadata.com
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Cybersicherheit in der Automatisierungsindustrie

Der Cyber Resilience Act verlangt von Herstellern, Integratoren und Betreibern digitaler Produkte
umfangreiche Cybersicherheitsmallnahmen tiber den gesamten Lebenszyklus hinweg. Bei
deren Umsetzung und bei der Vernetzung von loT-Geraten hilft eine Public Key-Infrastruktur
(PKI) sowie ein Secure Development Lifecycle fiir alle Produkte mit digitalen Elementen.

wurden die Cy-

bersicherheits-

vorschriften der
EU durch die NIS2-Richtlinie aktualisiert, und
auch das EU-Gesetz uber Cyberresilienz,
der Cyber Resilience Act (CRA), wurde vom
Europaischen Parlament verabschiedet.
Nach der Verabschiedung durch den Euro-
paischen Rat — eine reine Formsache —
haben Hersteller 36 Monate Zeit, die Vorga-
ben umzusetzen. Er gilt fiir Produkte, Soft-
ware und Hardware, mit digitalen Elemen-
ten und damit ist auch die Industrie ange-
sichts von vernetzter Fertigung im Industrial
Internet of Things (IloT) voll im Fokus: Ge-
rate, Maschinen und Komponenten in der
Produktion sammeln und erzeugen Daten

IT&Production 10/2024

mit Sensoren und Aktoren und tauschen
sie aus, industrielle Steuerungssysteme (In-
dustrial Control Systems, ICS) arbeiten
damit. Sicherheitskritische Produkte mit di-
gitalen Elementen werden im Anhang Il
des CRA sogar als kritische Hard- und Soft-
wareprodukte gelistet: Dazu zahlen u.a.
Firewalls, Angriffserkennungs- und -préven-
tionssysteme, Router, Modems und Swit-
ches, auch im industriellen Kontext.

Fur all diese Produkte legt der CRA einen
umfangreichen Anforderungskatalog fest.
Demnach bendtigen sie:

+ einen sicheren Produkt- und Entwick-
lungslebenszyklus (Security by Design),

der Cybersicherheit im gesamten Le-
benszyklus bertcksichtigt.

+ ein kontinuierliches Schwachstellen-Ma-

nagement: Cybersicherheitsrisiken mus-
sen dokumentiert werden und die Her-
steller aktiv ausgenutzte Schwachstellen
und Zwischenfélle melden.

- ein sicheres Software-Update-Ma-

nagement: Die Hersteller mussen
nach dem Verkauf weiterhin sicher-
stellen, dass fur die Dauer des Sup-
portzeitraums Schwachstellen ihrer
Produkte wirksam behandelt werden.
AuBerdem sind Sicherheitsaktualisie-
rungen und Patches fir die voraus-

=
S
%
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IT-Sicherheit ist Teamplay

Viele IT-Verantwortliche in Unternehmen sind mit der
Aufgabe, fiir Cybersicherheit zu sorgen, iberfordert.
Es mangelt sowohl an Zeit und Personal als auch an
tiefgreifendem Fachwissen. IT-Sicherheit ist komplex
und unter diesen Bedingungen kaum zu gewabhrleis-
ten. Eine Losung fiir das Problem sind umfassende
Dienstleistungen wie G DATA 365 | MXDR.

Cybercrime wird heutzutage sehr professionell betrieben. Einige
Angreifer versuchen zum Beispiel, den initialen Zugang zu
einem Netzwerk zu erlangen. Dann verkaufen sie den Zugang
an andere Gruppen, die sich mit der Ausbreitung und Absiche-
rung verstehen. Diese wiederum Ubergeben an solche, die auf
Datenverschlisselung und Losegelderpressung spezialisiert
sind. Die Angreifer gehen dabei sehr behutsam und mitunter
langsam vor, um nicht aufzufallen. Daher kann es sein, dass ein
Unternehmen schon lange, bevor es dies bemerkt, betroffen ist.

Dinge, die verdachtig wirken, wie zum Beispiel das Anlegen
neuer Admin-User oder das Hinzufligen von Autostart-Eintragen
bleiben oft fur lange Zeit unbemerkt. Das liegt zum einen daran,
dass Kriminelle bewusst in den Nacht- oder Wochenendzeiten
arbeiten. Zum anderen daran, dass [T-Abteilungen oft Uberlastet
sind und ihnen die Zeit fehlt, um in Logdaten nach Auffalligkei-
ten zu suchen. Dies durch die Einstellung zusatzlicher Mitar-
beiter zu kompensieren, ist aufgrund des Fachkraftemangels
ebenfalls keine Option.

Das Risiko ist hoch und ein 24/7-Schutz der IT-Infrastruktur
unerlasslich. Als Ausweg aus dem Dilemma bieten sich
Dienstleistungen wie MXDR (Managed Extended Detection
and Response) an. Dabei Uberwachen IT-Sicherheitsexperten

G DATA CyberDefense AG | CYBERSECURITY
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eines spezialisierten Anbieters alle Vorgange im Netzwerk
und intervenieren bei Cyberangriffen zu jeder Tages- und
Nachtzeit. Unternehmen mussen sich dem Risiko durch Ran-
somware also nicht allein stellen.

Durch die Nutzung von G DATA 365 | MXDR profitieren IT-
Verantwortliche von der fast 40-jahrigen Erfahrung des Cyber-
Defense-Unternehmens. Kunden stehen direkte Ansprechpartner
zur Seite, unterstutzt von einem preisgekronten 24/7-Support in
deutscher Sprache. G DATA setzt auf personliche und individuelle
Betreuung statt auf Call Center.

Damit IT-Verantwortliche weiterhin die Kontrolle behalten, werden
sie natdrlich tber Vorfélle informiert — in dringenden Fallen auch
telefonisch. Eine Webkonsole ermdglicht es dariiber hinaus,
detaillierte Einsicht in Vorfalle und ergriffene Mallnahmen zu
nehmen. Dort erhalt man leicht verstandliche Handlungsemp-
fehlungen, sofern erforderlich.

Die Datenverarbeitung im Rahmen von G DATA 365 | MXDR
geschieht ausschlieBlich auf Servern in Deutschland. Damit
unterliegt sie den strengen deutschen Datenschutzrichtlinien.
Der Schutz der Kundendaten sowie der Schutz vor Cyberbedro-
hungen stehen fiir G DATA CyberDefense an erster Stelle.

Y

G DATA
CyberDefense

Kontakt

G DATA CyberDefense AG
Konigsallee 178 a * 44799 Bochum
Tel.: +49 234 9762-0
info@gdata.de
www.gdata.de/mxdr
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sichtliche Nutzungsdauer des Pro-
dukts vorgeschrieben.

+ eine sicherheitsbezogene Dokumenta-
tion mit klaren und verstandlichen An-
weisungen.

- Vorgaben zur Konformitatsbewertung
bzw. der Produktkonformitat und der Ri-
sikobewertung.

Die konkreten Cybersicherheitsanforderun-
gen stehen in Anhang | des CRA: Produkte
mit digitalen Elementen bendtigen auf
Grundlage ihrer Risikobewertung geeig-
nete Kontrollmechanismen, die Schutz vor
unbefugtem Zugriff bieten. Genannt wer-
den hier Authentifizierungs-, Identitats-
oder Zugangsverwaltungssysteme. Sie
mussen die Integritat gespeicherter, Uber-
mittelter oder anderweitig verarbeiteter
Daten, ob personenbezogener oder sons-
tiger Daten, Befehle, Programme und Kon-
figurationen vor einer Manipulation schiit-
zen. lhre Beschadigung muss gemeldet
werden. AuRBerdem muss sichergestellt
werden, dass Schwachstellen durch (auto-
matische) Sicherheitsaktualisierungen be-
hoben werden konnen. Die normativen An-
forderungen legt die IEC62443 fest, die
wichtigste Sicherheitsnorm der Automati-
sierungsindustrie.

Die Sicherheitsanforderungen des CRA zu
erfillen und die IEC62443 umzusetzen, ist
weder fiir Hersteller noch fir Integratoren
und Betreiber eine einfache Aufgabe.
Nicht nur, dass die speziellen Anforderun-
gen an die Vernetzung mit Routern und
smarten Geraten oft nicht im Fokus lie-
gen. Viele Unternehmen sind per se keine
IT-Sicherheitsspezialisten und verfligen
nur uber limitierte IT-Sicherheitskapazita-
ten in einem allgemeinen Sicherheitsum-
feld wie IT Security Management Systems
(EN/ISO270001). Zudem sind Verantwort-
lichkeiten oft nicht klar definiert.

Mit elektronischen Zertifikaten kdnnen die
wichtigsten Sicherheitsanforderungen des
CRA realisiert werden: Sie werden Uber
eine Public Key Infrastruktur (PKI) bereitge-
stellt. Eine PKI gilt bis dato als das si-
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cherste Verfahren fir die Vernetzung von
loT-Geréten und industriellen Steuerungs-
systemen. Sie ist eine asymmetrische
Kryptographietechnologie, die mit 6ffentli-
chen und privaten Schllsseln einen ver-
traulichen Datenaustausch ermoglicht. Die
Daten werden dafir signiert und verschliis-
selt. Digitale Zertifikate erzeugen einen
Zertifizierungspfad und stellen die Authen-
tizitat der Schlissel sicher.

Uber die Zertifikate der PKI greifen vier
Schutzmechanismen: Die initiale Gerate-
identitat in der Produktion beim Hersteller
wird durch eine zertifikatsbasierte Authen-
tifizierung im Netzwerk sichergestellt — ein
Geburtszertifikat identifiziert und authen-
tifiziert das jeweilige Gerat, so dass ein si-
cherer Kommunikationskanal ins Internet
aufgebaut werden kann. Elektronische
Zertifikate sichern auch das Update Ma-
nagement ab: Die PKI priift dartiber die
Authentizitat der Software, so dass keine
Malware eingeschleust oder unerlaubte
Anderungen vorgenommen werden kon-
nen. Die Firmware-Updates durch den
Hersteller sind signiert. Auch kann Uber
Zertifikate die Autorisierung von Updates
von Drittanbietern gesteuert werden. Drit-
ter Anwendungsfall ist der sichere Geréte-
start, das Secure Boot. Hierbei wird ge-
wahrleistet, dass die Firmware der Gerate
vor jedem Start authentifiziert ist und sie
tber einen sicheren Integritdtscode verfi-
gen. Eine PKI sichert auch die Inbetrieb-
nahme eines Gerats bei seinem Betreiber
ab — nach einer Authentisierung wird eine
lokale Gerateidentitat generiert.

Bei der CRA-konformen Entwicklung
von Steuergeraten und Systemen unter
Bertcksichtigung industrieller Sicher-
heitsstandards gemal IEC62443 hilft
ein Secure-Development-Lifecycle-An-
satz (SDL). Eine Bestandsaufnahme
des Produkts mit Gap-Analyse zu CRA-
Anforderungen macht hier den Anfang.
Dem schlielt sich im Rahmen von Se-
curity Requirements Engineering/TARA
eine Bedrohungs- und Schwachstellen-
analyse und Risikobewertung an, um
Sicherheitsanforderungen spezifizieren
zu konnen. Danach werden im Security
Architecture Engineering Prozess Si-
cherheitskonzeption und -architektur

entwickelt. Auch die Update- und Boot-
Prozesse der ICS-Komponenten mus-
sen sicher sein — hier greift das Embed-
ded Security Engineering, bei dem kryp-
tographische Funktionen implementiert
werden. Unternehmen bendtigen nun
leistungsfahige Testwerkzeuge, um ihre
ICS- Produkte herstellerunabhangig auf
Sicherheit und Konformitdat mit der
IEC62443 und individuellen Sicherheits-
anforderungen zu testen — u.a. in Form
von Robustheitstests, Code-Analysen
oder Penetrationstests. Danach sind
zudem Produkt-Evaluierungen nach
IEC62443 sinnvoll.

Bei der Umsetzung der Anforderungen
des CRA und der IEC konnen externe
Partner helfen. Unternehmen erhalten so
Unterstltzung bei der Systemplanung, der
Bereitstellung und beim Betrieb. Das Sys-
temhaus Achelos begleitet Unternehmen
etwa beim Aufbau bzw. der Migration von
PKI-Systemen. Nach der Risikoabschat-
zung wird definiert, welche Prozesse auf-
gesetzt werden mussen, und ein Betriebs-
konzept erstellt. Die Sicherheit der PKI
wird konzeptioniert, bestimmt, welche
Komponenten und welche Sicherheits-
ebenen notwendig sind und die geeignete
Software ausgewahlt. Audits werden inte-
griert und Notfallpléne erstellt. Auch der
Secure Development Lifecycle wird abge-
deckt und der Entwicklungsprozess von
Produkten unterstutzt.

Industrieunternehmen muissen bei der
Entwicklung ihrer Steuerungen den CRA
berlcksichtigen, einen sicheren Produkt-
lebenszyklus, Konformitat und Schwach-
stellenmanagement gewahrleisten und
dabei die Industrienorm IEC62443 um-
setzen. Eine PKI mit Signatur-Services fur
Firm- und Software bzw. elektronischen
Zertifikaten ermdglicht Datensicherheit in
der Kommunikation der Infrastruktur und
ein Secure-Development-Lifecycle-Ansatz
die CRA konforme Entwicklung von Steu-
ergeraten und Systemen.

Michael Jahnich

Director Business Development
Achelos GmbH
www.achelos.de
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Die unterschatzte Gefahr: Cyber-Security in der OT

Je weiter Digitalisierung und Vernetzung in produzierenden Unternehmen voranschreiten, desto drangender
wird das Thema Cyber-Security. Falk Plonus, Technical Key Account Manager bei COPA-DATA, benennt die
groBten Herausforderungen in der OT-Sicherheit und erlautert, was Unternehmen jetzt tun sollten.

Cyber-Angriffe werden zu einer immer groReren Bedrohung
fur produzierende Unternehmen. Studien belegen, dass mitt-
lerweile rund ein Viertel der Cyber-Attacken auf die Ferti-
gungsindustrie abzielen. Gleichzeitig sehen wir, dass viele Un-
ternehmen diesen Herausforderungen noch nicht gewachsen
sind. Eine groBe Schwachstelle fir Cyber-Bedrohungen sind
veraltete Systeme. Sie sind haufig mit unzureichenden Si-
cherheitsmalRnahmen ausgestattet. Bleiben sie ungeschiitzt,
konnen in Verbindung mit loT-Technologien grof3e Sicher-
heitslicken entstehen. Eine weitere Herausforderung sehe ich
im Faktor Mensch. Lange Zeit galt das Thema Cyber-Security
als ein typisches IT-Thema. In der OT fehlen deshalb oftmals
noch heute das Bewusstsein fiir die Gefahren und das
Wissen, sich dagegen zu schutzen.

Neben der Abwehr von externen Einflissen bzw. Hackeran-
griffen sollte die IT-Sicherheit weitere Malinahmen ergreifen,
die auf drei Grundwerten basieren: A und O ist die Datensi-
cherheit. Dazu gehoren Backup-Mechanismen, manipulati-
onsgeschitzte Datenablage oder die Validitatsprifung von
Daten. AulBerdem mussen die Daten vor unbefugten Ge-
brauch geschiitzt werden (Datenintegritat). Als Drittes muss
die Verfligbarkeit sichergestellt werden — ein Zugriff auf
Dienste, Dateien und Informationen zu jeder Zeit. Normen
und Standards definieren diese Aspekte und geben Unterneh-
men damit einen Leitfaden an die Hand. Wer diese nicht als
lastige Pflicht sieht, kann die Chancen erkennen, die sie bie-
ten, um den Herausforderungen gerecht zu werden.

Grundsatzlich kdnnen Unternehmen dieser gewachsenen He-
rausforderung nur mit langfristigen und nachhaltigen Strate-
gien gerecht werden. Es lassen sich aber auch kurzfristig um-
setzbare MaRnahmen identifizieren, welche die Sicherheit der
Produktion erhdhen: Unternehmen sollten sich Hilfe von
aullen holen und Anlagen sowie Systeme durch umfassende
Systemanalysen, Penetrationstests oder gar Schwachstellen-
Scans auf den Prifstand stellen. Ebenso wichtig ist es, auf
mogliche Angriffe vorbereitet zu sein und sogenannte Notfall-
plane zu entwickeln. AuBerdem sollten Unternehmen in das
Know-How zu Cyber-Sicherheit investieren, beispielsweise
mittels Schulungen des eigenen Personals oder dem Beitritt
in Verbande oder Vereinigungen, beispielsweise der Allianz
fir Cyber-Security. Es gibt Software, wie beispielsweise
zenon von COPA-DATA, die ohne groRen Aufwand in jede
IT/OT-Sicherheitsarchitektur eingebunden werden kann und
damit auch die Sicherheit bestehender Systeme erhoht.

COPADATA
Kontakt

Ing. Punzenberger COPA-DATA GmbH
Haidgraben 2

85521 Ottobrunn

Tel.: +49 89 660 298 90
info@copadata.de * www.copadata.com
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PKI- und Lifecycle-Management fiir loT/OT

Zertifikate und Schliissel effizient verwalten — auch direkt im Produktionsumfeld

Bild: ECOS Technology GmbH

Self Service

Web-basiertes
Interface

TMA Edge Gateway
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In modernen Produktionsumgebungen spielt die Vernetzung
verschiedenster Geréte eine entscheidende Rolle. Neu ist dabei
vor allem: Langst kommunizieren nicht mehr nur PCs und Ser-
ver miteinander. Industrie 4.0 bedeutet ganz konkret stattdessen
oft eine Vervielfachung von Geraten mit Internetverbindung —
von komplexen Steuerungs- und Produktionsanlagen bis hinab
auf die Ebene einzelner Aktoren und Sensoren.
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Unternehmen missen NIS-2 und CRA umsetzen
Fir viele Industrieunternehmen ist diese Entwicklung aber
auch mit neuen Herausforderungen mit Blick auf die Cyber-
sicherheit verbunden. Denn klar ist: All diese Gerate und
Dienste missen sicher und geschiitzt miteinander kommu-
nizieren kdnnen. Dies ergibt sich nicht nur aus praktischen
Sicherheitserwagungen, sondern auch aus regulatorischen
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Vorschriften. Dazu zéhlen beispielsweise die EU-Richtlinie
NIS-2 oder der Cyber Resilience Act (CRA) — Regelungen,
deren dringliche Umsetzung bei vielen Unternehmen derzeit
hoch auf der Agenda steht. In beiden Regelwerken wird ex-
plizit eine Absicherung nach dem Stand der Technik und Ent-
wicklung mit dem Grundsatz ,Security by Design” gefordert.

Die Grundvoraussetzung fir eine sichere Kommunikation von
OT- und loT-Geréten ist eine eindeutige Identifizierung. Uber
digitale Schlissel und Zertifikate erhalten selbst kleinste Ge-
rate und Elemente sichere Maschinenidentitaten. Meist fin-
den hier X509-Zertifikate Anwendung. Eine mogliche Grund-
lage bietet beispielsweise die Industrienorm IEEE 802.TAR,
welche sichere Maschinenidentitdten (Secure Device Identi-
ties) beschreibt. Die Norm definiert einen Secure Device Iden-
tifier (DevID), der sich aus einem Schlisselpaar mit Zertifikat
und Zertifikatkette zusammensetzt. Das Zertifikat soll dabei
z.B. im Subject Informationen enthalten, die das Gerat ein-
deutig identifizieren kann, etwa die Gerateseriennummer. Zu-
satzlich werden ein oder mehrere CA-Zertifikate auf dem
Gerat gespeichert. Diese dienen als Vertrauensanker, damit
das Gerat bei einer Kommunikation sein Gegenuber ebenfalls
sicher identifizieren kann.

Als besondere Herausforderung erweist sich in vielen Unter-
nehmen jedoch das effiziente Management dieser Schlissel
und Zertifikate. SchlieBlich missen diese erstellt bzw. erzeugt,
ausgerollt und verteilt, validiert und Uber ihren gesamten Le-
benszyklus hinweg verwaltet und gegebenenfalls erneuert
(oder auch zurlickgezogen) werden. Sinnvoll ist, dabei von Be-
ginn an ein soweit wie moglich automatisiertes Lifecycle-Ma-
nagement der Zertifikate und Schlissel umzusetzen.

Die ECOS TrustManagementAppliance (TMA) ist als Losung
fur das sichere und einfache PKI- und Lifecycle-Management
von Zertifikaten und Schlisseln fiir [oT/OT konzipiert. Dabei
werden samtliche Funktionen rund um die Erzeugung, das
Ausrollen und die Validierung von Zertifikaten abgedeckt. Auf
diese Weise lassen sich Schlissel und Zertifikate komforta-
bel erstellen, verwalten, verteilen und verifizieren. Eine weit-
gehende Automatisierung sorgt dabei fur zusatzliche Effi-
zienzsteigerung. Die TMA verfligt zusétzlich Uber entspre-
chende Schnittstellen und lasst sich flexibel an unterschied-
lichste Bestandssysteme anbinden. Dabei kann es sich z.B.
um Produktionssysteme, loT-Management-Losungen oder
IAM-Systeme (Identity & Access Management) handeln.

In der Praxis gibt es in produzierenden Unternehmen und In-
dustriebetrieben oft auch das Szenario, dass ein Ausrollen
und Verwalten von Zertifikaten direkt vor Ort wiinschenswert
oder erforderlich ist — neben Produktionsanlagen z.B. auch
in AuBenstellen oder bei Auftragsfertigern im In- und Aus-
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land. Nicht immer ist am jeweiligen Standort allerdings der
Betrieb einer umfassenden PKI-Losung moglich. Dies kann
beispielsweise am fehlenden IT-Fachpersonal an einem rei-
nen Produktionsstandort liegen. Und auch bei der Zusam-
menarbeit mit Auftragsfertigern ist haufig eine besonders
einfach nutzbare und auf den spezifischen Anwendungs-
zweck begrenzte Losung gefragt.

In diesen und &hnlichen Szenarien kann ergédnzend das TMA
Edge Gateway von ECOS zum Einsatz kommen. Dabei han-
delt es sich um eine kompakte Softwareldsung fiir das Aus-
rollen und Verwalten von Zertifikaten, die auf Edge Devices
verwendet werden kann. Zusatzlicher Administrationsauf-
wand fallt nicht an. Das Edge Gateway kann wahlweise als
virtuelle Maschine, in einer Container-Infrastruktur oder auf
eigener Hardware betrieben werden. Zertifikate fiir Maschi-
nenidentitaten lassen sich direkt im Produktionsprozess si-
cher aufbringen. Bei der Validierung von Zertifikaten per
OCSP (Online Certificate Status Protocol) kann die Lésung
zudem direkt dort verwendet werden, wo die Zertifikate zum
Einsatz kommen. Das TMA Edge Gateway sorgt daruber hi-
naus flr 24/7-Verfligbarkeit: Durch die ,Plug&Play“-Auslegung
ist bei etwaigen Ausfallen nach dem Start eines neuen Sys-
tems ein einfacher Weiterbetrieb mdglich — die Funktionalitat
steht sofort nahtlos wieder zur Verfligung.

Die zunehmende Vernetzung im Produktionsumfeld stellt
Unternehmen vor neue Cybersicherheits-Herausforderungen.
Eine fundamentale Rolle spielt dabei die geschiitzte Kom-
munikation von loT- und OT-Geraten. Dabei konnen Maschi-
nenidentitaten die Basis schaffen, sichere IT-/OT-/10T-/l10T-
Infrastrukturen aufzubauen und zu betreiben. Smartes und
automatisiertes PKI- und Key-Management rund um die er-
forderlichen Zertifikate und Schlissel kann nicht nur fir
deutlich mehr Effizienz sorgen, sondern auch die Sicherheit
erheblich steigern.

Weitere Informationen:

https://www.ecos.de/iot

eCcoOoS

Kontakt

ECOS Technology GmbH

Sant' Ambrogio-Ring 13 a-b

55276 Oppenheim

Tel: +49 6133 939-222 « Fax: +49 6133 939-333
info@ecos.de * www.ecos.de
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Managed Extended

Detection and Response

IT-Abteilungen in Unternehmen fehlt es oft
an Zeit und Fachkraften, wenn es um das
Thema IT-Security geht. Die Cyberbedro-
hungslage macht davor nicht halt und auch
neue Auflagen wie etwa die NIS-2-Richtlinie
setzen Unternehmen unter
Warum also nicht einen Teil der IT-Sicherheit

an Dritte Ubergeben?

m Bereich [T-Sicherheit wird es

immer schwieriger, mit den Entwick-

lungen Schritt zu halten. Das liegt
unter anderem am Katz-und-Maus-Spiel
zwischen Cyberkriminellen und Anbie-
tern von IT-Security-Systemen. Fur Un-
ternehmen ist das eine schwierige Situa-
tion, denn IT-Abteilungen haben oft nicht
die Zeit, um sich mit den aktuellen Mog-
lichkeiten der Abwehr von Cyberangrif-
fen zu beschaftigen. Teamleiter kdmp-
fen etwa mit Fachkraftemangel: Im Jahr
2023 fehlten laut der Studie ‘Cybersi-

Laut der Studie ‘Cybersicherheit in
Zahlen' fehlten 2023 fast 105.000
Security-Spezialisten in Deutschland.

70,1%

al 2020
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61525
104660
Deutschland

o 2023 @ verinderung 2020-2023
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Zugzwang.

cherheit in Zahlen' von G Data CyberDe-
fense, Statista und Brand Eins fast
105.000 Security-Spezialisten in Deutsch-
land. Von 2020 bis 2023 vergroRerte sich
diese Lucke um 70 Prozent.

Fur zuséatzliches Kopfzerbrechen bei IT-
Verantwortlichen kénnte die Network-
and-Information-Security Directive 2
(NIS-2) der Européischen Union sorgen.
Sie setzt neue Standards fir die Cyber-
sicherheit kritischer Infrastrukturen und
erweitert den Anwendungsbereich der
Sicherheitsanforderungen auf eine gro-
Rere Anzahl von Unternehmen. Das Ziel:
,Verhutung, Erkennung, Analyse und Ein-
dammung von Sicherheitsvorféllen oder
die Reaktion darauf und die Erholung
davon". Betroffen sind Firmen, die einem
der 18 Sektoren angehoren oder unter
Sonderregelungen fallen.

Eine Moglichkeit, diesen Einflussfaktoren
zu begegnen, ist Managed Extended De-
tection and Response (MXDR). MXDR
Uberwacht die IT-Systeme und reagiert
auf erkannte Cyberattacken. Im Hinter-
grund steht moglichst rund um die Uhr
ein Analystenteam zur Verfligung. Be-
statigt sich der Verdacht eines Angriffs,
kann das Team schnell reagieren.
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IT-Verantwortliche erhalten oft einen per-
sonlichen Ansprechpartner. Fir  Anwen-
der kann es zudem bedeutsam sein, ob
die Anbieter die verwendete Schutztechno-
logie selbst entwickeln oder mit eingekauf-
ter Software arbeiten. Dies kann beeinflus-
sen, wie Dienstleister die Systemmeldun-
gen interpretieren. Auch ergeben sich so
Unterschiede bezuglich der individuellen
Anpassbarkeit. Das Thema Datenschutz
ist bei Managed-Security-Dienstleistungen
ebenfalls wichtig. Immerhin bekommen
Anbieter Einblick in Unternehmensdaten.
Werden zu viele Daten gesammelt, kann
dies das Vertrauensverhaltnis gefahrden.
Je nach Sitz des Anbieters gelten hier un-
terschiedliche Gesetze zum Datenschutz
und auch zur Datensparsamkeit.

MXDR unterstiitzt Unternehmen, ihren
Sicherheitsanforderungen nachzukom-
men. Fur [T-Verantwortliche ist ein Mana-
ged-Extended-Detection-and-Response-
System eine Mdoglichkeit, ein hoheres IT-
Sicherheitsniveau zu erlangen, auch
ohne zusatzliches Fachpersonal. Zudem
wird eventuell Zeit fir Aufgaben neben
der IT-Security frei.

G DATA CyberDefense AG
www.gdata.de
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