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RED HAT OPEN SHIFT

Kl-gestltzte Produktionsoptimierung

Generative Kl ans
Steuer lassen

Hore, Wi
Du snel«st'

Mit Red Hat OpenShift Al kénnen Fertigungsunternehmen Kl-gesttitzte Anwendungen in Hybrid-Cloud-Umgebungen entwickeln und bereitstellen.

Generative Kl verspricht auch
in der Produktion Vorteile.
Unternehmen konnen damit
die Effizienz und Qualitat der
Fertigung verbessern und
dabei gleichzeitig die Ma-
schinenbediener entlasten.
Wenn man sie lasst.

| ist in der Fertigungsindustrie
K kein neues Thema, wie die vielen

Anwendungen von Predictive Al
zeigen. Allerdings beschrankt sich der
Einsatz von Kl bisher oft nur auf die Ma-
schinenebene. Der Zustand einer ge-
samten Produktionslinie oder die Kom-
munikation zwischen verschiedenen
Systemen bleiben dabei haufig aullen
vor. Mit den Fortschritten der generati-
ven K| wird hier aber ein Wandel einset-
zen, der eine effizientere industrielle Fer-
tigung mafligeblich vorantreiben wird.
Das Potenzial der generativen Kl zeigt
sich gerade in der Mensch-Maschine-In-
teraktion. Dabei geht es nicht darum,
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den Maschinen-Operator zu ersetzen.
Vielmehr soll er bei technischen Heraus-
forderungen durch Kl-generierte Hin-
weise unterstutzt werden, um die Pro-
duktivitat insgesamt zu erhdhen.

LLMs sind nicht alles

Wichtig bei der KI-Nutzung im Ferti-
gungsbereich ist, nicht ausschlieBlich
auf LLMs (Large Language Models) zu
setzen. Diese Modelle sind mit sehr gro-
Ren Datenmengen trainiert, das heilt,
alle Informationen stecken in den Mo-
dellen und ihr Wissen ist immer die
Basis fir die Antworten. In der Regel
sind somit keine aktuellen Daten vor-
handen. Fur die Echtzeitnutzung in der
Produktion ist das folglich nicht ausrei-
chend. Es geht also darum, dass nicht
nur das LLM als Wissensquelle genutzt
wird, sondern auch weitere Dokumente,
Online-Web-Suchergebnisse und dann
vor allem auch unternehmensspezifi-
sche Echtzeit- und Maschinendaten wie
z.B. Logdaten oder Fehlermeldungen.
Fur die Datenspeicherung dienen dabei

Vektordatenbanken. Aus den Daten ge-
neriert das LLM dann eine Antwort, die
dem Maschinen-Operator hilft, Pro-
bleme zu I6sen. Konkret wird dabei der
Prompt des Users, das heilt des Ma-
schinen-Operators, im Hintergrund mit
den oben genannten Daten angerei-
chert, sodass das LLM eine moglichst
exakte Antwort gibt.

Schneller Forschritt bei Technik

Inzwischen gibt es bereits mehrere An-
satze und Techniken, die die LLMs mit
weiteren Informationen anreichern. Be-
kannte Beispiele dafir sind RAG (Retrie-
val-Augmented Generation) und Agentic
Al. RAG bietet die Moglichkeit, die in
einem LLM vorhandenen Daten durch
externe Wissensquellen zu erganzen,
etwa durch Daten-Repositories oder be-
stehende Dokumentation. So kann auch
wesentlich einfacher sichergestellt wer-
den, dass die Modelle richtige, sichere
Antworten liefern, ohne zu halluzinieren.
Mit Al Agents kdonnen Probleme unter
Nutzung von Daten aus einem LLM,

Bild: Red Hat GmbH



einer Vektordatenbank, einer Knowledge
Base oder aus dem Internet analysiert
werden, um Schlussfolgerungen zu zie-
hen und Entscheidungen zu treffen, die
dann als Informationen flir einen Opera-
tor oder die eigenstandige Veranlassung
von Verdnderungen dienen.

Kleine Modelle
liegen im Trend

Bei der Auswahl des passenden Mo-
dells stehen Fertigungsunternehmen
vor einer ersten Herausforderung. Hier
zeichnet sich ab, dass immer mehr Fir-
men nicht auf LLMs, sondern auf klei-
nere Modelle setzen, die fir spezielle
Use Cases trainiert werden. Sie sind
kosteneffizienter und mit geringerem
Aufwand zu realisieren. Doch wie soll-
ten Unternehmen nun eine Implementie-
rung in Angriff nehmen — mit dem Ziel,
Kl nicht nur auf Maschinenbasis, son-
dern im Kontext einer gesamten Pro-
duktionslinie einzusetzen? Eine zentrale
Voraussetzung ist die Verfligbarkeit der
Daten. Im Groften und Ganzen sind sie
vielfach schon vorhanden, etwa in Da-
tenbanken oder Data Lakes. Eine Daten-
quelle bieten daruber hinaus die in der
Fertigungsindustrie oft genutzten Digital
Twins. Ist die Datenverfligharkeit gege-
ben, geht es in einem nachsten Schritt
um die semantische Verknipfung der
Daten und den Verbindungsaufbau zwi-
schen den Maschinen. Hierfir eignet
sich etwa eine Graphdatenbank.

RED HAT OPEN SHIFT | LARGE LANGUAGE MODELS INIEIGE

Zwischen Cloud
und Hausbetrieb

Wichtig fur die KI-Nutzung ist zudem
eine geeignete Infrastruktur, die die Ein-
fuhrung von der Entwicklung bis zum
Produktivbetrieb vereinfachen und be-
schleunigen kann. Eine solche Infra-
struktur stellt eine offene Container-ba-
sierte Hybrid-Cloud-Plattform bereit. Sie
bietet zum einen eine Basis fir die Kl-
Modell-Entwicklung, das KI-Modell-Trai-
ning und auch die KI-Modell-Einbettung
in Anwendungen. Zum anderen ist sie
flexibel in einer Private-, Public- oder
Edge-Umgebung nutzbar. Bei der KI-Nut-
zung stellt sich dann immer die Frage:
Public Cloud oder On-Premises? In der
Industrie gehen dabei derzeit viele Unter-
nehmen den On-Premises-Weg. Daflir
gibt es mehrere Grinde: Bei Public-
Cloud-Services werden kontinuierlich
neue Versionen ausgerollt, die beim in-
dustriellen Einsatz ein Problem darstel-
len kdnnen, da sich dann unter Umstan-
den ein Gesamtsystem anders verhalt.
Bei der On-Premises-Nutzung eines Mo-
dells, das selbst versioniert und getestet
wird, kann hingegen bei einer neuen Ver-
sion relativ schnell und einfach der ei-
gene Qualitatssicherungsprozess ange-
wendet werden. Ein Self-Hosting unter-
stlitzt zudem bei der Erfillung von La-
tenzanforderungen. Schliellich geht es
gerade im Manufacturing um den Edge-
Bereich, in dem Kl-Algorithmen an der
Datenquelle ausgefiihrt werden sollten.

Um Fertigungsprozesse effizient zu op-
timieren, missen umfangreiche Daten-
mengen schnell analysiert werden, und
zwar direkt an der Produktionslinie
durch die Vernetzung der IT mit den An-
lagen oder Steuersystemen. Aufgrund
der Herausforderungen in puncto Ant-
wortzeiten ist es hier nicht immer mag-
lich, in die Public Cloud zu gehen.

Open Source Software

Nicht zuletzt sind Open-Source-LLMs
derzeit ein viel diskutiertes Thema, da
viele Unternehmen nachvollziehen wol-
len, was in den Parametern von LLMs
enthalten ist und mit welchen Daten sie
trainiert wurden. Mit Open Source ist
das moglich. Dabei muss sich der Ein-
satz von Kl in einem Industrieunterneh-
men keineswegs auf die reinen Ferti-
gungsprozesse beschranken. Auch die
Resilienz der Lieferketten kann bei-
spielsweise verbessert werden, indem
etwa durch Lieferantenanalysen und die
Nutzung von Al Agents eine schnelle
Umstellung von Lieferketten maoglich
wird. Das potenzielle Einsatzspektrum
der generativen Kl ist weitreichend —
und deshalb wird sie ein entscheidender
Treiber der weiteren industriellen Trans-
formation sein. [ |

Stefan Bergstein

Chief Architect Manufacturing
Red Hat GmbH
www.redhat.com
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Wissensmanagement mit Agentic Al

KI-Agenten statt
Tabellen scrollen

Viele produzierende Unternehmen setzen bereits auf KI-Anwendungen wie Predictive
Maintenance oder generatives Design. Oft ein unerwiinschter Nebeneffekt: Die vielen KI-Tools
werden zu eigenen Datensilos. Hier konnen Kl-Agenten glanzen, die Zugriff auf diverse
Unternehmenssysteme haben und selbst komplexe Fragen der Mitarbeitenden in natdrlicher

Sprache beantworten.

m das Potenzial von Kl zu nut-
U zen, braucht es intelligente Sys-

teme, die Daten verknipfen und
effizient nutzbar machen. Hier kommen
Kl-Agenten ins Spiel, die entweder in
den Anwendungen der Mitarbeitenden
integriert sind, oder Uber den Browser
aufgerufen werden kdnnen. KI-Agenten
sind autonome Softwareprogramme,
die in der Lage sind, selbststandig Auf-
gaben auszufiihren und mit ihrer Umge-
bung zu interagieren. Sie kombinieren
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Methoden des maschinellen Lernens,
der naturlichen Sprachverarbeitung und
der Datenverarbeitung, um komplexe
Anfragen zu beantworten und kontext-
bezogene Entscheidungen zu treffen.
Laut der Boston Consulting Group kon-
nen Kl-Agenten hochkomplexe Problem-
losungen Ubernehmen. KI-Agenten un-
terscheiden sich von herkdmmlichen
Chatbots dadurch, dass sie aktiv Infor-
mationen abrufen, verarbeiten und in
geeigneter Form darstellen.

Einfach Fragen stellen

Die Handhabung ist einfach. Mitarbei-
tende stellen dem KI-Agenten Fragen wie
‘Wie ist der aktuelle Status von Projekt
XY?" — ganz wie in einer gewohnlichen
Mensch-zu-Mensch-Interaktion. Basie-
rend auf den angebundenen Datenquel-
len sollte der Agent eine prazise Antwort
liefern. Zusatzlich zeigt er weitere rele-
vante Informationen an, wie etwa Risi-
ken, Abhangigkeiten, Ressourcenauslas-



tung oder technische Dokumentationen.
Der Agent wahlt automatisch eine pas-
sende visuelle Darstellung. Abhangig
vom Kontext sind die Informationen in
Listen, Diagrammen oder Tabellen aufbe-
reitet. Zudem gibt der KI-Agent Hand-
lungsempfehlungen.

Wie KI-Agenten funktionieren

KI-Agenten basieren auf Large Language
Models (LLMs), die ihre Hersteller mit
grolRen generischen Textmengen trai-
niert haben. Diese Modelle verstehen die
menschliche Sprache, generieren kon-
textbezogene Antworten und verarbeiten
selbst komplexe Fragestellungen schein-
bar mihelos. Doch um unternehmens-
spezifische und aktuelle Informationen
einflielen zu lassen, reichen vortrainierte
Modelle nicht aus. Hier unterstitzen zu-
satzliche Kl-Technologien:

Ein zentraler Ansatz beim Einsatz von Kl-
Agenten in Unternehmen ist Retrieval-
Augmented Generation (RAG). Diese
Methode stellt sicher, dass die KI-Agen-
ten nicht nur auf ihre Trainingsdaten zu-
rickgreifen, sondern stets aktuelle und
relevante Unternehmensdaten als Basis
flr die Beantwortung der Fragen heran-
ziehen. Dadurch lassen sich Halluzinatio-
nen reduzieren.

Mindbreeze als
Informationsdrehscheibe

Dabei dient die Wissensmanagement-An-
wendung von Mindbreeze als Bindeglied
zwischen dem LLM und den Unterneh-
mensdaten. Mithilfe semantischer Suche,
Natural Language Processing (NLP) und
automatischer Klassifikation identifiziert
das System die passenden Daten flr das
LLM. Sobald eine Anfrage eingeht, analy-
siert sie diese und durchsucht die ange-
bundenen Datenquellen wie Wissensda-
tenbanken, Dokumentationen oder
FAQs. Dabei ist es egal, ob die Daten
strukturiert oder unstrukturiert vorliegen.
Die Anwendung leitet relevante Informa-
tionen unter Beriicksichtigung von Zu-
griffsrechten an das LLM weiter. Das
LLM formuliert daraus eine Antwort und
erganzt sie mit Quellenangaben, sodass
Mitarbeitende die Informationen bei Be-
darf vertiefen konnen. Durch kontinuier-
liches Lernen aus den Unternehmensda-
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Mario Matuschek ist
Al Solution Manager
bei Mindbreeze.

ten und dem bisherigen Nutzerverhalten
werden die Antworten mit der Zeit ge-
nauer und individueller.

Konnektoren zur
Datenanbindung

Damit ein KI-Agent effizient arbeitet, be-
notigt er Zugriff auf relevante Unterneh-
mensdaten. Durch Konnektoren kénnen
Unternehmen ihre Daten unabhangig
vom Speicherort — sei es auf lokalen Ser-
vern, in der Cloud oder auf Plattformen
wie Microsoft Azure, Oracle, Google oder
AWS - an Mindbreeze und damit an K-
Agenten anbinden. Die Daten bleiben
dabei stets an ihrem urspringlichen
Speicherort. Das System greift in Echt-
zeit darauf zu. Dadurch bleibt die Daten-
verarbeitung konsistent, und Daten-
schutzrichtlinien werden eingehalten.

Deployment beeinflusst
den Preis von KI-Agenten

Die Implementierung eines Kl-Agenten
erfolgt je nach IT-Infrastruktur eines Un-
ternehmens unterschiedlich. Unterneh-
men mit hohen Datenschutzanforderun-
gen und Kontrolle bevorzugen oft ein On-
Premises-System. Alternativ ist der Ein-
satz als Software-as-a-Service (SaaS)
maoglich. Hier Gbernimmt der Anbieter
Wartung und Updates. Eine weitere Op-
tion sind Marketplaces groRer Cloud-An-
bieter wie AWS, Azure oder Google
Cloud. Diese ermdglichen eine schnelle

Bereitstellung und Skalierung. Die Wahl
der Deployment-Option hat direkten Ein-
fluss auf die Kosten.

Praxisbeispiele flr
den Einsatz von KI-Agenten

Bei der Produktentwicklung sind zahlrei-
che Informationen aus Marktanalysen,
friiheren Projekten, technischen Spezifika-
tionen und regulatorischen Vorgaben ent-
scheidend. Ein KI-Agent durchsucht und
strukturiert diese Daten automatisch, so-
dass Ingenieure und Designer schneller
auf relevante Erkenntnisse zugreifen und
fundierte Entscheidungen treffen.

Auch bei der Optimierung der Produkte
leisten Kl-Agenten Unterstitzung. Sie
analysieren Kundenfeedback, Felddaten
und Wettbewerbsanalysen, um Verbes-
serungspotenziale zu identifizieren. So
erkennen Mitarbeitende beispielsweise
haufige Kundenbeschwerden friihzeitig,
identifizieren schnell Fehlerquellen in der
Technik und bewerten Designdnderun-
gen rascher hinsichtlich ihrer Auswirkun-
gen auf Kosten und Effizienz. Die Einfuh-
rung von Kl-Agenten ist als wichtiger
Schritt fir Unternehmen zu verstehen,
die wachsende Komplexitat im Daten-
management zu bewaltigen. |

Mario Matuschek

Al Solution Manager
Mindbreeze
www.mindbreeze.com
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Normungsroadmap kunstliche Intelligenz

Wie weit ist die KI-Normung?

AUSGABE 2

Gefdeden durch:

L

Bundesministorim
Fir Wirtschalt
und Klimaschutz

aufgrsnd elines Beschlusses
& Devtichen Bundeitages

DEUTSCHE NORMUNGSROA
KUNSTLICHE INTELLIGENZ

Die zweite Ausgabe der Deutschen Normungsroadmap KI
hat den Bedarf an Normen und Standards fir KI ermittelt
und bildete den Auftakt fiir die Umsetzung.

Normen und Standards bieten Leitplanken beim Einsatz von
kiinstlicher Intelligenz zur Optimierung der Produktion. Wel-
che bendtigt werden, halt die Normungsroadmap Ki fest, die
seit 2022 abgearbeitet wird. Doch wie viele Projekte sind in
Arbeit? Welche sind abgeschlossen? Und was ist in Sachen

KI-Normung noch zu tun?

er Artificial Intelligence Act —
D kurz Al Act — ist die erste umfas-
sende Verordnung der EU zur Re-
gulierung kiinstlicher Intelligenz. Er soll

sicherstellen, dass KI-Systeme innerhalb
Europas verantwortungsvoll, sicher und
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im Einklang mit europdischen Werten
eingesetzt werden. Die Verordnung zur
KI-Regulierung weist Normen im Bereich
der Hochrisiko-KI-Anwendungen eine
zentrale Rolle zu. Anforderungen an Ki-
Systeme, u.a. an Transparenz, Robust-

heit und Genauigkeit, sollen durch har-
monisierte Europdische Normen tech-
nisch konkretisiert werden. Eine zentrale
Rolle spielt hierbei die Normungsroad-
map KI: Sie formuliert Bedarfe fir Nor-
men und Standards, die in Umsetzung
des Al Acts zu erarbeiten sind. Mehr als
570 Expertinnen und Experten waren bis
Ende November 2024 an der Ausarbei-
tung des Gemeinschaftswerkes beteiligt.
Das Bundesministerium fir Wirtschaft
und Klimaschutz (BMWK) hat das Pro-
jekt finanziert. Die Umsetzung der Emp-
fehlungen aus der Roadmap ist nun in
vollem Gange.

Neun Schwerpunkte

Die derzeit in Arbeit befindlichen oder be-
reits abgeschlossenen KI-Normungspro-
jekte sind neun Schwerpunktthemen zu-
geordnet, entsprechend der Unterteilung
in der Normungsroadmap Ki:

+ Grundlagen

+ Prifung und Zertifizierung

+ Sicherheit

+ Soziotechnische Systeme

+ Industrielle Automation

-+ Mobilitat

+ Medizin

+ Finanzdienstleistungen

+ Energie und Umwelt

Insbesondere in der industriellen Automa-
tion sind Normen und Standards essen-
ziell: Sie férdern die unternehmensuber-
greifende Interoperabilitdt und helfen
dabei, regulatorische Rahmenbedingun-
gen umzusetzen. Beim Schwerpunkt-
thema Industrielle Automation steht die
digitale Transformation des produzieren-
den Gewerbes mittels Kl im Fokus. Eine
wichtige Funktion wird dabei der digitalen
Abbildung der physischen Realitat zuge-
schrieben, dem digitalen Zwilling. Die Nor-
mungsroadmap stellt Herausforderungen
im Zusammenhang mit Datenmodellen
fur den Einsatz von Kl in der industriellen
Automation dar. Thema ist auBerdem, wie
Mensch und Maschine interagieren und
wie sich KI-Systeme integrieren lassen.

Bilder der Doppelseite: DIN Deutsches Institut fir Normung e V.



Ubergeordnete Empfehlungen

Zudem haben die Autorinnen und Autoren
im Dokument sechs lbergreifende Hand-
lungsempfehlungen formuliert. Diese rich-
ten sich an Normung, Forschung und Ge-
setzgebung und verfolgen eine Uberge-
ordnete und langfristige Zielstellung:

+ Horizontales  Konformitatsbewer-
tungs- und Zertifizierungsprogramm
fur vertrauenswirdige Kl aufsetzen

- Dateninfrastrukturen und -qualitats-
standards zur Entwicklung und Validie-
rung von KI-Systemen aufsetzen

- Den Menschen in allen Phasen des Kl-
Lebenszyklus als Teil des Systems be-
greifen

- Vorgaben fiir die Konformitatsbewer-
tung lernender Systeme im Bereich der
Medizin erarbeiten

- Uber Best Practices sichere und ver-
trauenswurdige Kl-Anwendungen in
der Mobilitat entwickeln

- Ubergreifende Datenstandards und dy-
namische Modellierungsverfahren er-
arbeiten

GroRteil erledigt oder in Arbeit

Welchen Status quo haben nun aktuell
die Projekte? Von den 122 in der Nor-
mungsroadmap gelisteten Handlungsbe-
darfen richten sich 88 an die Normung,
14 an die Forschung und neun an die Ge-
setzgebung. Die Umsetzung der 88 Be-
darfe im Bereich Normung ist auf einem
guten Weg: Ein Grofteil der zugehdrigen
Normungsprojekte ist erledigt oder in den
entsprechenden Gremien in Arbeit. So
wurden Stand Dezember 2024 bereits 54
Prozent umgesetzt bzw. teilweise umge-
setzt. Weitere 29 sind derzeit in Umset-
zung, elf Prozent in Vorbereitung. Ein
guter Zwischenstand, der veranschau-
licht, wie effizient und zlgig sich wichtige
Normen und Standards fir eine sichere
und vertrauenswurdige Kl ‘Made in Ger-

roadmapki

Einen aktuellen Uberblick tiber
die erledigten und noch in Arbeit
befindlichen Themen gibt es
unter www.din.de/go/normungs-

NORMEN UND STANDARDS
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Bedarf wird nicht umgesetzt

Bedarf ist (teilweise) umgesetzt

Bedarf befindet sich in Umsetzung

Bedarf ist noch nicht behandelt

Umsetzungsstand Normungsbedarfe

Umsetzungsstand der Normungsbedarfe aus der zweiten Ausgabe der Deutschen Normungsroadmap
Kl (Stand: Dezember 2024, www.din.de/go/umsetzung-roadmap-ki).

many’ realisieren lassen. Ein Nebeneffekt
in diesem Zusammenhang: Bei der Um-
setzung der Normungsroadmap Kl wur-
den — Stand Dezember 2024 - 346 KI-
Fachleute an die Normung herangefihrt,
davon 85 fur die Mitarbeit in Normungs-
gremien und 261 flr die Mitarbeit in Ar-
beitsgruppen wie DIN SPEC-Gremien, Ad
hoc-Gruppen und Anwenderkreisen. En-
gagieren sich diese Expertinnen und Ex-
perten aus Wirtschaft, Wissenschaft, Po-
litik und Zivilgesellschaft auch kinftig in
der KI-Normungsarbeit, ist das eine nach-
haltige Investition in eine sichere und
wertebasierte Kl aus Deutschland und
Europa. Denn zigig im Konsens erarbei-
tete, markt- und bedarfsgerechte Normen
und Standards sind Basis fiir innovative
Systeme, die diese Technologie nutzen.

Kl'im Engineering

Folgende Beispiele aus dem Bereich der
industriellen Automation illustrieren, wel-
che Themen und Normungsbedarfe aus
der Normungsroadmap Kl umgesetzt
wurden. So hatten die Autoren und Auto-
rinnen einen Bedarf fiir ein Referenzmo-
dell fir KI-Engineering ermittelt. Ziel war
es, Begriffe und Konzepte sowie deren
Zusammenhange zum System Enginee-
ring unter besonderer Berlcksichtigung
des Einsatzes von KI-Methoden in Sub-
systemen zu definieren und zu erldutern.
Und so fir Inge-
nieurinnen, Infor-
matiker und Daten-
‘ wissenschaftlerin-
nen ein gemeinsa-
mes Grundver-
sténdnis zu schaf-
fen. Dieser Bedarf
wurde Uber meh-
rere Normen umge-

setzt, etwa Uber die ISO/IEC20546 ‘Infor-
mationstechnik — Big Data — Uberblick
und Begriffe’ und die ISO/IEC22989 ‘In-
formationstechnik — kinstliche Intelli-
genz — Konzepte und Terminologie der
kunstlichen Intelligenz’.

Von Modellen und Metriken

Ein weiteres Beispiel: Ermittelt wurde ein
Bedarf an validierbaren Transformationen
von Strukturen und Modellen. Transforma-
tionsmechanismen von Werkzeugen und
Systemen flr den Import und Export von
Strukturen und Modellen sollten transpa-
rent und Uberprifbar sein, um Veranderun-
gen der transformierten Inhalte erkennen
zu konnen sowie Fehlinterpretationen zu
vermeiden. Dies wurde Uber die Nor-
mungsprojekte DIN EN ISO/IEC12792 und
ISO/IEC TS 8200 realisiert. Ebenso gefragt
war eine Definition von Metriken und Me-
thoden, um die Datenqualitat u.a. in Ma-
chine-Learning-Datenmodellen bewerten
zu konnen. Denn die Datenqualitat ist ein
entscheidender Faktor, sobald Transaktio-
nen Uber Datenmodelle ausgefiihrt wer-
den. Umgesetzt wurde dies tber die Norm
ISO/IEC5259 Kinstliche Intelligenz — Da-
tenqualitat fir Analytik und maschinelles
Lernen (ML) — Teil 2: Datenqualitdtsmald-
nahmen’. Weitere KI-Normungsprojekte im
Bereich Industrielle Automation sind noch
in Umsetzung oder wurden teilweise um-
gesetzt. Zwei Projekte sind noch unbehan-
delt, eines ist in Vorbereitung: der Aufbau
einer standardisierten Metadatenbeschrei-
bung von KI-Methoden. |

Filiz Elmas-Arslan

Leiterin Strategische Entwicklung Kiinstliche
Intelligenz

DIN Deutsches Institut fiir Normung e.V.
www.din.de
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Leitplanken fur groRe Sprachmodelle

Wie Retrieval Augmented
Generation LLMs unterstutzt

0 a
D

] % [a]
g 4
e

Ob Bedienungsanleitungen fiir Autos oder Rechtstexte — entscheidende Stellen zu finden, kann
dauern. Und ob man am Ende auch alle relevanten Eintrage gefunden hat? Ein Team am Fraun-
hofer IWU hilft mit einer Kl auf die Spriinge, ‘flittert’ sie mit umfangreichen Fachtexten und be-
reitet den externen Input so auf, dass Suchanfragen (Prompts) zu prazisen und erschépfenden
Informationen fiihren sollen. Retrieval Augmented Generation (RAG) macht es moglich.

arge Language Models (LLM) bzw.
grolRe Sprachmodelle liefern in
Chatbots auf alltagliche Anfragen

haufig gute bis sehr gute Ergebnisse, die
oft fur eine erste Orientierung mehr als
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ausreichend sind. Forschende am
Fraunhofer IWU geben allerdings zu be-
denken, dass Trainingsdatensatze un-
vollstandig oder veraltet sowie einige In-
formationen unscharf oder gar falsch

sein konnen. Sie raten daher zu einer
Uberpriifung der erhaltenen Auskiinfte.
So sollte man sich etwa bei Rechtsfra-
gen nicht 'blind” auf einen Chatbot ver-
lassen. Und was, wenn von den Anga-



ben die Sicherheit von Men-
schen abhangen kann? Doch
wieder selbst eingehend rele-
vante Dokumente studieren?

Retrieval Augmented
Generation

Mit Retrieval Augmented Gene-
ration (RAG) wollen For-
schende am Fraunhofer IWU
hier Abhilfe schaffen und zu-
satzliche Leitplanken fir das
Sprachmodell schaffen. Das
LLM durchleuchtet dann in ers-
ter Linie malgebliche Texte
bzw. Textstellen. Das Sprach-
modell wird dabei nicht neu
trainiert, sondern selektiv er-
weitert.

Betrieb auch
auf Standard-PCs

Als Sprachmodell verwenden
die Forschenden LLaMA (Large
Language Model Meta Al). Die-
ses sei grofld bzw. leistungsfa-
hig genug und Uberfordere
dennoch nicht Rechenleistung
und Grafikkarte eines hochwertigen
Standard-PCs. Die Anwendung kann
somit auf einem lokalen Rechner betrie-
ben werden und Unternehmen behalten
die Hoheit Uber ihre Daten. Bei weniger
sensiblen Daten ist auch der Betrieb in
der Cloud moglich.

Wie funktioniert RAG?

Zunachst missen die ins LLM zu impor-
tierenden Daten auf den reinen Text re-
duziert werden (Cleaning). Sobald dieser
in kleinere Abschnitte (Chunks; auffind-
bare Bausteine) segmentiert ist, folgt der
Aufbau eines Suchsystems (Retrieval
System), das die Chunks effizient durch-
suchen kann. Die Chunks werden nach
relevanten Passagen gegliedert und in
einer Vektordatenbank abgelegt, also in
mathematische Vektoren umgewandelt,
die ihre Bedeutung reprasentieren. Auch
die Prompts werden in Vektoren umge-
wandelt. So wird das Modell in die Lage
versetzt, nach den in der Anfrage enthal-
tenen Wortern zu suchen und gleichzei-
tig den Prompt tatsachlich zu ‘verstehen’
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(semantische Suche). Das Modell kann
jetzt die zu einer Nutzeranfrage passen-
den Chunks kirzen, neu strukturieren, die
wichtigsten Informationen herausfiltern
und zu einem verstandlichen Zusam-
menhang kombinieren. Liegt eine kon-
krete Suchanfrage vor, stehen ausge-
waéhlte Chunks zur Verflgung, auf deren
Grundlage das Modell faktenbasierte
Antworten geben kann. Das Modell nutzt
den zusatzlichen Kontext der Chunks
und muss nicht neu trainiert werden.

Die richtige Strukturierung

Werkzeugmaschinen zahlen zu den
Kernkompetenzen des IWU. Das Team
‘Maschinelles Lernen in der Produktion’
weill daher, auf welche Filter und Vor-
strukturierungen es ankommt, damit die
jeweils entscheidenden Passagen der
Maschinenverordnung erreicht werden.
Ein wichtiges Augenmerk legen die For-
schenden kinftig auBerdem auf weitere
Datenquellen wie etwa Tabellen oder Bil-
der, die so integriert werden mussen,
dass sie gut auffindbar sind.

EU-Maschinenverordnung
als Test

Die Maschinenverordnung soll fur ein-
heitliche Standards innerhalb der EU
sorgen. Sie definiert etwa, wann bei An-
derungen an Maschinen und Anlagen
eine neue Konformitatsbewertung erfor-
derlich ist. Als Beispiel flr einen an-
spruchsvollen Rechtstext macht sie den
Anfang bei den Demonstrationsanwen-
dungen am Institut. Das Fraunhofer-
Team will interessierten Firmen helfen,
weitere Anwendungen aufzubauen. In-
frage kommen dafiir etwa Bedienungs-
anleitungen, die Angebotserstellung
oder die Automatisierung von Program-
mierungsarbeiten im Produktionskon-
text ebenso wie Berichtspflichten. Das
Durchsuchen betriebsinterner Doku-
mente, Regelungen, Betriebsvereinba-
rungen oder operativer Daten kann kiinf-
tig ebenfalls Kl-gestitzt erfolgen. |

Fraunhofer-Institut fiir Werkzeugmaschinen
und Umformtechnik IWU
www.iwu.fraunhofer.de
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Vorlagen fur Brainstormings

Fur KlI-Tools gibt es viele Anwendun-
gen. Doch wie findet man die niitz-

. lichsten? Jens-Uwe Meyer, Vorstands-
== W 5 vorsitzender von Innolytics, hat zehn
Kl-Templates entwickelt, die beim

1. Fehlertemplate

Kinstliche Intelligenz kann
wie ein Detektiv Fehler auf-
splren — etwa indem sie mit
optischen Sensoren Pro-
zesse und Datenstrome
Uberwacht. Bei einer Soll-Ist-
Abweichung schlagt das Kl-
System Alarm. So hilft es Un-

ternehmen, Schwachstellen etwa in der Fertigung, Lagerhal-
tung oder Kundenbetreuung zu erkennen und zu beheben.

2. Prognosetemplate

Kinstliche Intelligenz kann
auf der Basis von Musterana-
lysen Vorhersagen treffen.
Sie kann prognostizieren, wie
stark Zielkunden unter Vo-
raussetzungen wie Wetter,
Fordermittel usw. gewisse
Leistungen nachfragen oder

Jedes Template besteht aus einer Frage, die jeweils bezogen auf eine Organisation,
ihre Zielgruppe, ihnren Anwendungsfall oder Ziele spezifiziert werden mussen.

Brainstorming etwa in Meetings oder

I D E N T I F I Z I E R E N mit ChatGPT die Gedanken in eine
zielfiihrende Richtung lenken.

3. Beschleunigungstemplate

Das Beschleunigungstem-

plate hilft, Anwendungsfalle

fur Prozessautomatisierun-

gen zu identifizieren. Dafir

werden die Tatigkeiten ein-

getragen, die im Betrieb

noch manuell ausgefihrt

werden. Wenn der Prozess

in moglichst viele Teilaufgaben zerlegt wird, werden die
Ergebnisse besser.

4. Individualisierungstemplate

Viele Menschen werden
heute von Informationen
Uberflutet. Deshalb scannen
sie diese in der Regel nur
kurz und entscheiden dann,
ob und wie sie darauf rea-
gieren. Dabei gilt fur fast
alle  Kommunikationspro-

k/stock adobe com

wie wahrscheinlich eine Maschine unter bestimmten Parame-  zesse: Individuelle Botschaften erreichen ihre Empfanger
tern bald Probleme bereitet. Das Prognosetemplate hilft bei der ~ besser. Doch wo lohnt sich der anfallende Mehraufwand
Bewertung, was diese Vorhersage Uberhaupt nutzt. daflir? Diese Frage, das zu beantworten.

=
©
o)
=
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5. Genauigkeitstemplate

Entscheidungen fallen oft in-
tuitiv aufgrund von Wissen
und Erfahrung. Entspre-
chend risikobehaftet sind
sie dann auch. Gibt es Berei-
che, in denen eine Analyse
und Erhohung der Genauig-
keit bessere Ergebnisse er-
gibt? Zuweilen ware ein Kl-Tool hilfreich, das beispielsweise
technische Daten oder Marktdaten erfasst und auswertet.
Doch wie groR ware der betriebswirtschaftliche Nutzen des
Tools? Das Genauigkeitstemplate hilft bei der Einschatzung.

6. Zufriedenheitstemplate

In der Zusammenarbeit mit

Kunden, Partnern, Mitarbei-

tern und Lieferanten konnen

Schwierigkeiten auftreten,

wenn Infos nicht geliefert

werden konnen, sich Ter-

mine verzdgern oder die

Leistungen nicht passen. Die Zufriedenheit sinkt. Das Zufrie-
denheitstemplate hilft, Anwendungsfalle zu identifizieren, die
dazu beitragen, die Zufriedenheit der verschiedenen Interes-
sengruppen zu erhohen.

7. Entscheidungstemplate

In Unternehmen sind Ent-

scheidungsprozesse oft lang-

wierig. Je mehr Personen und

Abteilungen involviert sind,

umso komplexer und somit

aufwendiger und teurer wird

dieser in der Regel. Mit dem
Entscheidungstemplate las-

sen sich Anwendungsfalle im

Betrieb identifizieren, wo sich Entscheidungen durch Algorithmen
und KI-Systeme wirtschaftlich automatisieren lassen.

8. Rentabilitatstemplate

Viele Leistungen sind fur
Zielkunden durchaus interes-
sant, ihre Erbringung fir Un-
ternehmen aber etwa auf-
grund ihres Personalauf-
wands oder notiger techni-
scher Infrastruktur nicht. Mit
Kl-Einsatz konnte sich das
andern. Das Rentabilitats-
template hilft bei der Suche nach Leistungen und Geschafts-
modellen, die sich bislang nicht rechneten, durch Kl-Einsatz
aber lukrativ werden konnten.

9. Vereinfachungstemplate

Wahrend das Freistellen von

Objekten in Photoshop tradi-

tionell anspruchsvoll ist, ge-

nigt auf dem iPhone, das

Objekt mit dem eine halbe

Sekunde lang zu markieren

— schon ist es ausgeschnit-

ten. KI kann Anwendungen

deutlich vereinfachen. Mit

dem Vereinfachungstemplate lassen sich Anwendungsfalle
ermitteln, in denen Vereinfachungen neue Kunden gewinnen
oder die Zufriedenheit bestehender Kunden steigern.

10. Bedurfnistemplate

Die Verbreitung von KI-An-

wendungen in der eigenen,

aber auch anderen Organi-

sationen verandert Bedurf-

nisse und Erwartungen,

auch bei Kunden und Inte-

ressanten. Verdnderungen

bergen immer Risiken, aber

auch Chancen. Also sollten

Unternehmer Uberlegen, bei welchen Kunden durch die Kl
neue BedUrfnisse und somit Chancen entstehen. Dabei hilft
das Beddrfnistemplate.

Anwendung der Templates

Die Templates dienen dem Prozess der Ideengenerierung fiir
einen potenziellen KI-Einsatz im Betrieb. Dieser sollte dadurch
systematischer und strukturierter ablaufen. Mit steigender
Qualitat, weil bestimmte Bereiche und Anwendungsfalle fo-
kussiert werden. So mancher Vorschlag, den etwa ChatGPT
unterbreitet, wird banal und oberflachlich sein. Manager und
Unternehmer mussen die Ergebnisse also noch immer bewer-
ten, modifizieren und als Grundlage fiir eigene Uberlegungen
nutzen. Wunder vollbringt generative Kl nicht. |

=] =]
;

Hinweis: Die im Artikel beschriebenen
Templates sind auch in dieser kostenlosen
Veréffentlichung zur KI-Potenzialanalyse
enthalten: www.ki-roadmap.de

Jens-Uwe Meyer
CEO

Innolytics AG
www.innolytics.de
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