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gefahrdendie
Digitalisierung

Lagebericht zur [T-Sicherheit in 'Dezéfk'c/zl'a'-}z"d : & £

Im seinem neuen Lagebericht zur IT-Sicherheit in Deutschland fordert das Bundesamt fiir
Sicherheit in der Informationstechnik der Cybersicherheit eine starkere Bedeutung bei-
zumessen. Die Gefahrdungslage sei hoch, so Bundesinnenminister Horst Seehofer.

as Bundesamt fur Sicherheit fur Infor-

mationstechnik hat seinen Lagebericht

zu IT-Sicherheit veroffentlicht. Dem-
nach verursachen Cyberangriffe zum Teil er-
heblichen wirtschaftlichen Schaden und be-
drohen existenzgefahrdend Produktionspro-
zesse, Dienstleistungsangebote und Kunden.
Der neue Lagebericht mache deutlich, dass
eine erfolgreiche Digitalisierung auf Grund der
zunehmenden Vernetzung, durch eine Vielzahl
gravierender Schwachstellen in IT-Produkten
sowie der Weiterentwicklung und Professiona-
lisierung von Angriffsmethoden zunehmend
gefdhrdet sei, heilt es Seitens des BSI. “Die
Gefahrdungslage im Cyberraum ist hoch. Wir
miissen davon ausgehen, dass dies dauerhaft
so bleibt oder sogar zunehmen wird. Wir
haben die letzten Jahre deshalb genutzt, um
die Cybersicherheit in unserem Land massiv
zu starken. Wir haben das BSI mit Uber 700
neuen Stellen in dieser Legislaturperiode fast
verdoppelt. Mit seiner Arbeit sorgt das BSI
dafir, dass die IT-Sicherheit ein Wettbewerbs-
vorteil fir Deutschland wird”, so Bundesinnen-
minister Horst Seehofer bei der Prasentation
des Lageberichts. BSI-Prasident Arne Schon-
bohm sieht im Bereich der Informationssicher-
heit ‘Alarmstufe Rot’ erreicht: “Der neue Lage-

bericht des BSI zeigt deutlich wie nie: Informa-
tionssicherheit ist die Voraussetzung fir eine
erfolgreiche und nachhaltige Digitalisierung”,
so Schonbohm.

Methoden weiterentwickelt

Das BSI stellt im Bericht auch die Weiterent-
wicklung von kriminellen Methoden fest. Dem-
nach wird bei Ransomware-Angriffen neben
der Forderung nach einem Losegeld immer
ofter auch damit gedroht, zuvor gestohlene
Daten zu verdffentlichen. Mit dieser Schweige-
gelderpressung erhohen Cyber-Kriminelle den
Druck auf Betroffene. Auch DDoS-Angriffe
haben im Berichtszeitraum deutlich zugenom-
men. Sie werden dazu eingesetzt, digital
Schutzgeld zu erpressen. Insgesamt wurden
im Berichtszeitraum 144 Millionen neue
Schadprogramme-Varianten gezahlt, ein Plus
von 22 Prozent gegenuber dem Vorjahreszeit-
raum. Dem BSI bereitet darlber hinaus auch
die Qualitat und die Verbreitung vieler
Schwachstellen in IT-Produkten zur Sorge. Als
Konsequenz aus der Bedrohungslage fordert
das BSI, der Informationssicherheit einen
hoheren Stellenwert beizumessen.
mst/BSI
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Hackerangriff
mit Ohrwurm-
Potenzial

Haben Sie schon mal was von Rickrolling ge-
hort? Bei diesem Internet-Phanomen bauen
Spalvogel einen dramatischen Spannungs-
bogen auf, nur um diesen mit einem 80er-
Pop-Song von Rick Astley zu beenden — ein
Spiel mit der Erwartungshaltung. Wie das
Portal t3n.de schreibt, haben Schler aus der
Nahe von Chicago mit einer solchen Aktion
ihre gesamte Schule ‘gerickrollt’ = Smart-
boards, Bildschirme und sogar die Pausen-
glocke spielten das Lied ab. Welche
Schwachstellen die Schiiler daflir ausgenutzt
haben, haben sie fiir die Verantwortlichen der
Schule in einem Bericht zusammengefasst.
Irgendwie birgt der Rick Astley-Song am Ende
ja sogar ein wenig Weisheit, denn auch fir IT-
Sicherheit sollte gelten: ,Never gonna give
you up, never gonna let you down ..

Bild: ©kras99/stock.adobe.com
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Bedrohungen gegen industrielle Kontrollsysteme

Weniger Angriffe in Deutschland, jedoch mehr in der Schweiz

Die Cybersecurity-Spezialisten von Kaspersky haben im ersten Halbjahr 2021 einen Anstieg der Angriffe auf industrielle Kontrollsysteme
beobachtet. Weltweit war etwa jeder dritte Industrie-Computer betroffen. In Deutschland sank die Zahl solcher Angriffe hingegen leicht.

ngriffe gegen industrielle Infrastruktu-
Aren werden vielfaltiger und nehmen

zu, wie die aktuelle Kaspersky-Ana-
lyse von ICS-Bedrohungen im ersten Halbjahr
2021 zeigt. Demnach war weltweit jeder
dritte Industriecomputer (33,8 Prozent)
schadlichen Aktivitaten ausgesetzt, dies ent-
spricht einem Anstieg von 0,4 Prozentpunk-
ten gegenuber dem zweiten Halbjahr 2020.
In der DACH-Region insgesamt ging die An-
zahl der angegriffenen Computer leicht zu-
rtick (um 0,12 Prozentpunkte), in der Schweiz
jedoch stieg die Anzahl um 2,1 Prozent-
punkte. Cyberkriminelle nutzen bei ihren At-
tacken verschiedene Arten von Spyware und
schadlichen Skripten, so die Kaspersky-Spe-
zialisten. Sie gehen davon aus, dass diese
Bedrohungen im zweiten Halbjahr weiter zu-
nehmen werden.

20.000 Malware-Varianten blockiert

Im ersten Halbjahr 2021 blockierten Kasper-
sky-Losungen weltweit tber 20.000 Malware-
Varianten. Dabei steigt der Anteil von Spyware
und schédlichen Skripten, die bei Cyberangrif-
fen gegen industrielle Systeme eingesetzt wer-
den, seit dem Jahr 2020 kontinuierlich.

Bedrohungssituation in DACH

Im Allgemeinen ging der Prozentsatz angegrif-
fener ICS-Computer im ersten Halbjahr 2021
gegenuber dem zweiten des Vorjahres in der
Region DACH insgesamt leicht zurick: von
14,91 Prozent auf 14,79 Prozent. Es ergeben
sich jedoch Unterschiede zwischen den Lan-
dern. Wahrend die Anzahl der angegriffenen
Computer in Osterreich konstant blieb (H2
2020: 15,3 Prozent; H1 2021: 15,5 Prozent),
sind die Angriffe auf ICS-Systeme in Deutsch-
land gesunken — von 15,2 Prozent auf 14,8
Prozent. Cyberkriminelle haben es jedoch ver-
mehrt auf Schweizer ICS-Computer abgese-
hen: wahrend sich im zweiten Halbjahr 2020
der Prozentsatz auf 11,9 Prozent belief, betrug
er im ersten Halbjahr 2021 14 Prozent.

Spyware-Angriffe gestiegen

Die Kaspersky-Analyse zeigt, dass die Zahl der
schadlichen Skripte im Vergleich zum zweiten
Halbjahr 2021 um in Deutschland und in Oster-
reich jeweils um 0,43 Prozentpunkte gesunken
ist. In der Schweiz hingegen gab es einen An-
stieg um 1,01 Prozentpunkte. Bedrohungsak-
teure verwenden solche Skripte auf verschiede-

Hand in Hand bis in die Cloud

Profitieren Sie von digitaler Wertschdpfung zwischen Shop Floor und

Cloud — mit Turcks durchgangiger lloT-Architektur aus einer Hand.

nen Webseiten, die Raubkopien hosten, um
Nutzer wiederum auf Webseiten umzuleiten, die
Spyware oder Malware verbreiten. Diese wur-
den hauptsachlich entwickelt, um Kryptowah-
rungen zu schiirfen. Dagegen ist die Anzahl der
Spyware-Angriffe (Trojan-Spy-Malware, Back-
doors und Keylogger) um 1,45 Prozentpunkte in
Deutschland, 1,77 Prozentpunkte in der
Schweiz sowie um 2,34 Prozentpunkte in Oster-
reich gestiegen. “Industrieunternehmen ziehen
seit jeher die Aufmerksamkeit von Cyberkrimi-
nellen und politisch motivierten Bedrohungsak-
teuren auf sich. Dabei sind Industrieunterneh-
men in der DACH-Region unterschiedlich stark
betroffen”, kommentiert Christian Milde, General
Manager Central Europe bei Kaspersky. “Im ver-
gangenen halben Jahr haben wir weltweit u.a.
einen Anstieg von Cyberspionage und dem
Diebstahl von Zugangsdaten identifiziert. Indus-
trielle Systeme und kritische Infrastrukturen
haben andere Anforderungen und Beddirfnisse
als andere Unternehmen und bendtigen daher
auch besondere SchutzmaBnahmen. Industrie-
unternehmen sollten in umfassende Cybersi-
cherheitslosungen investieren und regelmalig
alle Mitarbeiter schulen, um sich vor allen Arten
von Cyberbedrohungen zu schitzen.”
mst/Kaspersky Labs GmbH B
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Viel Komplexitat, wenig Sicherheit

PWC-Studie unter 3.600 Fiihrungskrdfien

Vier von fiinf IT-Fiihrungskréften in Deutschland sehen die Komplexitét in ihren Unternehmen laut einer PWC-Studie auf einem zu hohen
Level. Dies fiihre wiederum zu Risiken fiir die Bereiche Cybersicherheit und Datenschutz, so die Befragten.
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ehr als 80 Prozent der IT-FUhrungs-
M krafte in Deutschland halten die

Technologie, Daten und Betriebsum-
gebungen in ihren Unternehmen fir unnétig
komplex — und schatzen, dass die Betriebe
daher nicht optimal gegen Cyberangriffe ge-
schutzt sind. Das geht aus einer Studie der
Wirtschaftsprifungs- und Beratungsgesell-
schaft PwC hervor, fir die mehr als 3.600 Fuh-
rungskrafte aus Wirtschaft und Technologie
befragt wurden. Vor allem die Regulierung von
Investitionen in Technologien, aber auch
Cloud-Umgebungen halten 85 bzw. 77 Prozent
der Befragten aus Deutschland fir zu kom-
plex. Die meisten beflirchten durch die hohe
Komplexitat fehlende Resilienz, finanzielle Ver-
luste und mangelnde Innovationsfahigkeit, so
die Studienergebnisse. Innerhalb des eigenen
Unternehmens konnten allerdings 72 Prozent
ihre Geschéaftsumgebung in den letzten zwei
Jahren vereinfachen, indem sie Technologien
komplett oder teilweise rationalisiert haben.

Komplexe Beziehungen zu Zulieferern

Auch die Beziehungen zu Zulieferern schatzen
die Befragten als zu komplex ein: 32 Prozenzt
der Flihrungskrafte in Deutschland verstehen
die IT- und Software-Risiken in ihrer Lieferkette

B Technologie

B Daten

vers AG
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wenig oder gar nicht. Auch die Verhéltnisse zu
Sub-Dienstleistern sind fiir 30 Prozent der Be-
fragten undurchsichtig, ebenso wie zu Anbie-
tern von Cloud-Lésungen (29 Prozent), 1oT
oder anderer Technologien (28 Prozent). 38
Prozent der Befragten gaben an, dass sie in
den letzten zwolf Monaten Audits bei Zuliefe-
rern durchgefiihrt haben, um die Sicherheits-
lage und Compliance einzuschatzen.

Cyberkriminalitit nimmt zu

Rund drei von funf Befragten in Deutschland
(57 Prozent) gehen davon aus, dass Cyberkri-
minalitat im kommenden Jahr im Vergleich zu
2021 zunehmen wird, so die Studie — vor
allem in den Bereichen Mobile (56 Prozent),
loT (59 Prozent) und Cloud (58 Prozent). 59
Prozent erwarten einen Anstieg von Ransom-
ware-Angriffen, fast genauso viele gehen von
zunehmender Malware durch Software-Up-
dates (58 Prozent) und mehr Angriffen auf
Cloud-Services (57 Prozent) aus. Die Praven-
tion solcher Angriffe erfolgt dabei nicht immer
geordnet; Entscheidungen uber Investitionen
oder das Management von Cyberrisiken basie-
ren etwa erstaunlich selten auf einer soliden
Datenbasis: Nur etwa ein Drittel der Unterneh-
men verfigt laut Studie Uber ein vollstandiges

Data-Governance-Programm. Zudem betrach-
ten in Deutschland weniger Befragte (21 Pro-
zent) eine Threat Intelligence in Echtzeit als
wesentlich fir ihr Cyber-Security-Betriebsmo-
dell als weltweit (30 Prozent). Nur fiir 21 Pro-
zent (global: 26 Prozent) stellt die Quantifizie-
rung von Cyberrisiken einen integralen Be-
standteil ihres Betriebsmodells dar.

CEOs engagieren sich

Laut den befragten Fihrungskraften aus
Deutschland engagieren sich ihre CEOs vor
allem bei der Berichterstattung zu Cybervorfal-
len fir Aufsichtsbehorden. Auch nach Cyber-
angriffen auf die eigene Organisation oder
Branche werden CEOs selbst aktiv. Die Unter-
nehmen, deren CEOs sich engagieren und den
Bereich Cybersicherheit fir wachstums- und
vertrauensrelevant halten, haben laut Studie in
den letzten zwei Jahren signifikant haufiger
Fortschritte bei der Digitalisierung gemacht.
mst/PricewaterhouseCoopers GmbH M

Geschickt geklickt!

Plattformoko-
nomie meint di-
gitale  Markt-
plitze und neu-
artige Beschaf-
fungswege. Und
was im B2C
ldngst Alltag ist,
setzt sich zu-
nehmend auch
im Maschinenbau durch. So prisentiert
das Unternehmen Weiss sein Portfolio
jetzt auf dem B2B-Portal Go2automation.
Komponentenhersteller, Systemintegra-
toren und Maschinenbauer sollen von
dieser digitalen Kundenanbahnung profi-
tieren, die Wege verkiirzen und Kunden-
bediirfnisse schneller offenlegen. Die
Artikelserie What's Next? stellt tiber die
kommenden Monate die digitale Trans-
formation in den Fokus. Hier geht es zu
den bereits erschienenen Beitragen.

Bild: Weiss GmbH
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Der Weg zu Digitalisierung
fuhrt uber den CIO

[T-Verantwortliche sind verstdarkt Treiber der geschdfilichen Transformation

\

+

Laut einer Studie von Logicalis fungieren IT-Verantwortliche, im Gegensatz zu vorherigen Erhebungen, heute oftmals als Innova-
tionstreiber in ihren Unternehmen. Dabei geben zwar fast alle Befragten an, dass sich die Digitalisierung pandemiebedingt verstarkt
habe, weniger als die Halfte jedoch Daten zur Prozessverbesserung nutzt.

I —

eht es um die digitale Transformation
G im Unternehmen riicken laut einer Lo-

gicalis-Studie riicken dabei IT-Verant-
wortliche verscharft als Innovationstreiber in
den Mittelpunkt der geschéftlichen Transfor-
mation — mit Fokus auf die Bereiche Service-
Innovationen, effektive Datennutzung und
Cyber-Risiken. Der IT-Spezialist Logicalis be-
fragte mehr als 1000 CIOs in Europa, Nord-
und Stidamerika, Asien und Australien zu ihren
aktuellen Aufgaben und Herausforderungen.

Mehr Zeit fir Innovation

Wahrend die Mehrheit der Befragten in den
vergangenen Jahren noch angab, nicht geni-
gend Zeit fur Innovation und strategische Pla-
nung aufwenden zu konnen, hat sich ihre Rolle
in den letzten zwdlf Monaten — auch pande-
miegetrieben — gewandelt. Laut aktueller Stu-
die verwenden sie jetzt deutlich mehr Zeit auf
Innovationen (79 Prozent), strategische Pla-
nung (77 Prozent) und Produktivitat (62 Pro-
zent). Vier von fiinf CIOs glauben (81 Prozent),
dass sie sich in den nachsten Jahren verstarkt

|
f

mit der Neudefinition der (digitalen) Customer
Experience beschaftigen werden.

Daten nutzen

Obwohl 98 Prozent der angeben, dass die Pan-
demie die Digitalisierungsplane ihres Unterneh-
mens beschleunigt hat, fihlen sich 75 Prozent
der Befragten nicht in der Lage, ihre Daten ef-
fektiv im Sinne einer ztgigen digitalen Transfor-
mation einzusetzen. So zeigen die Umfrageer-
gebnisse, dass weniger als die Hélfte der Be-
fragten (48 Prozent) Daten nutzt, um die Ge-
schwindigkeit und Agilitat ihrer Ablaufe zu er-
hohen; nur ein Viertel bedient sich Daten, um
die allgemeine Geschéftsstrategie voranzutrei-
ben. 79 Prozent der Studienteilnehmer denkt
deshalb, dass ihr Unternehmen auf Grund des
geringen Tempos bei Prozessveranderungen
hinter der Konkurrenz zurickfallt.

Kaum Innovationskultur

Zwar geben Dreiviertel der ClOs an, dass sie ihre
Innovationsbemiihungen verstarkt haben, je-

doch sehen nur 27 Prozent Innovation als Teil
ihrer Unternehmenskultur. So ist Innovation
meist nur auf bestimmte Bereiche und Abteilun-
gen beschrankt (sagen 21 Prozent) oder besteht
aus grol’ angelegten und von speziellen Teams
durchgefiihrten Projekten (so 34 Prozent).

Kein ganzheitlicher Security-Ansatz

Auch was die Minimierung von Cyber-Risiken
angeht, zeigt die Studie Handlungsbedarf. 94
Prozent der ClOs erwarten in den ndchsten
zwolf  Monaten  ernsthafte  Sicherheits-
bedrohungen (sortiert nach Risikolevel: Daten-
schutzverletzungen 47 Prozent, Malware/Ran-
somware 39 Prozent, mangelndes Bewusstsein
der Mitarbeiter 30 Prozent); aber nur 27 Prozent
legen Business Continuity und Resilienz als Top-
Drei-Prioritat in den nachsten zwdlf Monaten
fest; auch Risikominderung spielt als Leistungs-
malfstab eine untergeordnete Rolle. Mehr als
die Halfte der Unternehmen (55 Prozent) ver-
folgt keine Strategie zur Wiederherstellung des
Geschaftsbetriebs nach einem Cyberangriff.
mst/Logicalis

Bild: ©contrastwerkstatt/stock.adobe.com
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Mehr Nachhaltigkeit
im Maschinenbau

Inform prdsentiert sechs Stellschrauben

Der deutsche Maschinenbau ist hochinnovativ und seine Produkte sind weltweit gefragt.
Doch die internen Ablaufe plant die Branche haufig noch analog und wenig vorausschau-
end, sodass Einkauf, Materialwirtschaft, Logistik und Produktion sowohl im 6kologischen
als auch im wirtschaftlichen Verstandnis oft nicht nachhaltig arbeiten. Der Aachener
Optimierungsspezialist Inform nennt sechs Ansatze fiir Verbesserungen.

~ine nachhaltige Produktion verursacht in
=== der Regel keine hohen Mehrkosten, son-
e dern flihrt sogar zu Kostensenkungen.
Das ist vielen Unternehmen bekannt, dennoch
setzen sie konkrete Malinahmen fiir nachhal-
tigere Prozesse oft nur zuriickhaltend um.
Einer Umfrage der Wertekommission zufolge
sieht sich nur jeder zweite Manager fur das
UN-Ziel ‘Nachhaltige Konsum- und Produkti-
onsweisen’ mitverantwortlich etwa die Halfte
der produzierenden Betriebe bemiht sich laut
einer Capgemini-Studie um einen Beitrag zur
Erreichung der Pariser Klimaziele. Inform
erklart, wo Maschinenbauer ansetzen sollten,
um ihre Ablaufe mithilfe digitaler Losungen
effizienter, kostenglinstiger und nachhaltiger
zu gestalten:

- Eillieferungen vermeiden: Viele Maschinen-
bauer haben keinen genauen Uberblick tiber
ihre Lagerbestande und planen ihre Produk-
tion oft mit Excel-Listen. Daher konnen regel-
maRig wichtige Teile fehlen und missen kurz-
fristig beschafft werden. Das ist sowohl teuer
als auch umweltschadlich, da die zuséatzlichen
Lieferungen den CO2-FuBabdruck erhéhen.
Lagerbestande optimieren: Zwar bieten
grolle Lagerbestande Sicherheit, weitlaufige
Lagerhallen erhohen allerdings den Energie-
verbrauch. Zudem konnte die Flache ander-
weitig genutzt werden und beispielsweise res-
sourcenintensive Anbauten bei einer Produk-
tionserweiterung tberflissig machen.

* Verschwendung reduzieren: Mangels ge-

Bild: ©Gettylmages — Ivan Bj

nauer Kenntnis von Lagerbestanden und
wenig vorausschauender Planung produzie-
ren Maschinenbauer oftmals Teile, die sie gar
nicht bendtigen und entsorgen mussen. Da-
durch werden Rohstoffe und Energie sowie
zusatzlich CO2 emittiert.
Produktionsanlagen auslasten: Unzurei-
chende Planung oder fehlende Teile flihren oft
zu Leerlauf in der Produktion — Anlagen laufen
umsonst und Ressourcen bleiben ungenutzt.
Bestellungen zusammenfassen: Viele Einzel-
bestellungen verursachen unnotigen Verpa-
ckungsmuill. Fassen Maschinenbauer Bestel-
lungen zusammen und ordern groRere Los-
groRen, verringert das den Verbrauch von Ver-
packungsmaterial und den CO2-Ausstol.

- Auftragslisten digitalisieren: Bei einer analo-
gen oder Excel-basierten Produktionsplanung
erhalten Produktionsmitarbeiter zu Schichtbe-
ginn Papierlisten mit Arbeitsauftragen. Das ist
ineffizient und verschwendet Papier.

Bei der Umsetzung dieser MalRnahmen kdnnen
digitale Planungstools helfen. ,Eine digitale und
vorausschauende Planung flihrt ganz automa-
tisch zu mehr Nachhaltigkeit”, sagt Markus
Gunther, Leiter Vertrieb im Geschaftsbereich
Produktion von Inform. ,Sind alle Bestell-, Lager-,
Logistik- und Produktionsprozesse aufeinander
abgestimmt, bauen Maschinenbauer keine
Uberkapazitaten auf, missen nicht kurzfristig
Teile nachbestellen und reduzieren ganz allge-
mein ihren Energie- und Ressourcenverbrauch.”

mst/Inform GmbH I

Materialise eroffnet Metall-
Kompetenzzentrum fiir 3D-

Druck

Materialise hat sein Metall-Kompetenzzen-
trum fiir 3D-Druck in Bremen offiziell er-
offnet. Zwar ist das Gebédude bereits seit
April in Betrieb, fir Kunden und Partner
des Unternehmens ist es jedoch erst jetzt
zuginglich. Der Neubau, der rund 7,5Mio.€
kostete und iiber 120 Mitarbeitern Platz
bietet, ist weltweit das einzige metallspezi-
fische Kompetenzzentrum von Materialise.
Im neuen Gebiude sollen sowohl For-
schung und Software-Entwicklung als auch
Fertigung und Beratung kombiniert werden.
Bis zu 30 industrielle Metall-3D-Drucker
sowie zugehorige Anlagen und Gerite kon-
nen kiinftig in den Produktionshallen instal-
liert werden. Materialise betreibt in Bremen
bereits seit 2011 einen Standort zur Ent-
wicklung von Software fiir den Metall-3D-
Druck sowie fiir deren Vertrieb. Im April
2016 kam ein Fertigungsbereich fiir den in-
dustriellen Metall-3D-Druck hinzu. Der
Neubau vereinigt und vergrofiert diese bei-
den Standorte.

Materialise GmbH

Unternehmensvorstande

auch 2022 risikofreudiger

Laut einer aktuellen Umfrage des Research-
und Beratungsunternehmens Gartner wer-
den 57 Prozent der Unternehmensvor-
stinde auch 2022 risikofreudiger sein oder
erwarten dies. Dabei nennen sie wirtschaft-
liche Unsicherheit (38 Prozent), disruptive
Geschiftsmodelle von Wettbewerbern (35
Prozent) und Kosteninflation aufgrund von
Lieferengpissen (28 Prozent) als die grof3-
ten Risiken fiir die Geschiftsentwick-
lung. ,Wihrend der Pandemie erkannten
die Unternehmensvorstinde, dass sie sich
in einem risikoreichen Umfeld zurecht fin-
den miissen, zumal Stillstand keine Option
war", erklart Parta Iyengar, Distinguished
Research Vice President bei Gartner. ,Dies
filhrte dazu, eine ,Try Fast, Fail Fast'-Stra-
tegie zu verfolgen. Auch im Jahr 2022 wer-
den Unternehmensvorstinde weiterhin Ri-
siken eingehen, beispielsweise Entschei-
dungen iiber Technologie-Investitionen
ohne dass alle Informationen dazu vollstian-
dig bekannt sind, oder finanzielle Investitio-
nen ohne Vorabinformationen tiber eine ga-
rantierte Rendite.” Gartner Inc.
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Geplant in der virtuellen Realitat

Dezentrale Kollaboration im Anlagenbau

Auch Konstrukteure mussten in der Pandemie ihre Ablaufe auf Remote umstellen. Doch bei der Anlagenplanung stehen ihnen mehr
Moglichkeiten zur Verfiigung, als nur im Video-Anruf miteinander zu sprechen. Mit der Software Rooms konnen sie in einem virtuellen
Abbild eines CAD-Modells umherlaufen, um Fehler auszuspiiren und Anderungen anzustoBen. Mit diesem Ansatz konnte die SMS Group
in einem Projekt 80.000€ sparen.

it der Coronakrise und den daraus
M resultierenden veranderten Arbeits-

bedingungen waren Unternehmen
gezwungen, Ablaufe in der Produktentwicklung
und weiteren Bereichen zu adaptieren. Ab-
standsregelungen und Hygiene-Konzepte
machten die Einflihrung neuer Tools beinahe
unumganglich und eine neue Art der Zusam-
menarbeit entstand. Auch im zweiten Jahr der
Pandemie arbeiten viele von Zuhause aus. In
dieser ungewohnten Situation haben sich Vi-
deokonferenzen als probates Mittel erwiesen.
Netzbetreiber berichten deutschlandweit von
deutlichen Steigerungen der Datenmengen - in
Deutschland ein Plus zwischen 20 und 40 Pro-
zent mehr. Diese Entwicklungen bringen aber
nicht nur Nachteile mit sich. Rheinmetall
konnte laut Wirtschaftswoche 80 Prozent der
Kosten fir Dienstreisen in nur vier Monaten
sparen. Gleichzeitig stieg die Zahl der virtuel-
len Konferenzen um das Sechsfache. Der Ver-
zicht auf Dienstreisen wirkt sich zudem positiv
auf die Okobilanz der Unternehmen aus.

Entwickler im Anlagenbau

Auch Entwickler und Konstrukteure im An-
lagenbau schalten sich aus dem Homeoffice

zusammen, was ein direktes Eingreifen er-
schwert. Zumal eine Sitzung am Laptop im
Normalfall nicht den Rundgang auf der Anlage
ersetzen kann, um Probleme rechtzeitig erken-
nen und I8sen zu konnen. Spezialisierte An-
wendungen konnen dazu beitragen, dieses
Handicap auszugleichen. Die Virtual Reality
(VR)-Entwickler WeAre ermdoglichen mit ihrer
Rooms beispielsweise, in einem gemeinsamen
Raum an einem 3D-CAD-Modell einer Anlage
zu arbeiten, um es zu untersuchen und zu
besprechen. WeAre bezeichnet das als VR One
Space-L6sung.

Planung der virtuellen Anlage

Der Maschinenbauer SMS Group hat mit die-
ser Methode ein Groprojekt in Russland fer-
tiggestellt. Dort wurden zwei Gasometer er-
richtet, die zur Weiterverwertung von Gasen
aus der Stahlherstellung bendtigt werden. In
allen Projektabschnitten von Vertrieb bis Mon-
tage wurden die Absprachen mithilfe der
Rooms-Software getroffen. Dazu schalteten
sich die Ingenieure in der virtuellen Realitat zu-
sammen und konnten etwaige Konstruktions-
fehler am Objekt in Echtzeit erkennen und be-
sprechen. So wurde im Projekt unter anderem

in einer Begehung eine Kollision im Vorhaben
entdeckt. Bis zu funf Personen trafen sich
gleichzeitig auf der virtuellen Anlage, um dort
Planung und Fortschritt zu besprechen. Im Ge-
gensatz zu Videokonferenzen bleibt in der vir-
tuellen Realitat der Themenbezug, also das ei-
gentliche Projekt, immer der Mittelpunkt der
Diskussion. Durch die Nutzung von CAD-Daten
konnen zudem Konstruktionsfehler schneller
erkannt werden als bei der Planung auf Papier.
Die Zusammenarbeit zwischen Maschinen-
bauer und Softwarelieferant sorgte bereits im
laufenden Projekt fir Verbesserungen. Fiir die
SMS Group belaufen sich die Einsparungen al-
lein bei diesem Projekt durch den Einsatz der
VR-Losung auf 80.000 Euro. Die Anschaf-
fungskosten fir VR-Brillen und Software ren-
tierten sich somit schnell. Kiinftig plant die
SMS Group, alle Projekte mittels Virtual-Rea-
lity-Technik Uberwachen zu lassen. Gerade die
Maoglichkeit, technische Entscheidungen live
Uberprifen zu konnen, ohne sofort Kosten
auszuldsen, hat sich als Erfolgsfaktor im Anla-
genbau erwiesen. [ |

Autoren: Max Noelle und Nico Nowarra
Candystorm PR
WWW.Weare-rooms.com

Bild: WeAre GmbH
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Digitaler Zwilling senkt Stresspege

Verbesserte Arbeitsbedingungen durch integrierte virtuelle Inbetriecbnahme

Mit einer virtuellen Inbetriebnahme lassen sich nicht nur Effizienzsteigerungen und kiir-
zere Projektzeiten erreichen. Durch die Vorverlagerung von Aufgaben aus der Ausfiih-
rungs- in die Engineering-Phase kann sich auch die Arbeitssituation wahrend der Instal-
lation und dem Hochfahren einer Anlage deutlich entspannen. Die Techniker haben mehr
Zeit fiir den Anlagentest und Anpassungen, ohne den Ubergabetermin zu gefihrden.

anz gleich ob man eine Papierma-
G schine aufbaut, Bergbautechnik instal-

liert oder ein Kraftwerk errichtet, am
Ende eines Anlagenbauprojekts geht es zu-
meist sehr hektisch zu. Die Inbetriebnehmer
stehen unter immensem Druck, was akut oder
langfristig zu gesundheitlichen Problemen fih-
ren kann. Zudem machen gestresste Mitarbei-
ter mehr Fehler oder verlieren gar die Lust an
ihrer Arbeit. Konnen sie jedoch einen Teil ihrer
Arbeitsaufgaben vorziehen, indem sie das zu
liefernde Produktionssystem virtuell in Betrieb
nehmen und testen, entspannt das die Situa-
tion spéter auf der Baustelle erheblich. Zudem
haben die Verantwortlichen so die Moglichkeit,
die (virtuelle) Anlage viel umfanglicher und in-
tensiver auf Herz und Nieren zu priifen - mit
den entsprechenden positiven Effekten fiir die
Qualitat. Dazu kommt, dass die Mitarbeiter in
der friihen Projektphase noch nicht vor Ort
sein mussen, sondern im Biiro oder Homeof-
fice arbeiten kdnnen. Die Larmbelastung ist
dort in der Regel sehr viel geringer als auf der

Baustelle. Sie kdnnen sich auf ihre Aufgaben
konzentrieren ohne durch Rickfragen abge-
lenkt zu werden.

Per Teamarbeit zur
Anlagenkonfiguration

Aufgrund des zeitigeren Informationsaus-
tauschs zwischen den verschiedenen Diszipli-
nen - Mechanik, Elektrik und Software - lauft
die Abstimmung strukturierter ab, Passunge-
nauigkeiten oder Missverstandnisse werden
schneller erkannt und behoben. Doch auch fir
die Zusammenarbeit mit dem Kunden ist ein
Simulationsmodell ein sehr effektives Kommu-
nikationsmittel: Anlagenbauer und der spatere
Betreiber kdnnen iterativ ihre Ideen und Vor-
schlage am Modell testen und sich gegensei-
tig inspirieren. Es findet en passant ein Wis-
sensaustausch statt.

Durch die virtuelle Inbetriebnahme (VIBN) fin-
det die Sicherheitsbetrachtung zu einem sehr

friihen Zeitpunkt statt und man kann bei Be-
darf gegensteuern, z.B. bevor in der Kon-
struktion weiterer, letztendlich vergeblicher
Aufwand anféllt bzw. nachgearbeitet werden
muss oder falsche Bauteile bestellt werden.
Als Faustregel gilt: Die Fehlerkosten wachsen
in jeder weiteren Projektphase auf das Zehn-
fache an. Im Umkehrschluss lassen sich
diese Kosten also deutlich reduzieren, je zei-
tiger ein Fehler behoben wird. Die eigene Fer-
tigung wird damit hinsichtlich der Kosten
aber auch der Durchlaufzeit effizienter, der
Kunde profitiert von einer gesteigerten Pro-
zessqualitat.

Mehr als ein Bestandteil des Produkt-
lebenszyklus

Auch auBerhalb des eigentlichen Baus einer
Anlage - von der Konzeption bis hin zum Go-
live - bringt eine VIBN verschiedene Vorteile
mit sich.

+ Fdr den Vertrieb: Der Sales-Ingenieur muss
nicht auf Zeichnungen, Fotos und Videos
einer bestehenden Anlage zurlckgreifen, die
sehr wahrscheinlich nicht dem entspricht,
was der aktuelle Kunde mochte. Stattdessen
zeigt er ihm ein bewegtes, bereits individuell
angepasstes 3D-Modell und kann sogar ver-
schiedene Auslegungen oder Designs mit ihm
durchspielen.

+Im Service sowie in Forschung und Entwick-
lung: Auch bei Bestandsanlagen dient die
VIBN dazu, alternative Szenarien hinsichtlich
ihrer Machbarkeit, Kosteneffekte und Prozess-
optimierung zu testen. Bei Neuentwicklungen
verkurzt sich die Time-to-Market erheblich.

+In der Aus- und Weiterbildung: Neue Mitar-
beiter profitieren von den VIBN-Daten,
indem sie praxisnah eingearbeitet werden -
an digitalen Anlagen, deren Pendants real
existieren. Ebenso lasst sich der digitale
Zwilling zur Schulung des Bedienpersonals
und in der Ausbildung von Lehrlingen und
Studenten einsetzen.

Mitwachsende Online-
Komponentenbibliothek

Im Maschinen- und Anlagenbau kommen
viele Standardkomponenten zum Einsatz,
etwa bei den Antrieben oder der Fordertech-
nik. Selbst Sonderanlagen lassen sich in der
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Regel zu 80 bis 90 Prozent aus verfligbaren
Modulen aufbauen. Liegt der digitale Zwilling
einmal vor, ldsst er sich immer wieder von
neuem benutzen. Die spateren Anwender
haben zudem die Sicherheit, dass es sich
dabei um praxiserprobte Einheiten handelt -
im Anlagenbau mit seinen hohen Sicherheits-
standards und anspruchsvollen Budgetvorga-
ben ein nicht zu unterschatzender Vorteil.
Noch groRer ist das Einsparpotenzial im Hin-
blick auf sowohl den zeitlichen als auch fi-
nanziellen Aufwand, wenn sich mehrere An-
lagenbauer und Bauteil-Lieferanten ihre vir-
tuellen Komponenten teilen. Das gelingt etwa
Uber die plattformbasierte, modulare Online-
Komponentenbibliothek TwinStore, die sich
stetig erweitern lasst. Sie wachst mit jedem
neuen digitalen Zwilling und stellt fertige Teil-
modelle zur direkten Integration in verschie-
denste Einsatzszenarien zur Verfligung.
Damit reduzieren sich die Modellierungszei-
ten. Zudem erhoht sich die Aussagekraft der
virtuellen Inbetriebnahme, da die Modelle
existierender Komponenten und Anlagen die
Realitat abbilden. Als Online-Plattform ist ein
orts- und zeitunabhangiger Zugriff gegeben.
Den Anlagenbauern bieten sich zugleich
neue Erldsquellen - durch die Bereitstellung
der digitalen Zwillinge oder von Simulations-

modellen und Dienstleistungen wie voraus-
schauender Wartung.

Simulation als Teil der Wertschopfung

Fur die VIBN fallen einmalig finanzielle Auf-
wande fir die entsprechende Hard- und Soft-
wareausriistung an. Dazu kommen projekt-
bezogene Ausgaben. Etwa die Kosten fir ei-
genes Personal oder Dienstleister, die die Si-
mulationsmodelle erstellen und die einzelnen
Tests der VIBN konfigurieren. Bei den Auf-
wanden flr das Durchfiihren selbst handelt
es sich jedoch nicht um zusatzliche Kosten,
konnen sie doch spatere Aufwande bei der
realen Inbetriebnahme kompensieren. Idea-
lerweise haben sich die VIBN-spezifischen
Kosten bereits nach dem Anfahren der ers-
ten Anlage amortisiert. Auflergewohnliche Ef-
fizienzgewinne lassen sich durch die Wieder-
verwendung der digitalen Bauteile und der
ebenfalls modular aufgebauten Simulations-
modelle erzielen. Die virtuelle Steuerung
sollte jedoch nicht Bestandteil der Simula-
tion, sondern via Schnittstelle verbunden
sein. Entscheidend ist die Durchgéangigkeit
der eingesetzten Simulationsmethoden - von
Model-in-the-Loop Uber Software-in-the-Loop
bis hin zu Hardware-in-the-Loop. Es ist etwa

haufig der Fall, dass die Konstrukteure zu
Projektbeginn noch nicht einschatzen kon-
nen, welche Antriebstechnik sich am besten
eignet. Deshalb arbeiten sie zunachst mit di-
versen Simulationsmodellen, die sie spater
durch den digitalen Zwilling ersetzen. [ ]

Leitfaden zum Download

Um den deutschen Maschinen- und Anlagenbau
bei der Digitalisierung und insbesondere hinsicht-
lich einer VIBN zu untersttitzen, hat der Verband
Deutscher Maschinen- und Anlagenbau e. V.
(VDMA) gemeinsam mit Partnern den Leitfaden
“Virtuelle Inbetriebnahme - Leitfaden zur wirt-
schaftlichen Einflihrung” erstellt. Er ist hier zum
Download verfligbar:

https://www.isg-stuttgart.de/news/news/
vdma-leitfaden-virtuelle-inbetriebnahme-leitfaden-
zur-wirtschaftlichen-einfuehrung-ab-sofort-
verfuegbar.html

Autor:  Dr. Christian Daniel,
Business Manager Simulation Technology,
ISG Industrielle Steuerungstechnik GmbH
www.isg-stuttgart.de
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AuRere Einfliisse miteinbeziehen

Geodaten in der Produktion

Geht es darum, die Produktion anhand von Daten effizienter zu gestalten, denken viele sofort an Maschinendaten - beispielsweise

wenn es um vorausschauende Wartung geht. Doch dies sind nicht die einzigen Daten, die Verbesserungspotenzial versprechen. Auch

Geodaten gehoren dazu.
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ata Scientists gehdren zu den wich-

tigsten SchlUsselfiguren unserer Zeit.

Ohne ihre Fahigkeit, selbst grofite Da-
tenmengen zu analysieren und smarte Ent-
scheidungen daraus abzuleiten, ware unsere
Wirtschaft nicht dort, wo sie heute steht. Es
gibt jedoch eine Dimension von Daten, die von
vielen Data Scientists noch immer Ubersehen
wird — und das ist die der Geoinformationen.
Gerade fir produzierende Unternehmen spielen
diese jedoch eine essenzielle Rolle, denn ohne
sie ist es kaum maoglich, potenzielle Risiken
ebenso wie Innovationen und nachhaltigere Al-

ternativen bereits friihzeitig zu erkennen.

Der fehlende Geofaktor

Die Bandbreite von Geodaten ist grof3 und
reicht von einfachen Adressinformationen bis
hin zu Satelliten- und Wetterdaten. Werden sie
nicht oder nur kaum bertcksichtigt, lasst sich

kaum ein dauerhafter Rundumblick gewinnen.
Stattdessen wirde es immer tote Winkel
geben - und das gilt auch fir die Produktion.
Trotzdem sind viele Data Scientists noch
immer damit beschaftigt, sich allein auf die
verwendeten Materialien oder Prozessablaufe
zu fokussieren — geobasierte Risiken bleiben
in vielen Fallen unentdeckt.

Das Okosystem im Blick behalten

Neben internen Prozessablaufen ist es wichtig,
die gesamte Unternehmensumwelt im Auge
zu behalten. Ein Beispiel dafiir ist die Vulnera-
bilitat der Lieferketten. Kommt es zu Storun-
gen, werden Vorprodukte nicht rechtzeitig ge-
liefert und die Bander stehen im schlimmsten
Fall still. Aber auch unvorhersehbare punk-
tuelle Ereignisse wie z.B. die Blockade des
Suezkanals im Marz konnen Kettenreaktionen

aulosen. Doch wie konnen sich Unternehmen

besser auf unvorhersehbare Ereignisse vorbe-
reiten und Ausfalle minimieren? Daten stehen
ihnen zwar haufig in ausreichender Menge zu
Verfligung, doch die richtigen Schlisse daraus
zu generieren und sie in den Kontext der Unter-
nehmensziele zu stellen, ist die Aufgabe der
Data Scientists. Sie kdnnen dabei helfen, Fra-
gen zu beantworten wie: Was passiert, wenn
Zulieferer A ausfallt, und welche Alternativen
sind die wirtschaftlichsten? Welche Auswir-
kung hat die Storung der Transportroute B auf
welchen Betrieb? Ist Prozess C wirklich noch
der beste, auch wenn sich die Rahmenbedin-
gungen gedndert haben? Durch Geodaten und
deren Analyse und Visualisierung, gewinnen
Business-Systeme eine neue Dimension dazu,
durch die Abhangigkeiten und Wechselwirkun-
gen schneller zu erfassen sind und Alternativen
aufgezeigt werden, um so die bestmdgliche
Entscheidung zu treffen. Das gilt sowohl fir die
Optimierung, die Pravention als auch fiir den
Fall einer Storung.

Location Intelligence in der Praxis

Auch auf dem Produktionsgelédnde selbst
konnen Geodaten von Relevanz sein. Vor
allem die Infrastruktur — Leitungsnetzen fir
Strom, Wasser und andere Stoffe — stellt eine
nie versiegende Datenquelle dar. Weil sich die
Anspruche vor Ort jedoch standig andern,
neue Gebaude und Produktionsanlagen hin-
zukommen oder altere ersetzt werden, befin-
det sich der gesamte Standort in einem dau-
erhaften Wandel. Erweiterungs- und Umbau-
maflnahmen gehoren zur Tagesordnung. Al-
lerdings lassen sich Leitungen, Baustellen
und unterschiedliche Flachennutzungen teil-
weise nur schwer miteinander vereinbaren.
Dabei den Uberblick zu behalten ist das A und
0O, denn nur so kdnnen z.B. Schadstoffbelas-
tungen durch Altlasten einkalkuliert werden.
Dabei kommt kommt Location Intelligence
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ins Spiel: Ohne das Gelande mit all seinen teil-
weise sehr kleinteiligen Elementen zu kennen,
ist es flir ein produzierendes Unternehmen
aulerst schwer, alle Ebenen und deren Wech-
selbeziehungen im Auge zu behalten gleich-
zeitig alle rechtlichen und sicherheitsrelevan-
ten Bestimmungen einzuhalten.

Dynamische Karten

Dynamische Karten, die diese verschiedenen
Ebenen Ubersichtlich visualisieren, stellen fir
Data Scientists ein nutzliches Hilfsmittel dar.
Sie helfen ihnen dabei, auf einen Blick zu er-
kennen, welche Faktoren bei einem Neu- oder
Umbau zu beachten sind, behalten unterir-
disch verlaufende Leitungen im Blick und kon-
nen auch weitere wichtige Faktoren wie z.B.
das Gewicht einer Maschine, die Bodenbe-
schaffenheit oder den Sonneneinfall berlck-
sichtigen. Ein Geldande, auf dem Location Intel-
ligence bereits zum Einsatz kommt, ist der
Rotterdamer Hafen. Rund eine halbe Milliarde
Tonnen an Gutern wird dort pro Jahr abgefer-
tigt. Im Zuge der digitalen Transformation wur-
den auf dem Hafengeldnde tberall dort Senso-
ren installiert, wo die Effizienz und Sicherheit
beeintrachtigt werden kdnnten. Die so gene-
rierten Daten werden von einem Geoinforma-

tionssystem (GIS) empfangen, verarbeitet und
in Echtzeit analysiert, wodurch Data Scientists
einzelne Datensets mit anderen kombinieren
und so Muster erkennen konnen. Dank GIS
wird ihnen eine 4D-Perspektive des Hafenge-
landes geboten. Mit dieser technologischen
Grundlage ist es dem Rotterdamer Hafen
maoglich, an der ndchsten grolen Innovation
zu arbeiten — dem autonom fahrende Schiff.
Bis 2030 soll dies bereits Standard sein.

Unterstiitzung fiir Transportsysteme

In anderen Industriebetrieben ist man heute
schon weiter, wenn es um automatisierte
Transportsysteme und Roboter in Werkshallen
geht. Zusammen mit der Firma Gestalt Robo-
tics aus Berlin entwickelt Esri beispielsweise
Konzepte, um die Kl-gestutzte Wahrnehmung
von Robotern mit 2D/3D-Karteninformationen
besser zu verzahnen. Wahrend kinstliche In-
telligenz den autonomen Roboter lernfahig
und intelligent macht, bildet Location Intelli-
gence das technologische Fundament fir die
Orientierung im Raum. Die von intelligenten
Kameras erzeugten Daten werden in Echtzeit
aus der realen Welt an das System zurtckge-
fihrt — ein weiterer Baustein des digitalen
Zwillings von Industriegeldnden.

Externe Quellen bertickstichtigen

Location Intelligence bietet die Mdglichkeit,
komplexe Systeme transparent und Abhangig-
keiten und Wechselwirkungen auf Basis von
Geodaten sichtbar zu machen. Schwachstel-
len kdnnen so frihzeitig identifiziert, Risiken
besser abgeschatzt und Alternativen berech-
net werden, um auch im Storungsfalls schnell
und datenbasiert handlungsfahig zu sein. In
komplexen Systemen und Prozessen konnen
schon kleinere Storungen gro3e Auswirkungen
haben. Daten aus Sensoren und Businesssys-
temen bilden deshalb die Grundlage fir das
datengestutzten Monitoren und Managen von
Unternehmen und ihren Assets. Dabei spielen
aber nicht nur die eigenen Geschéaftsdaten
eine Rolle. Immer wichtiger wird es, auch ex-
terne Datenquellen zu bertcksichtigen und zu
verarbeiten, deren Bandbreite von Satellitenbil-
dern und Wetterfeeds tber Echtzeit-Verkehrs-
daten bis hin Daten von Zulieferern reicht. M

Autor:  Thomas Kijftenbelt,
Director Sales,
Esri DE-CH
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Neue Arbei

skultur

braucht Kompetenzen

Wie sich mit New Work die Unternehmenskultur andert

In der Pandemie waren fast alle Schreibtisch- und Wissensarbeiter im Homeoffice. Vor allem die Generationen Y hat auch weiterhin

den Wunsch nach mobiler arbeit. Geht es um New Work, greifen eine neue Fiihrungskultur und Home-Office aber noch zu kurz. ,Die
neue Arbeitskultur wird nur Friichte tragen, wenn Unternehmen in den Kompetenzaufbau ihrer Mitarbeiter und Weiterbildungskurven
investieren”, ist Markus Dohm, Executive Vice President Academy & Life Care bei TUV Rheinland, iiberzeugt.

ie sieht die Welt morgen aus, in der
wir gut und gerne leben? Wie wol-
len wir Uberhaupt leben und arbei-

ten? Was ist ein gutes Leben? Was ist eine
gute Arbeit? Diese Fragen bewegten schon
den jungen Frithjof Bergmann. In den achtzi-
ger Jahren entwickelte der Philosoph und
Kulturanthropologe seine Thesen zur ‘New
Work’. Was als Beschéftigungsprojekt anfing,
steht heute flr die Idee einer neuen Arbeits-
welt, die zentrale Werte von Bergmann auf-
greift: Selbstandigkeit, Handlungsfreiheit und
Teilhabe an einer Gemeinschaft fir alle Men-
schen in einer Organisation. Auch bei den ak-
tuellen Debatten um ‘New Work' stehen diese
Werte im Zentrum. Dariber hinaus mischen
sich parallel laufende Entwicklungen in die
Frage nach der Zukunft der Arbeitswelt: die
zunehmende Akademisierung der Arbeit in
der Informations- und Wissensgesellschaft,
Forderungen der jingeren Generationen nach
Mitgestaltung sowie die Digitalisierung. An-
gesichts des technologischen und gesell-

schaftlichen Wandels kann New Work ein
Modell sein, mit dem Unternehmen anpas-
sungsfahiger werden. Daflir aber muss sich
aber mehr d@ndern als die Flexibilisierung der
Arbeitsmodelle.

Neue Arbeitskultur

Mit der Digitalisierung und New Work muss
auch eine neue Arbeitskultur entstehen. Denn
mit digitalen und virtualisierten Produktions-
mitteln wird die Vernetzung von Prozessen,
Menschen und Maschinen Uber zeitliche und
raumliche Grenzen hinaus beschleunigt.
Diese Digitale Transformation fiihrt beson-
ders dann zu Produktivitatsfortschritten und
Unternehmenserfolg, wenn neue Kunden-
oder Marktanforderungen in selbstorganisier-
ten und agilen Projektgruppen bearbeitet
werden. Der Faktor ‘Time to Market” wird
immer bedeutender, wenn sich Unternehmen
im Wettbewerb behaupten wollen. Anders als
klassische Linien-, Stabs- oder Matrix-Orga-

nisationen entfallen in projektbasierten Orga-
nisationen lange Vorbereitungs- und Ent-
scheidungsprozesse. Voraussetzung fir
ihren Erfolg ist allerdings auch ein vollig an-
deres Fihrungsverstandnis. Statt in Hierar-
chien komplexe Entscheidungs- und Abstim-
mungswege zu administrieren, ist die Dele-
gation von Verantwortung in Projektteams
gefragt. An die Stelle von Weisungen und
Vorgaben treten Zielvereinbarungen, Projekt-
plane mit Budgetbereitstellung. Statt diszipli-
narischen Sanktionen sind Coaching und
Personalentwicklung notwendig, um in jedem
Team die bestmogliche Mischung von fach-
lichen, technischen, sozialen und kommuni-
kativen Kompetenzen herzustellen. Fir altere
Vorgesetzte und Manager der Babyboomer-
Generation (bis zum Jahrgang 1965) bedeu-
tet dies faktisch eine Infragestellung ihrer
bisherigen Position und Aufgabenbeschrei-
bung. Weil diese noch in der alten Arbeits-
welt sozialisiert wurden, sperren sich die al-
teren haufig gegen New Work. Fir sie gehort
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die erreichte Hierarchieposition zu den wich-
tigen Motiven ihrer Arbeit. Aber mit New
Work verlagert sich die Macht weg von Hie-
rarchieebenen in Projekte. Macht entsteht
temporar mit Erfolgen eines Teams oder der
Leistung einzelner Teammitglieder, die
schneller als andere eine Herausforderung
mit neuen Ideen, den Einsatz innovativer
Technologien oder der Adaption bisheriger
Methoden I6sen kénnen. Daflr brauchen alle
Mitarbeiter stets aktuelle digitale Kompeten-
zen und vielfach auch ein Coaching, um mit
den permanenten Veranderungsprozessen
klarzukommen. Aus diesen technologiege-
triebenen und individuellen Anforderungen an
Menschen in Projekten erwachst fir Fih-
rungskrafte eine noch starkere Verantwor-
tung fur die Personalentwicklung ihrer Mitar-
beiter. Zumal sich die Erwartungen und Hal-
tungen der jlingeren Generationen grundséatz-
lich geandert haben.

Generation Y fordert New Work

Es ist vor allem die Generation Y (ab 1980 ge-
boren), die einerseits von den &lteren Genera-
tionen vehement New Work fordern, aber
auch damit besser zurechtkommen als die
Babyboomer. Die Alterskohorten der heute
25- bis 40-Jahrigen, die rund elf Millionen
aller sozialversicherungspflichtigen Beschaf-
tigen stellen, unterscheidet sich in ihren Pra-
ferenzen und Werten von den Babyboomern.
Es ist die erste Generation, die mit dem Com-
puter sozialisiert wurde und als Teenager mit
Internet und mobilen Endgeraten aufgewach-
sen ist. Sie arbeiten lieber in Teams mit fla-
chen Hierarchien. Bereits seit ihren Ausbil-
dungszeiten, haufig an Hochschulen und mit
Auslandssemestern, sind sie Projektarbeit ge-
wohnt. Sie haben auch begriffen, dass es das
frihere ‘Ausgelernt’ nicht mehr gibt. Lebens-
langes Lernen ist flr diese 'Digital Natives’
selbstverstandlich und mittlerweile auch ein
Kriterium, ob sie sich bei einem Arbeitgeber
bewerben oder den Job wechseln. Wichtiger
als Status ist ihnen die Freude an ihrer Arbeit,
die zudem auch ethisch und moralisch Sinn
stiften sollte. Aber auch ihr Familienleben ist
ihnen heilig und sie streben nach einem aus-
gewogenen Verhaltnis zwischen Arbeit und
Privatem. Selbstverwirklichung im Job ist
ihnen mindestens genauso wichtig wie Si-
cherheit. Von ihren Arbeitgebern fordern sie
eine klare Haltung und Transparenz, sie wol-
len mitgestalten und fiir einen guten Zweck
arbeiten. So ergab eine Befragung der welt-
weit operierenden Arbeitsmarktforscher von
Glassdoor aus dem Jahr 2019, dass 89 Pro-
zent der Angestellten es fur wichtig halten,
dass ihr Arbeitgeber sich mit einer klaren Un-

ternehmensphiloso-
phie positioniert. 61
Prozent der deut-
schen Teilnehmer
gaben an, haupt-
sachlich wegen der
Unternehmenskul-

Produktivitat nicht eingebrochen

Im Mai 2020 veréffentlichte das Fraunhofer-Institut fur Arbeitswirtschaft und Or-
ganisation (IAO) gemeinsam mit der Deutschen Gesellschaft fiir Personalfiihrung
DGFP e.V. die Ergebnisse einer Befragung unter HR-Managern von rund 500 deut-
schen Unternehmen. Mit dem griffigen Titel Arbeiten in der Corona-Pandemie —

auf dem Weg zum New Normal’ gaben rund 70 Prozent der Befragten an, dass

tur bei ihrem Arbeit-
geber zu bleiben.
Fast 80 Prozent
prifen vor einer Be-
werbung  dieses
Leitbild.  Kurzum:
Die Werte von New
Work passen zu
den Werten der Ge-
neration Y, die nach
Selbstandigkeit,
Handlungsfreiheit
und Teilhabe an
einer Gemeinschaft strebt. Und damit die Ge-
neration Y das Steuer erfolgreich tberneh-
men kann, wenn die Babyboomer ab Mitte
der Dekade in den Ruhestand gehen, sollten
Unternehmen jetzt den anstehenden Kultur-
wandel gestalten. Und hier muss jedes Unter-
nehmen einen eigenen Weg finden. Eine neue
Flhrungskultur und Home-Office-Regelungen
greifen hier aber noch zu kurz.

eigentlich im Kern?

Transformation auch durch
die Mitarbeiter

Seit einigen Jahren wird deutlicher, dass
sich der Erfolg der Digitalen Transformation
nicht allein mit der Einflihrung neuer Techno-
logien und agilen Projekten einstellt, sondern
auch von den Mitarbeitern gestaltet und ge-
lebt werden muss. Damit sie dies konnen,
brauchen sie regelméaRige, prozessorien-
tierte und arbeitsintegrierte Weiterbildungs-
angebote, die sie bei der Losung neuer He-
rausforderungen unterstiitzen. Vor allem bei
den IT-Kompetenzen, also dem Einsatz und
der effektiven Nutzung neuer Hard- und Soft-
ware sowie Kommunikationstools fiir die ab-
teilungs- und unternehmenstbergreifende
Vernetzung sowie die Automatisierung von
Prozessen wird das ‘lebenslange Lernen’
zum zentralen Bestandteil der beruflichen
Praxis. Und erst recht mit der Einfihrung
neuer Technologien bis hinein in den Mittel-
stand wie beispielsweise klnstlicher Intelli-
genz oder der Blockchain werden auch Mar-
keting oder Vertriebler Algorithmen schrei-
ben und Uberwachen mussen. Auch hybride
Arbeitsmodelle werden bei einer agilen Pro-
jektorganisation zu einer neuen Normalitat.
Denn wenn ohnehin Kunden, Lieferanten, ex-
terne Berater und Mitarbeiter verschiedener
Abteilungen und Niederlassungen an einem

ihr Unternehmen groBtenteils auf Home-Office umgestellt habe. Das IAO regis-
triert damit einen deutlichen Anstieg zu den knapp 42 Prozent, die dies in einer
Befragung wenige Monate zuvor aul3erten. Der Grund fiir diesen Meinungswan-
del kann auch sein, dass die Produktivitdt im Home-Office nicht gelitten hat. Nur
wenige Unternehmen beobachteten hier Defizite. Im Gegenteil: Uber die Hélfte
gibt an, dass die Leistung der Mitarbeiter wahrend Corona gleichgeblieben sei.
Sogar 30 Prozent beobachteten einen Anstieg der Produktivitat. Die ersten Un-
ternehmen erkennen darin auch schon ihre Chance, die Immobilienkosten zu
senken. Einige Banken reduzieren bereits die Anzahl ihrer Schreibtische auf 70
Prozent der Vollzeitstellen. Ist das alles schon ‘New Work'? Oder worum geht es

gemeinsamen Projekt zusammenarbeiten,
ist die zeitliche und raumliche Souveranitat
ein wichtiger Erfolgsfaktor. Die Teammitglie-
der werden deshalb sowohl im Buro arbeiten
als auch mobil, von zu Hause aus oder tem-
pordr in einem Unterprojekt. Daflir brauchen
sie dann auch flexibel gestaltbare Arbeits-
raume und weniger eigene Schreibtische.
Die vormals als wichtig erachteten Prasenz-
zeiten sind bej einer solchen Organisation
weder sinnvoll noch praktikabel. Und Corona
hat diese Entwicklung wie in einem Turbola-
der beschleunigt.

Neue Kultur

Mit New Work, Digitalisierung und der Menta-
litdt der nachkommenden Generationen lauft
ein Trend, der seit Corona nicht mehr aufzuhal-
ten ist. Unternehmen und ihre heutigen Fuh-
rungskrafte haben die Aufgabe, diese parallel-
laufenden Entwicklungen zu gestalten. In der
neuen Arbeitskultur werden sich viele Aufga-
ben und Anforderungen verandern: Eine neue
Flhrungskultur, berufsbegleitendes Lernen, fle-
xiblere Organisationsformen und die Gestal-
tung kollaborativer Prozesse in hybriden Ar-
beitsmodellen wird jedes Unternehmen fir
sich entwickeln und dabei auch seine Ge-
schaftsmodelle auf den Priifstand stellen
missen, wenn es langfristig erfolgreich blei-
ben machte. Erst in der Summe dieser Ebenen
setzt New Work seine Potenziale frei, wenn der
Mensch im Mittelpunkt steht und in der neuen
Arbeitswelt kompetent agieren kann. |

Autor:  Markus Dohm,
TUV Rheinland Academy & Life Care
www.tuv.com
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Der Wunsch nach mehr Flexibilitat

Mittelstandsstudie von DocuSign

Nach einer Studie von DocuSign wiinschen sich die dafiir befragten Beschéftigten mehr Flexibilitat und Freiraum fiir kreative Ideen —
auch durch mobiles Arbeiten. 60 Prozent der Befragten geben an, dass Sie sich beispielsweise im Homeoffice gut auf Anspruchsvolle

Aufgaben konzentrieren zu konnen.
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usammenarbeit mit digitalen Tools
Z und neue Prozesse in unternehmens-

relevanten Bereichen: Die Pandemie
hat eine neue Ara des Arbeitens eingeldutet.
Dabei empfinden Angestellte das Arbeiten
von daheim als sehr produktiv, und fordern
das Recht dazu auch ein. Und der in
Deutschland so wichtige Mittelstand setzt
diesen ‘New Way of Work’ um — es gibt aber
etwa in punkto Blrokratieabbau noch Aufhol-
bedarf. Dies sind Ergebnisse der Mittel-
standsstudie von DocuSign, dem europai-
schen Anbieter im Bereich E-Signatur und di-
gitales Vertragsmanagement. In der Studie
wurden rund 500 Angestellte aus mittelstan-
dischen Unternehmen zum Wandel der Ar-
beitswelt befragt.

Mehr Flexibilitit gewtinscht

Die Beschaftigten wiinschen sich demnach
mehr Flexibilitat und kreativen Freiraum fir
produktive Ideen. Dabei haben 52 Prozent der
Befragten aktuell die Moglichkeit auch von da-
heim zu arbeiten. Und diese neue Flexibilitat
wollen die Arbeitnehmer auch langfristig bei-
behalten: Die Befragten der Studie kdnnen sich
vorstellen 2,5 Tage pro Woche an einem ande-
ren Ort als dem BUro zu arbeiten.

Was schitzen Angestellte
am Homeoffice

60 Prozent der Befragten geben an, im Home-
office besonders gut auf anspruchsvolle Auf-
gaben konzentrieren. Auch die bessere Verein-
barkeit von Beruf und Freizeit spielt eine grolRe
Rolle: Gut drei Viertel (77 Prozent) schéatzen
am Homeoffice besonders, die Pausen u.a.
mit der Familie verbringen zu konnen. Dage-
gen gibt es auch Dinge, die die Deutschen am
Buroalltag vermissen, etwa die Abstimmungen
und den Gedankenaustausch mit Arbeitskolle-
gen und personliche Kundengesprache: Rund
drei Viertel der Befragten wollen diese Aktivita-
ten weiterhin gerne im Buro austben.

Transformation beschleunigt

Viele Unternehmen haben dementsprechend
reagiert und die digitale Transformation auch fir
sich beschleunigt. Was sind dabei die konkreten
Grinde auf Unternehmensseite? Ganz oben
steht die Kostenersparnis mit 38 Prozent. Die Di-
gitalisierung aufgrund von Covid-19 kommt auf
Platz 2 (35 Prozent), genauso wie der Wunsch
nach mehr Nachhaltigkeit. Auch die Anpassung
an die digitalen Prozesse von Kunden ist fir ein
Viertel der Unternehmen ein Grund.

Zeit sparen durch digitale Prozesse

Angestellte im Mittelstand erwarten von mo-
dernen Arbeitsweisen ganz klar eine Verrin-
gerung von zeitaufwendigen administrativen
Prozessen: Bei 47 Prozent der Befragten
|osen birokratische Aufgaben Stress und
Frust aus. Mit weniger burokratischen Vor-
gangen lielle sich ein halber Arbeitstag pro
Woche gewinnen, so die Studie: Die Befrag-
ten schéatzen die freigewordene Zeit durch
weniger Birokratie auf durchschnittlich vier
Stunden und zehn Minuten pro Woche.

Neue SKkills

Die neue Art des Arbeitens braucht aber
auch neue Skills — und der deutsche Mittel-
stand reagiert darauf. 38 Prozent der befrag-
ten Unternehmen bieten mehr Trainings als
friher an, damit sich die Beschaftigten auf
die Verdnderungen einstellen konnen. Aller-
dings sehen im Gegenzug 74 Prozent der Be-
fragten Bedarf fir mehr Fortbildungen, vor
allem fir den besseren Umgang mit Online-
Tools. Hier gilt es also noch aufzuholen.

mst/DocuSign M
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Publikationen & Apps
Big Fat Notebook - Informatik

Coden und Hacken: Fiir diese Trendthemen interessieren sich viele junge Menschen. Auch fir den Einstieg ins
Berufsleben sind IT-Kenntnisse wichtiger denn je. Doch im klassischen Schulunterricht werden diese Bereiche
noch vergleichsweise wenig behandelt. Oft fehlt Jugendlichen der passende Zugang in die komplexe Welt der In-
formatik. Das neue Buch in der ‘Big Fat Notebook'-Reihe schafft Abhilfe: ‘Alles, was du fir Informatik brauchst -
Das Starter-Kit flir angehende Programmierer’ fihrt unterhaltsam und fundiert in die Thematik ein. Alltagsnah
. sas STARTER-KIT soll das Buch Schileren ab der 7. Klasse, Studierenden und neugierigen Erwachsenen die Grundlagen der Infor-
FHK ARGIARSTE FUASRARHIAKE matik und den Spal am Tufteln vermitteln. Verstéandliche Erklarungen, Ubersichtliche Kapitel sowie zahlreiche II-
lustrationen ermdglichen das schnelle Verstehen. Ubungen und Tests am Ende jedes Kapitels festigen das ge-
lernte Wissen.

BIG FAT
NOTEBOOK

" BRAUCHST

www.loewe-verlag.de

eBook: Industry 4.0 and Beyond

Mouser Electronics kindigt in Zusammenarbeit mit Analog Devices ein neues eBook an, das die technischen
Innovationen und weitreichenden Anwendungsbereiche in der smarten Fabrik untersucht. In ‘Industry 4.0 and
Beyond' bieten die technischen Experten von Analog Devices aufschlussreiche Perspektiven zu solchen The-
men wie industrielle Konnektivitat, Zustandsiiberwachung, softwarekonfigurierbare Hardware, Werksschutz
sowie Robotik und Werkzeugmaschinenanwendungen. Das eBook behandelt in sieben Artikeln einige der fas-
zinierendsten Anwendungsbereiche fir Industrie 4.0. In diesem eBook finden Leser Produktinformationen zu
uber einem Dutzend Analog-Devices-Produkten, die Entwicklern direkten Zugang zu allen Tools ermaglichen,
die fur Industrie- 4.0-fahige Losungen erforderlich sind. AuRerdem sind zahlreiche Videos mit zusatzlichen [ndustry 4.0
wertvollen Lerninhalten in dieses neue eBook integriert. and Beyo nd

www.mouser.de

Veranstaltungen

SPS 2021 mit 3G-plus-Regelung und
interessantem Rahmenprogramm

Unter Berlcksichtigung der aktuellen Corona-Verordnung der Bayerischen
Landesregierung findet die SPS vom 23. bis 25.11.2021 in Nirnberg als
sogenannte 3G-plus-Veranstaltung statt. Teilnehmen dirfen damit voll-
standig Geimpfte und Genesene sowie Personen mit einem hdchstens
48 Stunden alten negativen PCR-Test. Diese Regelung ermaoglicht ein
weitgehend uneingeschranktes Messe-Erlebnis bei hohem Infektions-
schutz. Im Gegenzug konnen Aussteller und Besucher auf das Tragen
eines Mund- und Nasenschutzes verzichten. Die Pflicht, einen Mindest-
abstand zu anderen Personen einzuhalten, entféllt ebenso wie samtliche
Personenobergrenzen. Das von den Verbanden ZVEI und VDMA gemein-
sam bespielte Messeforum in Halle 3 bietet zahlreiche interessante Bei-
trage, so u.a. die Gesprachsrunde ‘Wertschépfung aus Maschinendaten
4.0 - Win-win durch Partnerschaft’, die sich mit einer fairen und individuell-
selbstbestimmten Verwertung von Maschinendaten beschaftigt oder
auch die Panel-Diskussion ‘DC-System Concept for sustainable Factories’.
WWW.SpS.mesago.com
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Zahlenfutter L.hll..

An dieser Stelle prasentieren wir lhnen Grafiken des Ifo Instituts zum aktuellen Geschéftsklima sowie
des Instituts fiir Arbeitsmarkt und Berufsforschung zum Arbeitsmarktbarometer.

Lieferengpasse lassen
Ifo-Index erneut sinken

Indinwerte, 2015 = 100
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Quelle ifo Konjunkturumiragen, Oktober 2021 il Institut
ifo Geschaftsklima Deutschland (indeswerte, 2015 = 100, saisonbereinigt]

Monat/Jahr 10/20 11720 12/20 03/21 0321 03/21 04/21 0521 0521 OT/21 O0Bf21 09/21 10021
Klima 922 913 928 908 930 97 95 993 1020 1008 997 988 O77
Lage 90,0 904 9L E95 911 935 943 960 1000 1005 1005 1004 100,
Erwartungen 945 923 938 92,1 950 1000 987 028 1040 10L1 978 974 954

Der Ifo-Geschaftsklimaindex ist im Oktober
auf 97,7 Punkte gefallen, nach 98,9 Punkten
im September. Insbesondere die Erwartun-
gen sind immer mehr von Skepsis gepragt.
Auch die aktuelle Lage schatzen die Unter-
nehmen weniger gut ein. Lieferprobleme ma-
chen den Firmen zu schaffen und auch die
Kapazitatsauslastung in der Industrie sinkt.
Im Verarbeitenden Gewerbe hat der Ge-
schéftsklimaindex erneut nachgegeben. Die
Unternehmen seien mit ihrer aktuellen Ge-
schéftsentwicklung etwas weniger zufrieden,
so Fuest. Zudem triben sich die Erwartungen

weiter ein. Die Kapazitdtsauslastung gab in Folge der Lieferengpasse um 2,1 Prozentpunkte auf 84,7 Prozent
nach. Im Dienstleistungssektor hat sich das Geschaftsklima nach der Erholung im Vormonat wieder verschlech-
tert. Wie das Institut mitteilt, blicken die Unternehmen blicken weniger optimistisch auf die kommenden Monate.
lhre aktuelle Lage bewerten sie jedoch etwas besser. Im Handel ist der Index deutlich gesunken. Die Handler seien
merklich weniger zufrieden mit ihren laufenden Geschaften, so Ifo-Prasident Fuest. Zudem nehme der Pessimis-
mus mit Blick auf die kommenden Monate weiter zu. Auch hier belasten Lieferengpasse die Stimmung. Im Bau-
hauptgewerbe hat sich das Geschaftsklima erneut verbessert. Die Unternehmen beurteilen ihre aktuelle Lage
etwas besser. Dartber hinaus legte der Erwartungsindex zum sechsten Mal in Folge zu.

IAB-Arbeitsmarktbarometer
bleibt auf hohem Niveau

Das IAB-Arbeitsmarktbarometer ging im Ok-
tober um 1,5 Punkte auf 104,7 Punkte deut-
lich zurtck. Der Fruhindikator des Instituts
fur Arbeitsmarkt- und Berufsforschung (IAB)
liegt damit aber noch immer auf einem sehr
hohen Niveau. Der Indikator deutet darauf
hin, dass der Arbeitsmarkt sich weiterhin
gunstig entwickeln wird, wenngleich in
einem gezugelten Tempo. Wahrend die Be-
schaftigungskomponente des Frihindika-
tors im Oktober weitestgehend stabil bleibt,
ist die Komponente fir die Entwicklung der
Arbeitslosigkeit stark zurlickgegangen. Die
Beschaftigungskomponente lag im Oktober

Punktwerte auf einer Skala von 90 (sehr schlechter Ausblick)

bis 110 (sehr guter Ausblick), 100 = neutral/gleichblelbend
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bei 106,7 Punkten und damit um 0,1 Punkte niedriger als im Vormonat. Der Beschaftigungsausblick bleibt damit
weiterhin sehr positiv. Die Beschaftigung diirfte durch den Wiedereintritt von Personen, die sich in der Krise
vom Arbeitsmarkt zurlickgezogen hatten, und durch kurzfristige Nachholeffekte bei der Migration gestitzt wer-
den. Die Arbeitslosigkeitskomponente des IAB-Arbeitsmarktbarometers sank im Oktober um 3 Punkte abermals
stark und liegt mit 102,7 Punkten unter den Hochstwerten vom Sommer. Das signalisiert eine langsamer sin-

kende Arbeitslosigkeit.

Impressum

INDUSTRIE 4.0 & lloT
Technik-Dokumentations-Verlag GmbH"
TeDo Verlag GmbH

Postfach 2140

35009 Marburg

Tel.: 06421/3086-0, Fax: 06421/3086-380
E-Mail: redaktion@i40-magazin.de
Internet: www.i40-magazin.de

Lieferanschrift:

TeDo Verlag GmbH
Zu den Sandbeeten 2
35043 Marburg

Verleger & Herausgeber:
Dipl.-Statist. B. Al-Scheikly (V.i.S.d.P)

Herausgeber:
Kai Binder

Redaktion:
Marco Steber (mst)

Anzeigen:
Markus Lehnert (Anzeigenleitung)
Christoph Kirschenmann

Grafik & Satz:
Tobias Gotze

Bankverbindung:

Sparkasse Marburg/Biedenkopf

BLZ: 53350000 Konto: 1037305320
IBAN: DE 83 5335 0000 1037 3053 20
SWIFT-BIC: HELADEFTMAR

Geschéftszeiten:
Mo. bis Do. von 8:00 bis 18:00 Uhr
Fr. von 8:00 bis 16:00 Uhr

Hinweise:

Applikationsberichte, Praxisbeispiele, Schaltun-
gen, Listings und Manuskripte werden von der Re-
daktion gerne angenommen. Samtliche Veroffent-
lichungen der INDUSTRIE 4.0 & IloT erfolgen ohne
Beriicksichtigung eines eventuellen Patentschut-
zes. Warennamen werden ohne Gewahrleistung
einer freien Verwendung benutzt. Alle in der
INDUSTRIE 4.0 & lloT erschienenen Beitrage sind
urheberrechtlich geschiitzt. Reproduktionen, gleich
welcher Art, sind nur mit schriftlicher Genehmi-
gung des TeDo-Verlages erlaubt. Fir unverlangt
eingesandte Manuskripte u.A. iibernehmen wir
keine Haftung. Namentlich nicht gekennzeichnete
Beitrage sind Veroffentlichungen der Redaktion.
Haftungsausschluss: Fir die Richtigkeit und
Brauchbarkeit der veroffentlichten Beitrage tiber-
nimmt der Verlag keine Haftung.

© copyright by
TeDo Verlag GmbH, Postfach 2140,
35009 Marburg, Germany

Die néchste Ausgabe des
INDUSTRIE 4.0 & lloT MAGAZINs
erscheintam 11.11.2021



